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l. Generalidades

1.1. Objetivo

Realizar una evaluacion al proceso de gestion documental, con el fin de verificar su
conformidad frente al gobierno, su enfoque de riesgos, implementacion de controles e
identificacion de oportunidades de mejoramiento.

1.2. Alcance

La Auditoria revisara basicamente el cumplimiento de los objetivos de los siguientes
procedimientos, que componen el proceso:

= Planeacion de la gestién documental.

= Producciéon documental.

o Gestion y tramite documental.

= QOrganizacion documental.

= Transferencia documental.

= Disposicién de documentos.

= Valoracién documental.

= Preservacion de documentos a largo plazo

1.3. Metodologia

Durante el desarrollo y la ejecucion de la auditoria se aplicaron las siguientes técnicas
de auditoria interna: observacion, técnica de analisis, indagacién, inspeccién vy,
revision documental selectiva.

1.3.1. Interaccion con lideres del universo de auditoria.

= Realizacién de reunion de apertura de la auditoria para socializar el Programa
Especifico de Auditoria Interna-PEAIN y formalizar la Carta de Representacion de
Auditoria Interna.

= Indagacién preliminar con el personal de Gestion Documental.

= Entrevista con personal de Gestion Documental.

= Reunion de cierre para socializar y formalizar el Informe de Auditoria.
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1.3.2. Revisién y analisis documental.

= Revision y andlisis de la informacion.
= Revision de carpetas con soportes e informes generados.

1.3.3 Verificacion de gobierno, riesgos y control.

= Revision de los indicadores de gestion, la matriz de riesgos y de controles.

= Aplicacién de cuestionario y listas de chequeos.

= |dentificacion de los controles claves del proceso.

= Definicion de las pruebas a realizar y muestras objeto de evaluacion, junto con los
requerimientos de informacion

= Verificacion de las evidencias.

1.3.4 Preparacién y socializacion de los resultados de Auditoria.

= Elaboracion de Informe Preliminar de Auditoria.

= Envio del Informe Preliminar y posterior socializacién.

= Elaboracion del Informe Final de Auditoria.

= Elaboracién Plan de Mejoramiento de Auditoria Interna - PMAIN.

= Seguimiento al Plan de Mejoramiento de Auditoria Interna - PMAIN.

1.4 Marco de la Practica de Auditoria Interna.

La Oficina de Control interno del MCM evalla y contribuye a la mejora de los procesos
de Gobierno, Gestién de riesgos y Control de la organizacion, utilizando un enfoque
sistematico, disciplinado y basado en riesgos; todo ello en cumplimiento de las mejores
practicas internacionales.
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1.4.1. Norma Internacional de Auditoria 2110 — Gobierno.

ﬁa auditoria interna debe evaluar y hacer recomendaciones apropiadas para mejorar el proceso de gobierno de Ih
organizacion para:

= Tomar decisiones estratégicas y operativas.

= Supervisar la gestiéon de riesgos y el control.

= Promover la ética y los valores apropiados dentro de la organizacion.

= Asegurar la gestion y responsabilidad eficaces en el desempefio de la organizacion.

= Comunicar la informacion de riesgo y control a las areas adecuadas de la organizacion.

= Coordinar las actividades y la informacion de comunicacién entre el Consejo de Administracion, la auditoria interna
k y externos, otros proveedores de aseguramiento y la Direccion. /

Fuente: Marco Internacional para la Practica Profesional de la Auditoria Interna. IIA. Enero 2017.

1.4.2. Norma Internacional de Auditoria 2120 — Gestion de Riesgos.

/La auditoria interna debe evaluar la eficacia y contribuir a la mejora de procesos de gestion de riesgos, con relacic’)n\
a lo siguiente (Norma 2120.A1):

= Ellogro de los objetivos estratégicos de la organizacion.

= Lafiabilidad y la integridad de la informacion financiera y operativa.

= Laefectividad y la eficiencia de las operaciones y de los programas.

= La proteccion de los activos, y

= Cumplimiento de las leyes, regulaciones, politicas, procedimientos y contratos.

Fuente: Marco Internacional para la Practica Profesional de la Auditoria Interna. IIA. Enero 2017.

1.4.3. Norma Internacional de Auditoria 2130 — Control.

La auditoria interna debe asistir a la organizacién en el mantenimiento de controles efectivos, mediante la evaluacién de la
efectividad v |a eficacia de los mismos v bromoviendo la meiora continua.

Fuente: Marco Internacional para la Practica Profesional de la Auditoria Interna. Enero 2017.
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1.5 Fundamento Normativo.

1.5.1. Ley 87 de 1993.
Por la cual se establecen las normas para el ejercicio del Control interno en las

entidades y organismos del estado.

Articulo 2 Objetivos del control interno: literal a). Proteger los recursos de la organizacién, buscando su
adecuada administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir
los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el
logro de los objetivos.

1.5.2. Decreto Nacional 648 de abril de 2017 de la Presidencia de la Republica.
Modifica y adiciona el Decreto Nacional 1083 de 2015. Reglamentario del sector de
Funcion Publica.

Art. 17. El Articulo 2.2.21.5.3 del Decreto 1083 de 2015, quedara asi: Las Unidades u Oficinas de Control Interno
desarrollaran su labor a través de los siguientes roles: liderazgo estratégico, enfoque hacia la prevencion,
evaluacion de la gestion del riesgo, evaluacion y seguimiento, y relacién con entes externos de control.

1.5.3. Ley 80 de 1989. Por la cual se crea el Archivo General de la Nacion.

1.5.4. Ley 594 de 2000, Ley General de Archivos.
Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones. Se encuentra reglamentada parcialmente por el decreto 4124 de 2004.

Articulo 19, establece “Soporte Documental. Las entidades del Estado podran incorporar tecnologia de avanzada en
la administracién y conservacion de sus archivos, empleando cualquier medio técnico, electrénico, informatico, éptico
o telemaético, siempre y cuando cumplan con los requisitos contemplados en la ley.”

1.5.5. Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Puablica Nacional y se dictan otras disposiciones.

Nombrada como la Ley de Acceso a la Informacion, esta ley es un conjunto de
disposiciones legales que tiene como objeto regular y garantizar el derecho de acceso
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a la informacion publica, asi como sus procedimientos y garantias; se encuentra
directamente relacionada con el nuevo codigo de procedimiento administrativo y de
lo contencioso administrativo (ley 1437 de 2011), y en ninguna circunstancia deja de
lado lo dispuesto en el régimen establecido por la ley 527 de 1999, en lo concerniente
al acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales.

1.6 Documentos Base.

1.6.1. Procedimientos documentados de: Planeacion de la gestion documental, produccién
documental, gestién y tramite documental, organizacién documental, transferencia
documental, disposiciéon de documentos, y preservacion de documentos.

1.6.2. Caracterizacion del Proceso.
1.6.3. Plan institucional de archivos de la entidad. PINAR

1.6.4. Proceso de Gestion Documental:
= Listas de chequeo para seguimiento y control de archivos de gestion.
= Registro de archivos de informacion.
= Tabla de retencion Documental.
= Caracterizacion del proceso.

1.6.5. Ambito de Riesgos, indicadores y planes.

= Matriz de Riesgos del proceso de gestion documental.
= Seguimiento a los controles para mitigar el riesgo.

= Indicador PQRSDF.

= Informe del Plan de accién — Gestion Documental.

1.7 Limitaciones

El Profesional de Archivo responsable del proceso y Auxiliares de Gestion Documental
gue fueron citados, atendieron de manera oportuna y diligente los requerimientos de la
auditoria entregando la informacién solicitada. La auditoria no registré6 ninguna

limitacion.
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1.8 Terminologia bésica.

Expediente.

Toda aquella documentacion radicada relacionada en el sistema de gestion documental, y
configurada previamente en carpetas y subcarpetas.

Radicado.

Es el procedimiento por medio del cual, se registra en el sistema de gestién documental
Mercurio.

Gestion documental.

Conjunto de actividades administrativas y técnicas tendientes a la planificacion, manejo y
organizacion de la documentacion producida y recibida por las entidades, desde su origen
hasta su destino final, con el objeto de facilitar su utilizacién y conservacion.

Documento fisico.

Son aquellos archivos que estan en formato de papel y por sus caracteristicas ofrece:
Guardar la informacion de manera integra.

Documento digital.

Consistente en un mensaje elaborado con base en impulsos electronicos y que puede ser
almacenado en un dispositivo al efecto, transmitido a través de un canal o red y
reconstruido a lenguaje natural o forma original por medio de un equipo electrénico el cual
es indispensable para poder hacer inteligible el documento de nuevo.
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Documento anélogo.

Recurso que contiene basicamente informacion de texto, en el caso del impreso, o de
imagen y sonido en el caso de las peliculas, fotografias, discos y otros.

Conservacion preventiva.

Se refiere al conjunto de politicas, estrategias y medidas de orden técnico y administrativo

con un enfoque global e integral, dirigidas a reducir el nivel de riesgo, evitar o minimizar el

deterioro de los bienes 'y, en lo posible, las intervenciones de conservacion - restauracion.

Comprende actividades de gestion para fomentar una proteccion planificada del patrimonio
documental.

Acervo documental.

Conjunto de documentos de archivo, conservados por su valor sustantivo, histérico o
cultural.

Conservacion Documental:

Conjunto de medidas de conservacién preventiva y conservacion - restauracion adoptada
para asegurar la integridad fisica y funcional de los documentos analogos de archivo.

Condiciones medioambientales

Se refiere a los agentes ambientales directamente relacionados con la conservacion de los
documentos tales como la humedad, la luz, la temperatura y la polucion.
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Depésito de Archivo.

Espacio destinado al almacenamiento ordenado y conservacion de los fondos documentales
gue se custodian en el archivo de una entidad. La capacidad, dotacion y muebles, deben
corresponder al volumen y las caracteristicas fisicas de los documentos, asi como a su
servicio.

Local especialmente equipado y adecuado para el almacenamiento y la conservacion de los
documentos de archivo.

2. RESUMEN EJECUTIVO DE AUDITORIA.

2.1 Ficha técnica de auditoria.

MUSEO CASA DE LA MEMORIA
Oficina de Control Interno

Auditoria Gestion Documental

Ficha Técnica

Asunto: Auditoria Gestion Documental
Entidad: Museo Casa de la Memoria
Dependencia: Oficina de Control interno
Auditor Lider: Delia Inés Solano Estrada

Lider del Proceso: | Yader Palacios
Fecha: Marzo 14 de 2023

Cuadro N°1 Ficha técnica de auditoria

2.2 Fortalezas.

Dentro del ejercicio auditor se identificaron las siguientes fortalezas:

= De manera general se resalta la disposicion del equipo auditado en la atencion de la
auditoria y se evidencia buen conocimiento tanto del proceso auditado como de las
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diferentes normas aplicables. La disposicion del personal del proceso de gestion
documental en la aplicacion de la técnica de auditoria indagacion a la administracion.

La auditoria ha verificado el cumplimiento de los siguientes objetivos especificos:

= Se ha realizado un diagnostico de la Gestibn Documental en el Museo Casa de la
memoria.

= Estdn documentados los procesos, procedimientos, formatos, instructivos, guias
relacionadas con la Gestién Documental del MCM, a partir de la normatividad archivistica
y lo establecido en el Sistema de Gestién de la Calidad.

o Estd debidamente definido y estructurado el desarrollo del Programa de Gestién
Documental en la institucion.

= Estan debidamente definidos los niveles de seguridad en los sistemas de informacion del
MCM para garantizar el cumplimiento de las metas en el almacenamiento y manejo
confidencial de la informacion.

= Se han establecido criterios claros y concisos para realizar la clasificacion, organizacion
y conservacion de la documentacion producida por los servidores publicos como
resultado de la gestion propia de la entidad, teniendo en cuenta lo establecido en las
tablas de retencion.

= Se gestionan los riesgos administrativos y de seguridad en cualquier fase del ciclo vital
del documento y en cualquier tipo de soporte.

La auditoria valida el cumplimiento de las siguientes actividades que se desarrollan en la
planeacion integral administrativa del area de gestiéon documental:

+ Realizan el seguimiento al mapa de riesgos del Proceso Gestion Documental, establecido
en el mapa de riesgos institucional.

~
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2.2. Sintesis Observaciones y Recomendaciones.

Como resultado de la verificacion y evaluacion al proceso de gestion documental, se
identificaron observaciones para fortalecer el control interno, frente a lo cual y después de
los andlisis de Auditoria Interna se destacan las siguientes observaciones vy
recomendaciones:

OFICINA DE CONTROL INTERNO

Auditoria al proceso de Gestion Documental

Observaciones y Recomendaciones

N° Observaciones

Recomendaciones

1 Talento Humano

El cargo de profesional de gestién documental,
no aparece en la planta de cargos de la
institucion, y es efectivamente ejercido por un
Contratista, quien tiene a su vez dos personas
contratistas en nivel técnico que apoya la gestion,
generandose un posible riesgo de pérdida o fuga
de conocimiento de la informacion, ralentizacion
debido al cambio frecuente del personal auxiliar
de apoyo.

Se recomienda solicitar a la Secretaria de
Hacienda la viabilidad para modificar la planta de
personal en aras de crear el cargo de Profesional
Archivistico, cuya vinculacién sea de carrera
administrativa.

2 Horario Atencion del Archivo.

Los horarios estipulados en la ventanilla del
Archivo no se cumplen, toda vez que el museo no
cuenta con un funcionario vinculado en esa
dependencia, que cumpla el horario planteado.
Los colaboradores del Archivo son contratistas
gue no estén obligados a cumplir horario.

Es importante resaltar que en el Archivo central
se reciben comunicaciones tanto internas como
externas y al no existir un horario que se pueda
cumplir, se estaria incurriendo en pérdidas o
traspapelar los documentos.

Se recomienda que se estipulen horarios que se
puedan cumplir.

~
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3 La auditoria observa que algunos comités no | 3.1 Gestionar para asegurar que todas las actas

estan Transfiriendo las actas que producen para de los diferentes comités sean entregadas e
ser digitalizadas en Mercurio. y no se esta ingresadas a Mercurio.

realizando el seguimiento a los compromisos. Se | 3.2 Asegurar que el radicado del acta se
observa que hace falta por entregar algunas corresponda con la respectiva fecha de
actas del comité de Contratacion, comité de reunion.

incentivos laborales, comité programatico, comité

de conciliacion y defensa juridica, entre otras. No

han entregado las actas de convivencia laboral,

comité de bienes, comité de vigias de salud y

seguridad en el trabajo, comité de sostenibilidad

contable, comité de emergencias entre otras.

En Mercurio ain no se encuentran digitalizadas

las actas de los diferentes comités.

4 La auditoria observa que los lideres de los Se recomienda socializar la tabla de retencion
procesos desconocen la Tabla de Retencion documental-TRD del Museo a los funcionarios
Documental -TRD, lo que conlleva a y contratistas para que conozcan el
incumplimientos del cronograma para las procedimiento y tipos de documentos a
transferencias de los documentos que se transferir.
producen.

5 Indicadores de Gestion. 5.1 Identificar las causas del no cumplimiento

del indicador y proceder con acciones de
Al revisar los indicadores de gestién PQRSDF del intervencién para el |ogro de las metas
proceso de gestion documental, se observa que, propuestas.
del total de 23 derechos de peticion del afio 2022, | 5.2 Generar un control efectivo al indicador de
a uno se le dio respuesta extemporanea. oportunidad de derechos de peticion, para

llevarlo a un cumplimiento del 100%, dadas
las implicaciones legales que le genera a la
institucion.
5.3 Centralizar los derechos de peticion, unificar
la transaccién y una responsabilidad.

6 Riesgo por Incumplimiento transferencia
documental.

Se debe entregar las unidades documentales en
el archivo central, en la fecha indicada en el plan | 6.1 Cumplir el cronograma de transferencia

de transferencias del afio, incluidos los documental en un 100%.
documentos electrénicos, actividad que no se 6.2 Aplicar las tablas de retencién documental

cumplié por parte de los procesos: Gestion TRD.
Estratégica, Gestion de comunicaciones,
Construccién y circulacion de contenidos,
visibilizarian y transferencias de memorias,
promocion de lazo social y Gestion cultural, de
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Gestion Humana, Gestion recursos internos y
Gestion Juridica.
Sin embargo, hay algunos procesos que entregan
la informacién a medida que la van produciendo.
7 Riesgos de la copia de firmas. Revisar niveles de seguridad de la informacion
subida a Mercurio, en lo que respecta a la
La auditoria observa que en los documentos que | propabilidad de la copia de firmas.
soportan las Facturas, cuentas de cobro,
comunicaciones internas y externas, contratos y
demas documentos que se suben a Mercurio, al
secop Il y al correo electrénico que aparecen con
las firmas de los supervisores, funcionarios,
contratistas y jefes, al aplicar la respectiva prueba
de auditoria se observa el riesgo que sean
copiadas, presentando niveles de seguridad bajo
para estos documentos.
8 Contratos en Mercurio sin gestionar. 8.1 Implementar las acciones necesarias de
forma conjunta, el area juridica, los
se Observa que no tOdOS IOS contratos de |a SupervisoreS, gestién documentaL para
vigencia 2022, se encuentran digitalizados en realizar oportuno seguimiento, monitoreoy
Mercurio. llama la atencion que en afos gestion de los contratos pendientes por
anteriores algunos presentan antigiedad digitalizar.
considerable 'y no han sido ingresados en | 8.2 Unavez se suba a Secop |l toda la
Mercurio. informacién de cada contrato, se den los
permisos a Gestion documental para la
respectiva radicacién en mercurio.
9 Riesgo en la preservaciéon y conservacion | Se recomienda la adquisicion de un termo
correcta de los documentos. higrémetro debidamente calibrado para monitorear
que la temperatura se encuentre entre 17 a 24
Se observa queé no se preserva corre,ctamente la grados centigrados y la humedad de 45 a 60%,
docur’_nentacmn S|_gwendo los parametrps de para llevar control diario de la temperatura y la
seguridad requeridos como el manejo de h dad . i . .
temperatura, y humedad en el lugar donde se umedad y asl ga}r,an 12ar una mejor preservacion
estan almacenando los documentos. de la documentacion.
10 Riesgo Ambiental por humedad. Se recomienda Gestionar la intervencion del
. . proceso de mantenimiento para minimizar el riesgo
Se o_bservan humedades en las instalaciones del | 4o humedad en el area de gestién documental.
archivo central , la humedad puede llegar a
desencadenar y acelerar muchas de las
reacciones quimicas que son responsables del
deterioro de los documentos y se pueden
presentar  sintomas  respiratorios, asma,
neumonitis por hipersensibilidad, rinosinusitis,
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bronquitis e infecciones respiratorias al personal
contratista que labora en el archivo central.

Cuadro N° 3. Observaciones y recomendaciones.

@ Calle 514#36-66 / Parque Bicentenario :@@
Medellin, Colombia o Med elliﬁ » GQNGLOMERADO
4 www.museocasadelamemoria.gov.co 'sus]Memorias., PUBLICO
\/-7

&, +57(604) 520 20 20 Alcaldia de Medellin



MUSEZO

*  e—

Casa dela Memoria

Fotos de las instalaciones del Archivo Central.

Il. OBSERVACIONES Y RECOMENDACIONES.

Como resultado de la auditoria realizada se identificaron debilidades en las actividades de
control, que podrian posibilitar la materializacion de los riesgos definidos, y los cuales se
encuentran asociados con la documentacién y cumplimiento de los controles.

. CONCLUSIONES.

3.1 El Programa de Gestién Documental esté dirigido a todos los procesos de la institucion.
Es importante sensibilizar, socializar y capacitar de manera general los conceptos
bésicos sobre instrumentos archivisticos, tecnologia, preservacion digital y normatividad
a todos los funcionarios involucrados en la Gestion Documental, mediante el Plan
Institucional de Capacitacién- PIC y de esta manera mejorar la participacion y
adherencia de las directrices impartidas a los diferentes actores que intervienen en el
proceso, posibilitando un adecuado manejo de los documentos, tanto fisicos como
electronicos.

3.2 Los documentos que se generan o se reciben en las instituciones son la memoria
administrativa e histérica de las mismas, es aqui donde la Gestién Documental tiene su
fundamental labor, de preservar el acervo documental de la institucion.
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3.3 Se establece de manera integral y sistematica el Programa de Gestion Documental, con
los procesos y procedimientos archivisticos de los documentos del Museo, garantizando
seguridad, confiabilidad, oportunidad y transparencia para la toma oportuna de
decisiones.

3.4 El Museo actualmente cuenta con instalaciones de los archivos que rednen las
condiciones minimas para el adecuado desarrollo de su funcién, espacio, distribucion de
areas de acuerdo con el flujo de los procesos del archivo, ubicacion con relacién a las
dependencias, mobiliario y equipo; sin embargo, se debe pensar que dentro de unos
pocos afios la capacidad de almacenamiento de la informacion en los estantes existentes
va ser insuficiente.

3.5 Se concluye que se cumple el objetivo del proceso de Gestion Documental de administrar
los documentos que se producen y reciben en la entidad garantizando su organizacion,
conservacion, custodia y disposicion final, mediante, la centralizacion del sistema para la
administracion de archivos y los servicios ofrecidos por el area de Gestion Documental.

3.6 El Museo cuenta con un software para la gestion electronica de documentos MERCURIO,
el cual se debe aprovechar al maximo en aras de facilitar las comunicaciones. El software
Mercurio apoya la gestion del Sistema de Informacion y Atencién al Usuario-SIAU, en la
radicacion de las PQRSDF (Peticiones, quejas, reclamos, sugerencias, denuncias y
felicitaciones.

3.7 El proceso logra de manera general cumplir con el objetivo de garantizar una adecuada
gestion documental en el Museo, articulada con la normatividad archivistica que le es
aplicable.

3.8 El servicio de consulta de informacién es eficaz en el archivo central.

V. PLAN DE MEJORAMIENTO Y SEGUIMIENTO.

Una vez socializado el Informe de Auditoria, el responsable del proceso auditado elabora con su grupo
de trabajo el Plan de Mejoramiento de Auditoria Interna respectivo, para lo cual dispondra de 10 dias
hébiles. Los responsables de las actividades del Plan haran el reporte de avance trimestral.

La Oficina de Control Interno hara seguimiento bimestral del Plan de Mejoramiento y presentara el
Informe correspondiente; adema@s se realizard una labor de acompafamiento del proceso auditado.

V. COMUNICACION Y SOCIALIZACION DEL INFORME FINAL.

En firme el Informe Final de la Auditoria sera socializado en Comité Coordinador de Control Interno
CICCI, con el fin de que definan las acciones a seguir.
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Nota: De acuerdo a lo dispuesto por el articulo 9° de la Ley 1474 de 2011: “Los informes de los
funcionarios de control interno tendran valor probatorio en los procesos disciplinarios, administrativos,
judiciales y fiscales cuando las autoridades pertinentes asi lo soliciten”.

DELIA INES SOLANO ESTRADA
Control Interno

Museo Casa de la Memoria
2022
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