M USEO
Casa de la Memoria

FICHA TECNICA

PROCESO DE SELECCION ABREVIADA MEDIANTE SUBASTA INVERSA
PRESENCIAL No. SA-003-2017
1. Denominacion del bien o servicio.
Suministro, instalacién, configuracion, puesta a punto, soporte y garantia del nuevo
hardware, software e infraestructura de red que permita la operatividad y conectividad del
Museo Casa de la Memoria.

2. Denominacion técnica del bien o servicio.

Suministro, instalacién, configuracion, alojamiento y puesta a punto de un sistema de
Informacion para la Gestion Administrativa y Financiera en el Museo Casa de la Memoria.

Para el presente proceso se requiere de una solucion integral que abarca siete (7)

componentes.
COMPONENTE DESCRIPCION
1 Suministro, instalacién, configuracién, puesta a punto, soporte y
garantia de Servidores y Componentes.
> Suministro, instalacién, configuracion, puesta a punto, soporte y
garantia de Networking.
3 Suministro, instalacién, configuracién, puesta a punto, soporte y
garantia de Infraestructura de Red.
4 Suministro, instalacién, configuracion, puesta a punto, soporte y
garantia de Red Inalambrica.
Suministro, instalacién, configuracién, puesta a punto, soporte vy
5 . . 7
garantia de Sistema de Telefonia IP.
6 Suministro, instalacién, configuracion, puesta a punto, soporte y
garantia de Video Seguridad.
7 Suministro, instalacién, configuracién, puesta a punto, soporte vy
garantia de Software y Licenciamiento.

Servicio de instalacion, configuracion, puesta a punto, soporte y garantia del nuevo
hardware, software en infraestructura de red del Museo Casa de la Memoria.

3. Unidades de Medida.

DENOMINACION

TECNICA DEL UNIDAD
BIEN O DESCRIPCION GENERAL Y/O ESPECIFICACIONES TECNICAS DE CANT
SERVICIO MEDIDA

Componente 1 - Suministro, instalacion, configuracién, puesta a punto, soporte y garantia de Servidores y

Componentes.

Servidor Base Servidor base principal con las siguientes especificaciones minimas: rackeable Unidad 1

principal maximo de 4 unidades, dos (2) procesadores Intel® Xeon® E7-8880V3 con
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velocidad de procesamiento en frecuencia basica de 2.3GHz o superior y en
frecuencia turbo méxima 3.1 GHz, actualizable a cuatro (4) Procesadores, 18
nucleos por procesador, Memoria Cache 45MB, Memoria RAM de 512 GB DDR4,
Nueve (9) discos duros SAS de 1.2 TB a 10.000 rpm, dos (2) discos duros SSD de
400 GB, Tarjeta de Red Gigabit Ethernet con 4 puertos GbE Base-T o dos (2)
puertos 10 GbE SFP + 2 puertos 40GbE, 1 Unidad SATA DVD RW, Once (11) slots
PCle, siete (7) puertos USB 2.0, cuatro (4) fuentes de poder hot swap redundantes
900W, diez (10) ventiladores hot swap redundantes, Kit de riel para facil instalacion y
desmonte en rack. Garantia de cinco (5) afios certificada por el fabricante y cinco (5)
afos certificados por el proveedor, con periodo de cobertura 24x7x4: Disponibilidad
del servicio 24 horas al dia, 7 dias por semana, incluyendo los festivos. Desde el
reporte de la falla hasta la reparacién, méaximo 4 horas para que el hardware cubierto
vuelva a su condicion operativa. En el periodo de cobertura de la garantia
establecida, se debe garantizar el reemplazo o reparacién del hardware.

Disco Duro para
Servidor Lenovo
RD440

Disco Duro para Servidor Lenovo RD440 de referencia RD440 SATA con las
siguientes especificaciones minimas: 1 TB a 7.200 rpm, tecnologia Sata, velocidad
de transferencia de 6Gb/s o superior, tamafio 3.5". Garantia de un (1) afio certificada
por el fabricante y cinco (5) afios certificados por el proveedor, con periodo de
cobertura NBD - Next Bussines Day: Disponibilidad del servicio al siguiente dia habil
de la fecha de reporte. Desde el reporte de la falla hasta la reparacién, méaximo al
siguiente dia habil para que el hardware cubierto vuelva a su condicion operativa. En
el periodo de cobertura de la garantia establecida, se debe garantizar el reemplazo o
reparacién del hardware.

Unidad

Kit de riel para
Servidor Lenovo
RD440

Kit de riel para facil instalacion y desmonte en rack para Servidor Lenovo RD440

Unidad

KVM

KVM con las siguientes especificaciones minimas: Rack méaximo de una unidad, 8
puertos con cables andlogos, puerto USB, pantalla resolucion de 1600x1200 a 60
Hz, Incluye cinco (5) cables para conexién a equipos. Garantia de dos (2) afios
certificada por el fabricante y cinco (5) afios certificados por el proveedor, con
periodo de cobertura NBD - Next Bussines Day: Disponibilidad del servicio al
siguiente dia habil de la fecha de reporte. Desde el reporte de la falla hasta la
reparacion, maximo al siguiente dia habil para que el hardware cubierto vuelva a su
condicién operativa. En el periodo de cobertura de la garantia establecida, se debe
garantizar el reemplazo o reparacion del hardware.

Unidad

Consola para
Rack

Consola para rack con las siguientes especificaciones minimas: Rack maximo de
una unidad, pantalla de 17", teclado numérico conexion USB, TouchPad conexién
USB. Garantia de dos (2) afios certificada por el fabricante y cinco (5) afios
certificados por el proveedor, con periodo de cobertura NBD - Next Bussines Day:
Disponibilidad del servicio al siguiente dia habil de la fecha de reporte. Desde el
reporte de la falla hasta la reparacion, maximo al siguiente dia hébil para que el
hardware cubierto vuelva a su condicion operativa. En el periodo de cobertura de la
garantia establecida, se debe garantizar el reemplazo o reparacién del hardware.

Unidad

Kit de riel para
NAS

Kit de riel para facil instalacion y desmonte en rack para Unidad de Almacenamiento
Lenovo EMC PX12-400R

Unidad

Componente 2 - Suministro, instalacién, configuracién, puesta a punto, soporte y garantia de Networking.

Router de Core
Firewall

Router de Core Firewall con las siguientes especificaciones minimas: Rack maximo
de una unidad, 36 nucleos (1,2Ghz por nucleo), RAM DDR3 incorporada de 4GB (2 x
2GB), Crecimiento de 16GB, Cache de 12 Mbytes on-chip, Throughput de 16Gbps,
12 puertos 10/100/1000 Mbps Gigabit Ethernet with Auto-MD/X, 4 puertos 1,25G
Ethernet SFP. Garantia de un (1) afio certificada por el fabricante y cinco (5) afios
certificados por el proveedor, con periodo de cobertura 24x7x4: Disponibilidad del
servicio 24 horas al dia, 7 dias por semana, incluyendo los festivos. Desde el reporte
de la falla hasta la reparacién, méaximo 4 horas para que el hardware cubierto vuelva
a su condicion operativa. En el periodo de cobertura de la garantia establecida, se
debe garantizar el reemplazo o reparacion del hardware.

Unidad

Filtrado de
contenidos

Filtrado de contenidos con las siguientes especificaciones minimas: Licenciamiento
por 5 afios, Administracion de politicas de uso por Red, Grupo, Usuarios, dispositivos
o direccion IP, Reporte de Actividades y estadisticas con graficas e informacién
detallada de fecha, hora, destino, categoria, usuario y direccion IP, consultas en
linea de los reportes, Categorias de Filtrado, Capa de proteccién para prevenir
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malware y phishing dentro y fuera de la red, Inteligencia predictiva para automatizar
la proteccion contra amenazas emergentes, Cualquier puerto, protocolo, o
aplicaciones: bloqueo por aplicacién o direccién IPs en la capa de DNS. Cinco (5)
afios de soporte certificados por el proveedor con periodo de cobertura 24x7x4:
Disponibilidad del servicio 24 horas al dia, 7 dias por semana, incluyendo los
festivos. Desde el reporte de la falla hasta la solucién del evento de falla, maximo 4
horas para que el hardware cubierto vuelva a su condicion operativa.

Switch 48 puertos
Gigabit Ethernet,
4 slot SFP,
10Gbe, PoE

Switch de acceso con las siguientes especificaciones minimas: Una Unidad de Rack,
48 puertos 10/100/1000, negociacion automatica, PoE, 4 puertos SFP+ con
velocidades hasta 10 Gbps. Garantia de cinco (5) afios certificada por el fabricante y
cinco (5) afios certificados por el proveedor, con periodo de cobertura 24x7x4:
Disponibilidad del servicio 24 horas al dia, 7 dias por semana, incluyendo los
festivos. Desde el reporte de la falla hasta la reparacion, maximo 4 horas para que el
hardware cubierto vuelva a su condicién operativa. En el periodo de cobertura de la
garantia establecida, se debe garantizar el reemplazo o reparacion del hardware.

Unidad

Switch 24 puertos
Gigabit Ethernet,
4 slot SFP, 10
Gbe, PoE

Switch de acceso con las siguientes especificaciones minimas: Una Unidad de Rack,
24 puertos 10/100/1000, negociacién automatica, PoE, 4 puertos SFP+ con
velocidades hasta 10 Gbps. Garantia de cinco (5) afios certificada por el fabricante y
cinco (5) afos certificados por el proveedor, con periodo de cobertura 24x7x4:
Disponibilidad del servicio 24 horas al dia, 7 dias por semana, incluyendo los
festivos. Desde el reporte de la falla hasta la reparacion, maximo 4 horas para que el
hardware cubierto vuelva a su condicion operativa. En el periodo de cobertura de la
garantia establecida, se debe garantizar el reemplazo o reparacién del hardware.

Unidad

Médulo SFP

Médulo SFP fibra 6ptica Multimodo 50/125 micras; 10Gbe. Garantia de cinco (5)
afios certificada por el fabricante y cinco (5) afios certificados por el proveedor, con
periodo de cobertura 24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla hasta la reparacion,
maéaximo 4 horas para que el hardware cubierto vuelva a su condicién operativa. En el
periodo de cobertura de la garantia establecida, se debe garantizar el reemplazo o
reparacion del hardware.

Unidad

Componente 3 -
Red.

Suministro, instalacién, configuracion, puesta a punto, soporte y garantia de Infraestructura de

Racl_( para Rack Para servidores 2,10mX1mX80cm Unidad 1
servidores
Rack Networking | Rack Networking a muro 50cmX60cmX60cm Unidad 1
Organizador . . .
Horizontal Organizador Horizontal 2RU Unidad 8
E:H:He Patch Herraje Patch Panel 24 puertos Categoria 6 Unidad 6
Jack RJ45 Jack RJ45 Categoria 6 Unidad 148
Cable UTP Cable UTP Categoria 6 Metro | 2.650
Caja + Faceplate | Caja + Faceplate Sencillo Unidad 50
Certificacion Certificacion puntos de red categoria 6 Unidad 50
puntos de red
Patchcord Patchcord Cat 6 7ft Unidad 10
Patchcord Patchcord Cat 6 3ft Unidad 60
Estructura Ali lead do ti blofil M
metalica Estructura metélica para cableado estructurado tipo cablofi etro 50
Espaciadores Espaciadores de 3/8" por 3mt Unidad 17
Pernos Pernos Hembra 3/8" Unidad 50
Perfil Perfil por 3mt Unidad 3
Tuberia EMT Tuberia EMT 2" por 3mt Unidad 15
Grapa Doble ala | Grapa Doble ala 2" Unidad 45
Caja metalica Caja 12 X 12 metdlica con derivaciones Unidad 8
Chazo y Tornillo | Chazo y Tornillo 5/16" por 2" Unidad 90
Bandeja Soporte . .
para Rack Bandeja Soporte para Rack 70cm Unidad 1
Regleta Eléctrica
Vertical para Regleta Eléctrica Vertical para Rack regulada 16 tomas Unidad 1
Rack
UPS UPS 1 KVA Interactiva Unidad 1
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BIEN O DESCRIPCION GENERAL Y/O ESPECIFICACIONES TECNICAS DE CANT
SERVICIO MEDIDA
F]bra_optlga 6 Fibra éptica 6 hilos interior OM3 Unidad 190
hilos interior
Egndqa para Bandeja para Fibra 6ptica 3 modulos Unidad 1
ibra 6ptica
Bandeja_ Bandeja Portafusiones 12 hilos Unidad 3
Portafusiones
MOdUI(.),S de Médulos de Conexién para conectores LC Unidad 4
Conexion
Patchcord Patchcord de 2 metros multimodo conector LC-LC Unidad
Pigtail conector Pigtail conector LC Unidad 24
Eu;lon de fibra Fusion de fibra 6ptica Unidad 24
Optica
Certificacion hilos | - ificacion hilos de fibra 6ptica Unidad | 24
de fibra dptica
Accesorios,
felﬁg]igggs Accesorios, elementos fungibles, amarres, velcro (por centro de cableado) Unidad 4
amarres, velcro
Componente 4 - Suministro, instalacién, configuracién, puesta a punto, soporte y garantia de Red Inalambrica.
Acces Point con las siguientes especificaciones minimas: Carcasa Blanca para
interiores a muro o techo, 2 auto MDX, auto-sensing 10/100/1000 Mbps, RJ-45, PoE
port (on one port) -Link Aggregation (LACP) One port with Power over Ethernet
(PoE), DC Input 12V DC, 1.0A « Power over Ethernet 802.3af/at « 802.3af mode
feature: - Limits 2.4GHz to 2x3 (2-chain transmit at 21dBm aggregate power, 3-chain
receive) - Turns off USB port - Turns off 1 Ethernet port, IEEE 802.11a/b/g/n/ac *
2.4GHz and 5GHz, Canales 20MHz, 40MHz, 80MHz, 160MHz capable, seguridad
inalambrica WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i « 802.1X authentication
Access point database, support of RADIUS, and ActiveDirectory, Un (1) puesto USB 2.0, Unidad 7

Capacidad de conexiones concurrentes superior a 512 clientes por AP, sin
controladora, Gesti6n, Administracion y Configuracién por Web User Interface
(HTTP/S) « CLI (Telnet/SSH), SNMP v1, 2, 3 « TR-069. Garantia de un (1) afo
certificada por el fabricante y cinco (5) afos certificados por el proveedor, con
periodo de cobertura 24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla hasta la reparacion,
maéaximo 4 horas para que el hardware cubierto vuelva a su condicién operativa. En el
periodo de cobertura de la garantia establecida, se debe garantizar el reemplazo o
reparacion del hardware.

Componente 5 - Suministro, instalacién, configuracién, puesta a punto, soporte y garantia de Sistema de Telefonia
IP.

Servidor de Telefonia IP con las siguientes especificaciones minimas: Una Unidad de
Rack, con un procesador de 4 nucleos o superior con velocidad de procesamiento
igual o superior a 3,5 GHz, memoria cache de 8MB, memoria RAM de 8GB DDR4
con capacidad de crecimiento hasta 54 GB, Dos (2) discos duros de 1 TB a 7,200
rpm Soporte a SAS, SATA HDDs y SSDs con 4 bahias més de crecimiento, unidad
Optica SATA DVD RW, 2 puertos de red Gigabit Ethernet, seis (6) puertos USB 2.0,
un slot para conexion de tarjetas (1 x PCle 3.0: LP), fuente de poder 300 W - 110V to
Servidor 240V AC input, con capacidad para 400 extensiones, 2 troncales SIP, 2 troncales Unidad 1
Telefonia IP IAX, grabacién de voz (minimo 15.000 horas de conversacién), unificacion de
tecnologias (VolP, GSM y PSTN). Incluye Kit de riel para facil instalacion y desmonte
en rack. Garantia de tres (3) afios certificada por el fabricante y cinco (5) afios
certificados por el proveedor, con periodo de cobertura 24x7x4: Disponibilidad del
servicio 24 horas al dia, 7 dias por semana, incluyendo los festivos. Desde el reporte
de la falla hasta la reparacién, maximo 4 horas para que el hardware cubierto vuelva
a su condicion operativa. En el periodo de cobertura de la garantia establecida, se
debe garantizar el reemplazo o reparacion del hardware.

Teléfono IP con las siguientes especificaciones minimas: pantalla TFT LCD a Color
de 4.3", resolucion 480 X 272, seis (6) Lineas de entrada con tecla bicolor de
Teléfono IP identificacion de estado, 5 teclas programables segln contexto y 24 programables de Unidad 1
Gama Alta extension BLF, 11 teclas de funcion,6 teclas de extensiones con hasta 6 cuentas
SIP, teclas dedicadas para: MENSAJE (con indicador LED), AGENDA TELEFONICA,
TRANSFERENCIA, CONFERENCIA, RETENCION DE LLAMADA, AURICULAR,
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SILENCIO, ENVIAR/REDISCAR, ALTAVOZ, VOL +, VOL, Calidad audio HD,
Retencion de llamada, transferencia, reenvio de llamada, conferencia de 5 vias,
llamada estacionada (call park), captura de llamada, aparicién de llamada compartida
(SCA, shared-call-appearance)/aparicion de linea en puente (BLA, bridged-line-
appearance), agenda telefénica descargable (XML, LDAP, hasta 2000 items),
llamada en espera, registro de llamadas (hasta 500), personalizacién de pantalla,
marcado automatico al descolgar, respuesta automatica, clic para marcar, plan de
marcado flexible, escritorio mévil (hot desking), musica de espera y tonos de llamada
personalizados, servidor redundante y fail-over (conmutacién en caso de fallo),
protocolos SIP RFC3261, TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP, ICMP, DNS
(A record, SRV, NAPTR), DHCP, PPPoE, TELNET, TFTP, NTP, STUN, SIMPLE,
LLDP, LDAP, TR-069, 802.1x, TLS, SRTP, IPv6, Adaptador Universal Input: 100-
240V, debe incluir diadema con Boton control de volumen, Botén control de
enmudecimiento, Botén control de sefial de prendido, Cable resortado minimo de dos
(2) metros, con miniconector de desconexién rapida, Dual-switched, deteccion
automatica 10/100/1000 Mbps puertos Gigabit Ethernet con PoE integrado, base de
soporte. Garantia de un (1) afio certificada por el fabricante y cinco (5) afios
certificados por el proveedor, con periodo de cobertura 24x7x4: Disponibilidad del
servicio 24 horas al dia, 7 dias por semana, incluyendo los festivos. Desde el reporte
de la falla hasta la reparacién, méaximo 4 horas para que el hardware cubierto vuelva
a su condicién operativa. En el periodo de cobertura de la garantia establecida, se
debe garantizar el reemplazo o reparacion del hardware.

Teléfono IP
Gama Media

Teléfono IP con las siguientes especificaciones minimas: Pantalla grafica LCD con
luz de fondo de 132 x 48 pixeles, Dos (2) Lineas de entrada con tecla bicolor de
identificacion de estado, tres (3) teclas programables, 2 teclas de linea con LED
bicolor y 2 cuentas SIP, 3 teclas programables sensibles al contexto XML, 8 teclas de
extension BLF programables, 5 teclas (navegacion, menu). 13 teclas de funcién
dedicada para SILENCIO, AUDIFONOS, TRANSFERENCIA, CONFERENCIA,
ENVIAR y REMARCAR, ALTAVOZ, VOLUMEN, DIRECTORIO TELEFONICO,
MENSAJE, RETENER, RADIOLOCALIZACION/INTERCOMUNICACION, GRABAR,
INICIO, Calidad audio HD, Retencién, transferencia, reenvio (incondicional/no
respuesta/ocupado), conferen- cia de 3 vias, estacionamiento/recuperacién de
llamadas, estado de llamada com- partida (SCA) / estado de linea en puente (BLA),
directorio telefonico descargable (XML, LDAP, hasta 500 contactos), llamada en
espera, historial de llamadas (hasta 200 registros), marcacion automatica al
descolgar, respuesta automatica, hacer clic para marcar, plan de marcacion fexible,
estaciones de trabajo compartidas (hot desking), tonos de llamadas con musica
personalizados puertos de 10/100/1000 Mbps con PoE integrado, redundancia de
servidores y conmutacion por error (fail-over), protocolos SIP RFC3261,
TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS, ARP/RARP, ICMP, DNS (A record, SRV,
NAPTR), DHCP, PPPoOE, SSH, TFTP, NTP, STUN, SIMPLE, LLDP-MED, LDAP,
TRO069, 802.1x, TLS, SRTP, Fuente de Alimentaciéon Universal; Entrada: 100-
240VAC 50-60Hz; Salida: +5VDC, 600mA, PoE: ieee802.3af Class 2, 3.84W-6.49W,
base de soporte. Garantia de un (1) afio certificada por el fabricante y cinco (5) afios
certificados por el proveedor, con periodo de cobertura 24x7x4: Disponibilidad del
servicio 24 horas al dia, 7 dias por semana, incluyendo los festivos. Desde el reporte
de la falla hasta la reparacién, maximo 4 horas para que el hardware cubierto vuelva
a su condicion operativa. En el periodo de cobertura de la garantia establecida, se
debe garantizar el reemplazo o reparacion del hardware.

Unidad

30

Componente 6 - Suministro, instalacién, configuracién, puesta a punto, soporte y garantia de Video Seguridad.

Servidor CCTV

Servidor de CCTV con las siguientes especificaciones minimas: Una Unidad de
Rack, con un procesador de 4 nicleos o superior con velocidad de procesamiento
igual o superior a 2,0 GHz, memoria cache de 2MB, memoria RAM de 4GB, cuatro
(4) discos duros de 6 TB a 7,200 rpm soporte a SAS, SATA con 4 bahias mas de
crecimiento Raid 0/1/5/10/, unidad optica SATA DVD RW, 2 puertos de red
GigabitEthernet, fuente de poder 100V to 240V, con capacidad para 64 camaras con
almacenamiento soportadas, video compresion H.264, H.265, MPEG4, MJPEG,
MxPEG, formato de exportaciéon AVI, Original AVI, ASF, MOV, Incluye Kit de riel para
facil instalacién y desmonte en rack. Garantia de cinco (5) afios certificada por el
fabricante y cinco (5) afios certificados por el proveedor, con periodo de cobertura
24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por semana, incluyendo los
festivos. Desde el reporte de la falla hasta la reparacion, maximo 4 horas para que el

Unidad
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hardware cubierto vuelva a su condicion operativa. En el periodo de cobertura de la
garantia establecida, se debe garantizar el reemplazo o reparacién del hardware.

Camara IP 4MP -
90°

Céamara IP Tipo domo con sensor CMOS 4-MP, 30 fps @ 2688x1520, 24 fps @
2560x1440. Compresion H.264 & MIPEG (Dual Codec). Lente varifocal de 2.8 - 12
mm. Filtro de corte IR removible para funcién dia & noche. IR incorporados, eficaz
hasta 30 metros. Tecnologia de IR inteligente. Smart Stream Il. Micr6fono
Incorporado (5 m).Ranura de tarjetas MicroSD/SDHC/SDXC Incorporada para
Almacenamiento Local. Reduccién de ruido 3D. WDR Pro. Rotacién de video para
vista tipo corredor. Defog. Compatible ONVIF. Garantia de cinco (5) afios certificada
por el fabricante y cinco (5) afios certificados por el proveedor, con periodo de
cobertura Atencién de casos 24x7 incluyendo dias festivos y NBD - Next Bussines
Day: Disponibilidad del servicio al siguiente dia habil de la fecha de reporte. Desde el
reporte de la falla hasta la reparacion, maximo al siguiente dia habil para que el
hardware cubierto vuelva a su condicién operativa. En el periodo de cobertura de la
garantia establecida, el proveedor debe garantizar el reemplazo o reparacion del
hardware.

Unidad

12

Céamara IP 3MP -
180°

Céamara IP Compacta con Sensor CMOS de 3 Megapixeles 2048x1536. Lente de
1.6mm. Visualizacion panoramica horizontal de 180°. H.264 y MJPEG. 30fps @
2048x1536. ePTZ. WDR PRO. lluminacion minima 0.05 Lux @ F2.0 (Color).
Micréfono incorporado. IEEE 802.3af PoE Clase 1 (solo funciona por PoE no
funciona con fuente de 12V). Disefio compacto y atractivo Anti-ligadura. Reduccion
de Ruido 3D. SNV. Protecciéon IP66 e IK10. Garantias extendida de 5 afios con
Soporte 7x24x6, y reposicion de equipos y/o partes en un tiempo maximo de 6 horas.
Garantia de cinco (5) afios certificada por el fabricante y cinco (5) afios certificados
por el proveedor, con periodo de cobertura Atencidn de casos 24x7 incluyendo dias
festivos y NBD - Next Bussines Day: Disponibilidad del servicio al siguiente dia habil
de la fecha de reporte. Desde el reporte de la falla hasta la reparacién, méaximo al
siguiente dia habil para que el hardware cubierto vuelva a su condicion operativa. En
el periodo de cobertura de la garantia establecida, el proveedor debe garantizar el
reemplazo o reparacion del hardware.

Unidad

Camara IP 5MP -
360°

Cémara IP ojo de pez, H.265 con Sensor CMOS de 5 Megapixeles. Visualizacion
panoramica de 360°. 30 fps @ 1920x1920. Lente ojo de pez de 1.47 mm.
Compresion H.265, H.264, MJPEG. Funcion Dia/Noche. lluminadores IR para 10
Metros. WDR Pro. Conteo de Pixeles para Medicion de Imagen. Soporta Correccion
Esférica Local. Smart Stream Il. Ranura para tarjeta MicroSD/SDHC/SDXC para
almacenamiento local. Compatible con EN50155 para vigilancia Movil. Proteccién
Anti vandalica IK10 e Intemperie IP66. Garantia de cinco (5) afios certificada por el
fabricante y cinco (5) afios certificados por el proveedor, con periodo de cobertura
Atenciéon de casos 24x7 incluyendo dias festivos y NBD - Next Bussines Day:
Disponibilidad del servicio al siguiente dia habil de la fecha de reporte. Desde el
reporte de la falla hasta la reparacion, méaximo al siguiente dia habil para que el
hardware cubierto vuelva a su condicion operativa. En el periodo de cobertura de la
garantia establecida, el proveedor debe garantizar el reemplazo o reparacion del
hardware.

Unidad

Camara IP 2MP -
90°

Cémara IP Tipo Minidomo IP 2 Megapixeles. 1/2.9 progressive CMOS, 1920x1080
(2MP) o superior, Fijo focal, f = 2.8 mm, F1.8, 114° (Horizontal) 61° (Vertical) 132°
(Diagonal), 1/5 sec. to 1/32,000 sec., WDR Enhanced Removable IR-cut filter for day
& night function, 0.06 Lux @ F1.8 (Color) 0.01 Lux @ F1.8 (B/W), ePTZ: 48x digital
zoom (4x on IE plug-in, 12x built-in), Built-in IR illuminators, effective up to 20 meters
with Smart IR LED*8, Ranura de tarjet, MicroSD/SDHC/SDXC, "RJ-45 for
Network/PoE connection 10 Base-T/100 BaseTX Ethernet, Indicador de Energia y de
Estatus, IEEE 802.3af PoE Class 0, Max. 8.5 W, CE, LVD, FCC Class B, VCCI, C-
Tick, Temperatura Inicial: 0°C ~ 50°C Temperatura Operativa: -10°C ~ 50°C 90% ,
Si, Soportes de anclaje a muro o techo, protocolos IPv4, IPv6, TCP/IP, HTTP,
HTTPS, UPnP, RTSP/RTP/RTCP, IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS,
PPPoE, CoS, QoS, SNMP, 802.1X, UDP, ICMP, ARP, SSL, TLS. Garantia de cinco
(5) afios certificada por el fabricante y cinco (5) afios certificados por el proveedor,
con periodo de cobertura Atencion de casos 24x7 incluyendo dias festivos y NBD -
Next Bussines Day: Disponibilidad del servicio al siguiente dia habil de la fecha de
reporte. Desde el reporte de la falla hasta la reparacién, maximo al siguiente dia habil
para que el hardware cubierto vuelva a su condicion operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar el reemplazo o

Unidad
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7
PTECMICA DEL UNIDAD
BIEN O DESCRIPCION GENERAL Y/O ESPECIFICACIONES TECNICAS DE CANT
SERVICIO MEDIDA
reparacion del hardware.
Radios 10/100/1000 Base T enlace conexién camara ascensor. Garantia de un (1)
afio certificada por el fabricante y cinco (5) afios certificados por el proveedor, con
periodo de cobertura Atencion de casos 24x7 incluyendo dias festivos y NBD - Next
Radio base de Bussines Day: Disponibilidad del servicio al siguiente dia habil de la fecha de reporte. Uni
S = Y S PR nidad 2
conexion Desde el reporte de la falla hasta la reparacién, maximo al siguiente dia habil para
que el hardware cubierto vuelva a su condicién operativa. En el periodo de cobertura
de la garantia establecida, el proveedor debe garantizar el reemplazo o reparacion
del hardware.
Inyector PoE Inyector PoE de 15Watts. IEEE 802.3af. Unidad 1

Componente 7 -
Licenciamiento.

Suministro, instalacién, configuracion, puesta a punto, soporte y garantia

de Software y

Windows Server

Licencia Windows Server Estandar 2016, 2 procesadores WinSvrStd 2016R2 OLP

Estandar NL Gov 2Proc (Vitalicia) Unidad 4

‘éV/L"LdOWS S Licencias Windows CAL WinSvrCAL 2016 OLP NL Gov UsrCAL (Vitalicia) Unidad | 50
Licencia Oracle Database Standard Edition 12C R2 NUPS (Vitalicia) (Incluye tres (3) .

Oracle = L - Unidad 8
afios de Actualizacién y soporte directo de Oracle)

Antivirus Licencia Antivirus tres (3) afios Unidad 50

Microsoft ExchgSvrStd 2016 SNGL OLP NL (312-04349) (Vitalicia) Unidad | 1

Exchange Server

Exchange ExchgStdCAL 2016 SNGL OLP NL DvcCAL (381-04396) — CAL por Devices Unidad 50

Standard CAL (Vitalicia)

gg&'ifc'%ado Digital Certificado Digital Publico por tres (3) afios para Microsoft Exchange Server Afio 3

Office 2016 Licencia Microsoft Office 2016 Estandar OLP NL Gov (Vitalicia) Unidad 7

Estandar Gov

Servicio de instalacién, configuracién, puesta a punto, soporte y garantia del nuevo hardware, software en

infraestructura de red del Museo Casa de la Memoria.

Servicio de Instalacion Cableado Estructurado punto de red en categoria 6A,

infraestructura de red, canastilla, soportes de anclaje, tuberia y canaleta para puntos | Punto 50
o de red en categoria 6
Servicio fje Servicio de Instalacién Fibra éptica 6 hilos OM3 Multimodo Metro 190
instalacion, Servicio de Instalacion, configuracion y puesta a punto Networking Servicio | 1
configuracion, Servicio de Instalacién, configuracion y puesta a punto del sistema de Telefénica IP | Servicio | 1
puesta a punto, Servicio de Instalacion, configuracion y puesta a punto base de Datos Oracle y Servicio 1
soporig Y del Sistema Operativo
garantia de Servicio de Instalacion, configuracion y puesta a punto de la Red Inaldmbrica Servicio 1
nuevo hardware, — — - -2 - - -
Servicio de Instalacion, configuracion y puesta a punto de Directorio Activo, -
software en : ot - h Servicio 1
; Migracion de Equipos Sistema Actual
infraestructura de — — - - - - - —
red del Museo Servicio de Instalacién configuracién y puesta a Punto del sistema de viodeoguridad | Servicio 1
Casa de la Servicio de Instalacion, configuracion y puesta a punto del Servidor Exchange Servicio 1
Memoria. Soporte Solucién Integral 60 meses Mes 60
Servicio de Instalacién, configuracién y puesta a punto de la consola de Antivirus Servicio 1
Servicio de Instalacién, configuracion y puesta a punto del Sistema de Servici
- L ) ” . ervicio 1
Almacenamiento con aplicacion web de respaldo de informacién personalizado
4. Codificacién del bien, obra o servicio segun las Naciones Unidas — UNSPSC.
43201800 | Dispositivos de almacenamiento.
43202000 | Dispositivos de almacenamiento extraibles.
43221700 | Equipo fijo de red y componentes.
43222500 | Equipo de seguridad de red.
43222600 | Equipo de servicio de red.
43232200 | Software de gestion de contenidos.
b b b b b b b b b b b b " b " b b b b " b Y
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43232300 | Software de consultas y gestion de datos.

43232800 | Software de administracion de redes.

43232900 | Software para trabajo en redes.

43233000 | Software de entorno operativo.

43233200 | Software de seguridad y proteccion.

81111500 | Ingenieria de software o hardware.

81111800 | Servicios de sistemas y administracién de componentes de sistemas.

81112200 | Mantenimiento y soporte de software.

81112300 | Mantenimiento y soporte de hardware de computador.

5. Descripcion General — Especificaciones Escenciales.

5.1. Condiciones generales aplicables para todos los Componentes.

Una vez firmada el acta de inicio del contrato y antes de iniciar su ejecucién, el
contratista debera presentar el Plan de Trabajo y Cronograma de actividades que den
cuenta de las etapas, los tiempos y horarios para el desarrollo de las obligaciones
contractuales, generando el minimo impacto en las labores habituales de la entidad.
Las respectivas actividades seran revisadas y concertadas con la supervision y/o
interventoria y apoyos a la supervision y/o interventoria del respectivo contrato.

Una vez firmada el acta de inicio del contrato y antes de iniciar su ejecucion, el
contratista debera adjuntar las hojas de vida del personal que sera el responsable de
implementar la solucién y con experiencia minima de 2 afios, relacionada con el objeto
a contratar. Se entendera que dentro de este personal se encontraran quienes deben
contar con las respectivas certificaciones solicitadas cuando se presento la propuesta.
El personal debe cumplir con las respectivas exigencias en cuanto a la normatividad
de seguridad y salud en el trabajo como son los respectivos permisos de altura,
seguridad social, entre otros en los casos requeridos segun actividades a desarrollar.

El proponente debera proporcionar la totalidad de la herramienta y estructuras para
alturas requeridas para el desarrollo de los trabajos con las debidas certificaciones y
condiciones establecidas por la normatividad vigente.

Garantizar el suministro, instalacién, configuracién y puesta a punto del hardware y
software en el (los) lugar (es) especifico (s) sefialado (s) por el Museo Casa de la
Memoria dentro de sus instalaciones. El contratista debera suministrar la mano de
obra calificada y requerida para la ejecucién del contrato.

Garantizar el suministro, instalacion, configuracion y puesta a punto de la
infraestructura de Red en el (los) lugar (es) especifico (s) sefialado (s) por el Museo
Casa de la Memoria dentro de sus instalaciones. El contratista debera suministrar la
mano de obra calificada y requerida para la ejecucion del contrato. Es importante
sefialar que el proveedor o contratista debe intervenir las paredes o techos para lo
cual las perforaciones deben cumplir con los requerimientos hechos por la entidad y
luego realizar los respectivos trabajos de reparacion y resane o elaboracién de
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registros sin que se vea afectada la estética de la estructura al finalizar los respectivos
trabajos de instalacion.

= El proponente deberé estar certificado de ser un canal autorizado por el fabricante y/o
distribuidor para compra, distribucién o sublicenciamiento de Productos y Soporte de
la(s) marca(s) y/o tecnologia(s) propuesta(s) en cuanto a Servidores, Switches de
Acceso, Router de Core Firewall, Access Point Red Inalambrica, Planta Telefénica IP,
Teléfonos IP, Servidor CCTV, Camaras IP y Software o Licenciamiento, para lo cual
debera presentar el (los) documento (s) que certifique (n) o evidencie (n) lo requerido.
Este (os) documento (s) debera (n) adjuntarse a la propuesta, cuya fecha de
expedicion no sea superior a un (1) mes calendario con relaciéon a la fecha de
presentaciéon de la misma. El no cumplimiento de este requisito serd causal de
rechazo.

= Para la instalacion, configuracién y puesta a punto del software y licenciamiento
solicitado el proponente debera contar con el personal certificado por el fabricante
para cada licencia, para lo cual el proponente debera acreditar el respectivo
documento. Este (0s) documento (s) debera (n) estar vigente (s) y ser aportado (s) por
el proponente dentro de la propuesta presentada. El no cumplimiento de este
requisito sera causal de rechazo.

= Para la instalacion, configuracion y puesta a punto del hardware, el proponente debera
contar con al menos un Ingeniero lider que cuente con la certificacion del fabricante
que lo acredite como especialista en la marca propuesta, para lo cual el proponente
debera acreditar el respectivo documento. En caso de presentar varias marcas para la
soluciéon, se debera contar con certificado por cada una de ellas para uno o varios
profesionales segln sea el caso. Este (0s) documento (s) debera (n) estar vigente (s)
y ser aportado (s) por el proponente dentro de la propuesta presentada. Este (0s)
certificado (s) deben ser verificables a través de medios digitales o en linea en los
portales o medios ofrecidos por el fabricante. El no cumplimiento de este requisito
sera causal de rechazo.

= El contratista debe garantizar que la solucién ofertada sea de ultima tecnologia
cumpliendo con las caracteristicas técnicas minimas exigidas y ofertadas.

= Los bienes ofrecidos deberan ser nuevos (no se permiten equipos remanufacturados)
y el contratista deber& garantizar las condiciones de calidad de los mismos.

= El contratista debera incluir todas las licencias de equipos en caso de ser necesario.

= Las licencias suministradas, instaladas y configuradas (Componente 7) deberan estar
a nombre del Museo Casa de la Memoria con Nit. 900.857.221-4, para lo cual se
debera entregar los respectivos soportes que evidencien dicha exigencia.

= EI contratista debera garantizar que el licenciamiento de los equipos, las
actualizaciones de software y firmware sean perpetuas en los casos de licenciamiento
vitalicios, tal como se establece en las fichas técnicas del presente proceso.
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= Entregar los manuales correspondientes a los equipos y a la configuracién de la red.

= El contratista debera anexar un Acuerdo de Nivel de Servicio (ANS) por cada
componente de la solucién, donde describa el procedimiento de atencion, generacion
de un numero de caso para seguimiento de dafios o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el Museo considere necesario para dar
solucion oportuna a los reportes de falla y/o solicitudes, dentro del soporte que se dara
por cinco (5) afios. Lo anterior durante la ejecucion del contrato. Los mismos deben
ser revisados y aprobados por la Supervision y/o interventoria del contrato.

= Durante la implementacion de la solucion integral el contratista deberd brindar una
capacitacion y acompafiamiento de sesenta (60) horas en las instalaciones del Museo
y al personal que designe la entidad. La entidad ofrecera el uso de las instalaciones y
de los recursos tecnolégicos para el desarrollo de las capacitaciones, los demas
costos asociados a la presente seran asumidos por el contratista. Para esto se debera
concertar el contenido de la misma y los tiempos con el supervisor y/o interventor
designado.

= Dentro del soporte (cinco (5) afios) el proveedor o contratista debera garantizar visita
técnica por un tiempo no inferior a cuatro (4) horas semanales en sitio durante el
primer afilo de un especialista el primer dia habil de cada semana, a primera hora y
durante el horario laboral del Museo. Igualmente, los horarios de permanencia se
podran concertar con la Entidad. Lo anterior en aras de garantizar la estabilidad y la
integridad de la solucion.

= La instalacion, la configuracién, la puesta a punto, el soporte y la garantia del
hardware, software e infraestructura de red suministrada corre por cuenta del
contratista.

5.2. Condiciones especificas aplicables para cada Componente.

5.2.1. Componente 1 - Suministro, instalacion, configuracién, puesta a punto,
soporte y garantia de Servidores y Componentes.

Para este Componente se deben tener en cuenta las siguientes consideraciones:

= Se necesita Infraestructura compuesta por dos (2) servidores, uno principal y otro de
respaldo (ya existente) en los cuales se tendra servidores virtuales que contempla los
siguientes arreglos:

v Un (1) Servidor principal para aplicaciones sobre Windows Server (Directorio
Activo, Base de datos Oracle, Servidor de Impresion, Recursos compartidos y
almacenamiento - File Server, Consola de Antivirus, Servidor de correo, entre
otros), el cual sera descrito como Servidor Base Principal en la definicion de las
especificaciones técnicas requeridas.

v" Un (1) Servidor de respaldo para aplicaciones sobre Windows Server (Directorio
Activo, Base de datos Oracle, Servidor de Impresion, Recursos compartidos y
almacenamiento - File Server, Consola de Antivirus, Servidor de correo, entre
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otros). Este servidor actualmente se encuentra en el Museo, cuya marca es
Lenovo de referencia RD440, el cual debe ser integrado a la solucién con la
respectiva instalacién, configuracién, puesta a punto y soporte por cinco (5) afios,
de acuerdo a las indicaciones establecidas por el Museo.

v" Una (1) Unidad de Almacenamiento LENOVO EMC PX12-400R, actualmente de
propiedad del Museo, la cual debe ser integrada a la solucién con la respectiva
instalacion, configuracion, puesta a punto y soporte por cinco (5) afos, de acuerdo
a las indicaciones establecidas por el Museo.

v" Cinco (5) Discos Duros para Servidor Lenovo RD440 de referencia RD440 SATA
los cuales seran descritos como Disco Duro para Servidor Lenovo RD440 en la
definicion de las especificaciones técnicas requeridas.

v"Un (1) Kit de riel para facil instalacion y desmonte en rack para Servidor Lenovo
RD440, actualmente de propiedad del Museo.

v Un (1) Kit de riel para facil instalacion y desmonte en rack para Unidad de

Almacenamiento LENOVO EMC PX12-400R, actualmente de propiedad del

Museo.

Un (1) KVM.

Una (1) Consola para Rack.

v
v

En las especificaciones técnicas se describe el detalle de cada uno de los elementos
descritos, asi como las cantidades. Se exceptua el Kit de riel para Servidor Lenovo
RD440 y el Kit de riel para Unidad de Almacenamiento LENOVO EMC PX12-400R,
cuyas caracteristicas son Unicas y solo se adecuan a los equipos sefialados.

El contratista debera estar certificado de ser un canal autorizado por el fabricante y/o
distribuidor para compra, distribuciéon o sublicenciamiento de Productos y Soporte de
la (s) marca (s) y/o tecnologia (s) propuesta (s), para lo cual debera presentar el (los)
documento (s) que certifique (n) o evidencie (n) lo requerido. Este (0s) documento (s)
debera (n) adjuntarse a la propuesta, cuya fecha de expedicion no sea superior a un
(1) mes calendario con relacién a la fecha de presentacion de la misma. En el caso
especial del servidor Lenovo RD440 y la Unidad de Almacenamiento LENOVO EMC
PX12-400R el contratista debera proporcionar un especialista certificado en dichas
marcas.

SERVIDOR BASE PRINCIPAL

Cantidad: 1 Servidor

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM | CARACTERISTICA MINIMA

1. DESCRIPCION DEL EQUIPO

1.1 |Marca Si - Especificar

1.2 | Modelo de referencia Si - Especificar

1.3 | Tipo de Chasis Rack maximo de 4U (Una Unidad de Rack)

2. PROCESAMIENTO

2.1 |Cantidad Dos (2) procesadores

2.2 | Procesador Si - Especificar

2.3 | Tipo Si - Especificar
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
2.4 |Velocidad de procesamiento Frgc_uencia basica 2.3GHz o superior frecuencia turbo
maxima 3.1 GHz
2.5 | Cantidad de Nucleos 18 Core o superior por procesador
2.6 | Memoria CACHE 45MB o superior
2.7 | Cantidad Incorporado Un (1) procesador
2.8 | Cantidad adicional instalado Un (1) procesador
2.9 | Actualizacién o crecimiento Minimo actualizable a cuatro (4) Procesadores o superior
3. MEMORIA
3.1 |Cantidad Ocho (8) médulos o superior
3.2 |RAM incorporada 512 GB o superior
3.3 | Tipo DDR4 - 1866 MHz o superior
3.4 | Velocidad 1866MHz o superior
3.5 | Cantidad de Slots 96 DIMM para memoria 64GB LRDIMM o superior
3.6 | Crecimiento 6TB o superior
4. ALMACENAMIENTO
4.1 |cantidad Nueve (_9) unidades SAS o Superior y Dos (02) Tipo SSD
0 superior
4.2 | Capacidad de almacenamiento 1,2 TB o Superior en SAS y 400 GB o superior en SSD
4.3 | Velocidad Minimo 10.000 rpm en SAS
4.4 ;:Eé’g‘ﬁ: disco y controladora de | g5 6 HOT SWAP o superior en discos SAS
4.5 | Crecimiento Interno Minimo 16 discos
4.6 | Deteccion de fallas Por software
4.7 |RAID RAID 0/1/10
4.8 |Interface Soporte para SAS, SATAy SSD
5. CONECTIVIDAD
5.1 |Cantidad tarjetas de red Una (1) unidad
5.2 | Puertos Minimo 4 puertos de red GigabitEthernet
53 | Crecimiento Minimo 4 puertos GbE Base-T o 2 puertos 10 GbE SFP +
2 puertos 40GbE
7. PUERTOS Y SLOT
7.1 | Slots para conexion de tarjetas Minimo 11 slots PCle
7.2 |Puertos USB 2.0 Minimo siete (7) puertos
8. ENERGIA
Si, minimo cuatro (4) fuentes de poder hot swa
8.1 |Fuente de poder redundantes 900W ) P P
8.2 |Estandar Platinum Plus Certified
9. REDUNDANCIA
9.1 | Redundancia de Ventiladores | Si, minimo 10 ventiladores hot swap redundantes
10. ADMINISTRACION REMOTA
10.1 [ Administracién Remota | Si, especificar
11. ACCESORIOS
111 sleles y soporte de Si, minimo un (1) Kit
esplazamiento para Rack
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

12. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

121

Instalacién

Instalacion y aseguramiento del servidor en rack, con el
riel de féacil instalacion. Instalacion de los demas
elementos de hardware adicionales del servidor (fuentes,
memorias, procesadores, disipadores, unidades Opticas,
discos duros, entre otros). Conectar a las redes eléctricas
reguladas y redes de datos necesarias.

12.2

Configuracion de hardware

Configuracién del hardware del servidor que garantice el
correcto funcionamiento de los accesorios y de sus
partes redundantes. Configuracion de los discos duros
para garantizar el arreglo RAID correspondiente definido
por el Museo de acuerdo al nimero de Discos.

12.3

Instalacién y Configuracién del
Sistema Operativo

Preparacion del hardware, instalacion, configuracion y
puesta a punto del sistema operativo, garantizar la firma
digital de los dispositivos en modo kernel, garantizando el
correcto funcionamiento del Sistema Operativo con los
procesadores y hardware, realizar la virtualizacion de las
maquinas requeridas con el software destinado para esta
tarea sin limitarse a un numero especifico de
virtualizacion garantizando el correcto funcionamiento y
operacion de las maquinas virtualizadas.

12.4

Configuracion de Servicios

La configuracion del servidor podria incluir (sin limitarse a

algunos en particular) los siguientes servicios, los cuales

durante esta etapa podran ser requeridos por el Museo:

= Virtualizacion de la méquina.

= Configuracion del arreglo RAID para que en él se
almacenen los respaldos de las bases de datos,
carpetas compartidas, respaldo de informacién y
backup de Directorio Activo, respaldo de las
aplicaciones y de los sistemas de informacion.

» |nstalacién y configuraciéon de aplicativos que sean
requeridos por el cliente.

125

Puesta a punto

Realizar las pruebas que determinen el correcto
desempefio de los dispositivos, del sistema operativo
instalado. Asi mismo se debe verificar la correcta
interaccién del servidor con los equipos de red, y en
general garantizar y configurar el acceso de los
diferentes usuarios que el cliente autorice para acceder
este a servidor y sus servicios.

13. GARANTIA

Y SOPORTE DE FABRICANTE

131

Tiempo

Cinco (5) afos, Certificado por el fabricante.

13.2

Cobertura

En partes, mano de obra al equipo completo, accesorios
y periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados
en su respectivo empaque. lgualmente, el servicio debe
incluir diagnostico, soporte remoto y actualizaciones,
ademas de reparacion o reemplazo de hardware en el
sitio, si se requiere para resolver un problema, durante el
tiempo de la garantia.

A S B N W
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

13.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias
por semana, incluyendo los festivos. Desde el reporte de
la falla hasta la reparaciéon, maximo 4 horas para que el
hardware cubierto vuelva a su condicién operativa.

14. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O

CONTRATISTA

141

Tiempo

Cinco (5) afios, Certificado por el proveedor

14.2

Cobertura

Este servicio debe incluir software de gestién y
monitoreo, graficas de trafico, estadisticas e informes,
reconfiguraciones, atencion de escalamientos,
Instalacion de nuevas partes y hardware adicional al
equipo, plan de contingencia con equipo basico
provisional durante el tiempo de garantia de fabricante (si
es requerido), acompafiamiento en consultoria
tecnolégica. El proponente debera anexar un Acuerdo de
Nivel de Servicio (ANS) donde describa el procedimiento
de atencién, generaciéon de un nimero de caso para
seguimiento de dafios o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los
tiempos maximos de respuesta segun nivel de criticidad,
y todo aquello que el proponente considere necesario
para dar solucion oportuna a los reportes de falla y/o
solicitudes.

14.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias
por semana, incluyendo los festivos. Desde el reporte de
la falla hasta la reparacion, maximo 4 horas para que el
hardware cubierto vuelva a su condicion operativa. En el
periodo de cobertura de la garantia establecida, se debe
garantizar el reemplazo o reparacién del hardware.

DISCO DURO PARA SERVIDOR LENOVO RD440

Cantidad: 5 Discos

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Lenovo
1.2 | Modelo de referencia RD 440 SATA
2. ALMACENAMIENTO
2.1 | Cantidad Cinco (5) unidades
2.2 | Capacidad de almacenamiento 1 TB o Superior

2.3

Velocidad

Minimo 7.200 rpm

2.4

Tipo de disco y controladora de
arreglo

Tecnologia SATA o superior

2.5

Velocidad de transferencia

Minimo 6Gb/s o superior

2.6

Compatibilidad

Si, compatible con Servidor Lenovo RD440

2.7

Tamario del Disco Duro

Si, tamafio 3.5"
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM | CARACTERISTICA MINIMA

3. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacion de los Discos Duros en el Servidor RD440 y
garantizar la operatividad de los mismos.
Configuracién de los discos duros para garantizar el
arreglo RAID correspondiente definido por el Museo de
acuerdo al nimero de Discos. Dicha Configuracion se
hara dentro del Servidos Lenovo RD440
4. GARANTIA Y SOPORTE DE FABRICANTE
4.1 | Tiempo Un (1) afio, Certificado por el fabricante.

En mano de obra al hardware, accesorios y periféricos
relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su
respectivo empaque. Igualmente, el servicio debe incluir
diagnostico, soporte remoto y actualizaciones, ademas de
reparacion o reemplazo de hardware en el sitio, si se
requiere para resolver un problema, durante el tiempo de
la garantia.

NBD - Next Bussines Day: Disponibilidad del servicio al
siguiente dia habil de la fecha de reporte. Desde el
4.3 | Periodo de cobertura reporte de la falla hasta la reparacion o reemplazo,
maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condicion operativa.

5. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

5.1 | Tiempo Cinco (5) afos, Certificado por el proveedor

Este servicio debe incluir administracion de software de
gestiébn y monitoreo, graficas de trafico, estadisticas e
informes, reconfiguraciones, atencion de escalamientos,
reemplazo de partes o hardware completo vy
acompafiamiento en consultoria tecnolégica. El
proponente deber4d anexar un Acuerdo de Nivel de
Servicio (ANS) donde describa el procedimiento de
atencién, generacion de un numero de caso para
seguimiento de dafios o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los
tiempos maximos de respuesta segun nivel de criticidad,
y todo aquello que el proponente considere necesario
para dar soluciéon oportuna a los reportes de falla y/o
solicitudes.

NBD - Next Bussines Day: Disponibilidad del servicio al
siguiente dia habil de la fecha de reporte. Desde el
reporte de la falla hasta la reparacion, maximo al
5.3 | Periodo de cobertura siguiente dia habil para que el hardware cubierto vuelva a
su condicién operativa. En el periodo de cobertura de la
garantia establecida, se debe garantizar el reemplazo o
reparacion del hardware.

15

3.1 | Instalaciéon

3.2 | Configuracion de hardware

4.2 | Cobertura

5.2 | Cobertura
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KVM
Cantidad: 1 KVM
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 |Tipo Rack maximo de 1U (Una Unidad de Rack)
2. ESPECIFICACIONES
2.1 | Puertos Analogos Si, minimo 8 puertos KVM
2.2 | Usuarios Locales Minimo 1
2.3 | Puertos de Consola Si, Minimo 1
2.4 | Puerto administracion Conexion USB
2.5 | Pantallas Soporte a resolucién de hasta 1600x1200 a 60 Hz o superior
2.6 | Cables Si, debe incluir cinco cables para conexion a equipos
3. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

3.1 |Instalacién Instalacién y aseguramiento del equipo en rack

Realizar las pruebas que determinen el correcto desempefio
3.2 | Puesta a Punto del equipo, la interaccidn con los equipos a conectarse y en

general garantizar la operatividad del Hardware.

4. GARANTIA Y SOPORTE DE FABRICANTE

4.1 | Tiempo Dos (2) afnos, Certificado por el fabricante.
4.2 | cobertura Las gnidades de reemplazo deberan cumplir con las mismas

condiciones.
4.3 | Periodo de Cobertura Garantia Estdndar con atencion al siguiente dia habil.

5. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

5.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir administracion de hardware. Las
unidades de reemplazo deberan cumplir con las mismas
condiciones. El proponente debera anexar un Acuerdo de Nivel
de Servicio (ANS) donde describa el procedimiento de
atencion, generacion de un niumero de caso para seguimiento
de dafios o solicitudes, los niveles de criticidad de los casos, el
nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el proponente
considere necesario para dar solucién oportuna a los reportes
de falla y/o solicitudes.

NBD - Next Bussines Day: Disponibilidad del servicio al
siguiente dia habil de la fecha de reporte. Desde el reporte de
la falla hasta la reparacion, se suministrara un equipo como
plan de contingencia maximo al siguiente dia habil, mientras se
efectia la reposicion definitiva del hardware a cargo del
proveedor. En el periodo de cobertura de la garantia
establecida, se debe garantizar el reemplazo o reparacion del

5.2 | Cobertura

5.3 | Periodo de Cobertura

hardware.
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CONSOLA PARA RACK
Cantidad: 1 Consola
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 |Tipo Rack maximo de 1U (Una Unidad de Rack)
2. ESPECIFICACIONES
2.1 | Puerto administracion Conexién USB
2.2 | Teclado Si, con Teclado numérico
2.3 | TouchPad Si, incluir TouchPad
2.4 | Pantalla Si, con Pantalla LCD de 17" Ultra delgada
3. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

3.1 |Instalacién Instalacion y aseguramiento del equipo en rack

Realizar las pruebas que determinen el correcto desempefio
3.2 | Puesta a Punto del equipo, la interaccion los equipos a conectarse y en

general garantizar la operatividad del KVM.

4. GARANTIA Y SOPORTE DE FABRICANTE

4.1 | Tiempo Dos (2) afos, Certificado por el fabricante.
4.2 | Cobertura Las t_midades de reemplazo deberan cumplir con las mismas

condiciones.
4.3 | Periodo de Cobertura Garantia Estandar con atencién al siguiente dia habil.

5. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

5.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir administracion de hardware. Las
unidades de reemplazo deberan cumplir con las mismas
condiciones. El proponente deberd anexar un Acuerdo de Nivel
de Servicio (ANS) donde describa el procedimiento de
atencion, generacion de un nimero de caso para seguimiento
de dafios o solicitudes, los niveles de criticidad de los casos, el
nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el proponente
considere necesario para dar solucién oportuna a los reportes
de falla y/o solicitudes.

NBD - Next Bussines Day: Disponibilidad del servicio al
siguiente dia habil de la fecha de reporte. Desde el reporte de
la falla hasta la reparacién, se suministrara un equipo como
plan de contingencia maximo al siguiente dia habil, mientras se
efectia la reposicion definitiva del hardware a cargo del
proveedor. En el periodo de cobertura de la garantia
establecida, se debe garantizar el reemplazo o reparacion del

5.2 | Cobertura

5.3 | Periodo de Cobertura

hardware.
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5.2.2. Componente 2 - Suministro, instalacién, configuracion, puesta a punto,
soporte y garantia de Networking.

Para este Componente se deben tener en cuenta las siguientes consideraciones:

= Se necesita Infraestructura compuesta por:
v"Un (1) Router de Core Firewall, con Filtrado de contenidos por cinco (5) afios.
v"Un (1) Switches 48 puertos Gigabit Ethernet, 4 slot SFP, 10Gbe, PoE.
v' Cuatro (4) Switches 24 puertos Gigabit Ethernet, 4 slot SFP, 10 Gbe, PoE.
v' Seis (6) M6dulos SFP fibra éptica Multimodo 50/125 micras; 10Gbe.

En las especificaciones técnicas se describe el detalle de cada uno de los elementos
descritos, asi como las cantidades.

= El contratista deber& estar certificado de ser un canal autorizado por el fabricante y/o
distribuidor para compra, distribucién o sublicenciamiento de Productos y Soporte de
la (s) marca (s) y/o tecnologia (s) propuesta (s), para lo cual debera presentar el (los)
documento (s) que certifique (n) o evidencie (n) lo requerido. Este (0s) documento (s)
debera (n) adjuntarse a la propuesta, cuya fecha de expedicion no sea superior a un
(1) mes calendario con relacion a la fecha de presentacion de la misma.

ROUTER DE CORE FIREWALL CON FILTRADO DE CONTENIDOS

Cantidad: 1 Router

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 |Tipo Rack maximo de 1U (Una Unidad de Rack)
2. PROCESAMIENTO
2.1 | Cantidad 1 o superior
2.2 | Cantidad de Nucleos 36 Core CPU o superior
2.3 | Velocidad 1,2 GHz por nlcleo o superior
2.4 | Arquitectura TILE GX
3. MEMORIA
3.1 | Cantidad 2 modulos o superior
3.2 | RAM incorporada 4GB (2 x 2GB) o superior
3.3 | Tipo DDR3
3.4 | Velocidad 1600MHZ o superior
3.5 | Cantidad de Slots 2 slots SODIMM DDR3
3.6 | Crecimiento 16GB o superior
3.7 | Caché 12 Mbytes on-chip
4. UNIDAD
4.1 | Rendimiento 16Gbps_ o] superior, 8mpps standard forwarding, 24mpps fastpath
forwarding (wire speed for all ports)
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
4.2 | Puertos Ethernet 12 puertos 10/100/1000 Mbps Gigabit Ethernet with Auto-MD/X
4.3 | Puertos SFP 4 puertos 1,25G Ethernet SFP
4.4 | Expansion Micro USB port, host and device mode
4.5 | Alimacenamiento 1GB Onboard NAND
4.6 |Puerto Serial 1 DB9 RS232C asynchronous serial
Temperatura ambiente maximo 50° a 1,2Ghz; 70° a 1Ghz Core
4.7 | Temperatura frecuencia
4.8 | Power Optanos IEC lel: standard conector 110/220V, up to 60W power
combustién
4.9 | Display de Monitoreo Graf_icas de trafico, temperatura, voltaje, velocidad de los
ventiladores.
4.10 | Switch de Reset Si
4.11 | Puertos USB 1 micro USB Type AB
5. CARACTERISTICAS DE SOFTWARE
Gestion y
5.1 | Administracion GUI GUI sobre IP y MAC-ADDRESS
(graphical user
interface)
Gestion y
5.2 | Administracién CLI Telnet, SSH, Local console and Serial Console
(command line interface)
Soporte de API
5.3 | (Application Si
Programming Interface)
5.4 | Interfaz de Gestion Web | Si
5.5 | Soporte IPv4 e IPv6 Si
* Modulo de Gestidn de Firewall.
» Administracion de conexiones internas.
* Marcado de paquetes.
5.6 | Eirewall * Filtrado d(—*‘T IP, rango de_ direcci_orles_, rango de: puertos, protocolos
IP, DSCP, lista de direcciones dinamicas y estaticas.
» Capa 7 coincidente.
» Comparar paquetes por contenido especificos en expresiones
regulares.
* Filtrado de URLSs especificas.
« Filtrado de IPs por rango.
5.7 | Filtrado de Contenidos | F!Itrado de IPs est_atlcas. .
« Filtrado de contenidos web por categorias.
« El filtrado de contenidos debera actualizarse diariamente por una
base de datos en internet.
58 Soporte _Layer 2 . Multiples Bridging
Forwarding * (R)STP
5.9 | Soporte de Failover Si
Soporte de Balanceo de | ..
5.10 Caf’gas Si
5.11 | Routing For IPv4 Soporte para RIP vl y v2, OSPF v2, BGP v4
b b Y b b b b b b b b b b b b " b " b b b b " b Y
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
5.12 | Routing For IPv6 Soporte para RIPng, OSPFv3, BGP
Soporte VRF Virtual

5.13 Si

Routing and Forwarding

« Static Label bindings protocol IPv4

« Label Distribution protocol for IPv4

5.14 | Soporte MPLS Networks | « RVSP Traffic Engineering Tunnels

* VPLS MP-BGP based autidiscovery and signaling

* MP-BGP based MPLS IP VPN

Ipsec tunnel and transport mode, certificate or PSK, AH and ESP
security protocol, unlimited connections

5.15 | Soporte VPN IPSEC

Soporte VPN Point to
Point Tunneling

Soporte Advanced PPP

5.16 OpenVPN, PPTP, PPoE, L2TP, unlimited connections

5.17 MLPPP, BCP, unlimited connections

Features
5.18 | Soporte Simple Tunnels |IPIP, EolP, unlimited connections
5.19 | Soporte 6to4 tunnel IPv6 over IPv4 Network
Soporte VLAN - . . o
5.20 IEEES02.1q Virtual LAN support, Q in Q support, unlimited VLAN Interfaces

« limit data rate for certain IP adresses, subnets, protocols, ports,
and other parameters
* limit peer-to-peer traffic

prioritize some packet flows over others

Soporte QoS Calidad de use queue bursts for faster web browsing

521 Servicio

apply queues on fixed time intervals

share available traffic among users equally, or depending on the
load of the channel
« supports Hierarchical Token Bucket (HTB) QoS system with
CIR, MIR, burst and priority support and QoS implementation -

Simple queues.

* Regular HTTP proxy

» Transparent proxy

* Access list by source, destination, URL and requested method
(HTTP firewall)

» Cache access list to specify which objects to cache, and
which not.

5.22 | Soporte Web Proxy * Direct Access List to specify which resources should be
accessed directly, and which - through another proxy
server

* Logging facility

* SOCKS proxy support

* Parent proxy support

» Cache storage on external drives

* Ping, traceroute

Herramientas de » Bandwidth test, ping flood
593 Gestion y « Packet sniffer, torch
) Administracién de * Telnet, SSH
Redes * E-mail and SMS send tools
» Automated script execution tools
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

» CALEA data mirroring

* File Fetch tool

* Active connection table

* NTP Client and Server

* TFTP server

* Dynamic DNS updater

* VRRP redundancy support

* SNMP for providing graphs and stats

* RADIUS client and server (User Manager)

Software de Gestion y

5.24 Moni Vitalicio, especificar
onitoreo
6. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalaciéon y aseguramiento del equipo, con sus respectivos
soportes para Rack de 19". Instalacion de los demas elementos de
6.1 |Instalacién hardware y médulos (fuentes, moédulos de puertos, médulos SFP y

otro hardware que aplique). Conectar a las redes eléctricas
reguladas y redes de datos necesarias.

6.2

Configuracion de

hardware y Software

Configuracion del hardware y el Software del Router que garantice
el correcto funcionamiento de los accesorios y de sus partes.
Configuracion de las unidades, interfaces y moédulos para
garantizar la conectividad, convergencia y compatibilidad con los
demas equipos de la red. Configuracién de los enlaces principales
y conexiones hacia los servicios de acceso contratados con los
ISP.

6.3

Configuracion de

Servicios

La configuracion del Router podria incluir (sin limitarse a algunos
en particular) los siguientes servicios o protocolos, los cuales
durante esta etapa podran ser requeridos por el cliente:

*» Gestion Web, Interface grafica web segura (https), SNMP v1 v2 y
v3.

* Registro de log y de sesiones.

« Varios niveles de acceso y privilegio con proteccion de
contrasefa.

* NTP sincronizando clientes y servidores.

» Configuracion de perfiles y politicas de grupos de usuarios
basados en Mac Address o IP.

» Auto negociacién de puertos y tipos de cables Auto-MDI/MDIX.

* Proteccion contra tormentas de paquetes.

» Negociacién duplex en todos los puertos.

* QoS basica y avanzada de cddigo de servicio diferenciado.

» Configuracién de Vlans.

» Servidor DHCP.

» Servidor DNS

 Politicas de Seguridad segun directrices administrativas

* Listas de Acceso

» Seguridad Perimetral.

* Filtrado de Contenidos personalizado a los diferentes grupos y
perfiles, acorde con las categorias definidas por el cliente. Durante
la ejecucion del contrato se entregara el documento con el arbol de
contenidos.
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA

« Administracion de los recursos de conectividad (Internet, L2L)

* VPN, servidor y usuarios con los protocolos exigidos en el
equipo.

» Software de Gestion y Monitoreo.

» Politicas de Acceso a los equipos de Administracion de Red.

» Soporte y etiquetado de VLANS.

» Enrutamiento estatico y dinamico IP.

» Seguridad de puertos permitiendo solo el acceso a ciertas
direcciones MAC.

* Listas de control de Acceso ACL.

* Limitacion de velocidad por puerto y Control de Broadcast.

* Duplicidad de puertos y Actualizacion de software.

Realizar las pruebas que determinen el correcto desempefio de los
equipos, de los sistemas operativos instalados, de las
configuraciones de seguridad realizadas, la interaccion con los
equipos de red, y en general garantizar y configurar el acceso de
los diferentes usuarios del cliente de acuerdo a los perfiles
definidos

7. GARANTIA Y SOPORTE DE FABRICANTE

7.1 | Tiempo Un (1) afio, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
7.2 | Cobertura empaque. Igualmente, el servicio debe incluir diagnostico, soporte
remoto y actualizaciones, ademas de reparacion o reemplazo de
hardware en el sitio, si se requiere para resolver un problema,
durante el tiempo de la garantia.

NBD - Next Bussines Day: Disponibilidad del servicio al siguiente
dia habil de la fecha de reporte. Desde el reporte de la falla hasta
la reparacion, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condicién operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
el reemplazo o reparacion del hardware.

8. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

8.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
empague. Igualmente, el servicio debe incluir diagndéstico, soporte
remoto y actualizaciones, ademas de reparacion o reemplazo de
hardware en el sitio, si se requiere para resolver un problema,
8.2 | Cobertura durante el tiempo de la garantia.
Este servicio debe incluir software de gestion y monitoreo, graficas
de tréafico, estadisticas e informes, reconfiguraciones, atencion de
escalamientos, Instalacién de nuevas partes y hardware adicional
al equipo, plan de contingencia con equipo bésico provisional
durante el tiempo de garantia de fabricante (si es requerido),
acompafiamiento en consultoria tecnologica. El proponente debera

22

6.4 | Puesta a punto

7.3 | Periodo de cobertura
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

anexar un Acuerdo de Nivel de Servicio (ANS) donde describa el
procedimiento de atencién, generacién de un nimero de caso para
seguimiento de dafios o solicitudes, los niveles de criticidad de los
casos, el nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el proponente
considere necesario para dar solucién oportuna a los reportes de
falla y/o solicitudes.

8.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla hasta
la reparacion, maximo 4 horas para que el hardware cubierto
vuelva a su condicién operativa. En el periodo de cobertura de la
garantia establecida, se debe garantizar el reemplazo o reparacién
del hardware.

FILTRADO DE CONTENIDOS

Solucion por cinco (5) afios. El filtrado de contenidos debera utilizar una base de datos
gue actualice diariamente los nuevos contenidos que hay en internet. Asi como debera
cumplir con las especificaciones de gestion, configuracion y personalizacién que a
continuacion se relacionan:

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
1. CARACTERISTICAS

1.1 | Consola de gestion Web | Si
12 Filtrado,basado en Sj

categorias
1.3 Adrp_|n|stra0|on de Por Red, Grupo, Usuarios, dispositivos o direccion IP

Politicas de uso
1.4 |Listas Blancas Si, entradas ilimitadas
1.5 | Listas Negras Si, entradas ilimitadas
16 Redireccionar u_s_uarios a Sj

una URL Especifica

Mostrar una pagina de
1.7 | bloqueo con un mensaje | Si

personalizado

Permitir a los usuarios
1.8 | bloqueados contactar al | Si

administrador de la Red.

Mostrar un logotipo
1.9 | personalizado en la Si

pagina de bloqueo

Reporte de Actividades y estadisticas con graficas e informacion
1.10 | Reportes detallada de fecha, hora, destino, categoria, usuario y direccién
IP, consultas en linea de los reportes
. . Minimo 58 categorias de filtrado
1.11 | Categorias de Filtrado » Fraude Acadégr]nico/Academic Fraud
b b Y b b b b b b b b b b b b " b " b b b b " b Y
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

» Temas para adultos/Adult Themes

* Publicidad/Advertising

* Alcohol

» Anime/Manga/Webcomic

» Subastas/Auctions

» Automotor/Automotive

* Blogs

« Servicios Comerciales/Business Services

* Chat

* Clasificados/Classifieds

« Citas/Dating

* Drogas/Drugs

» Comercio electronico/compras/Ecommerce/Shopping
* Instituciones Educativas/Educational Institutions
» Alimacenamiento de archivos/File Storage
« Instituciones Financieras/Financial Institutions
* Foros/Forums

* Tableros de Mensajes/Message boards

» Juego/Gambling Juegos/Games

» Gobierno/Government

» Odio/Discriminacién/Hate/Discrimination

» Salud y condicién fisica/Health and Fitness
* Humor

* Mensajeria instantanea/lnstant Messaging
* Empleo/Jobs/Employment

* Lenceria/Bikini/Lingerie/Bikini

* Peliculas/Movies

* Musica/Music

* Noticias/medios/News/Media

* Sin Fines de Lucro/Non-Profits

» Desnudez/Nudity

* P2P/File/P2P/File sharing

» Dominios aparcados/Parked Domains

* Photo Sharing/Photo Sharing

» Podcasts

* Politica/Politics

* Pornografia/Pornography

* Portales/Portals

* Proxy/Anonymizer

» Radio/Emisoras/Broadcasting station

* Religioso/Religious

* Investigacion/Referencia/Research/Reference
» Motores de busqueda/Search Engines

» Sexualidad/Sexuality

* Redes sociales/Social Networking

» Software/Tecnologia/Software/Technology

» Deportes/Sports
* Tasteless

* Television/

« Tabaco/Tobacco
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

* Viajes/Travel

* Video Sharing

* Visual Search Engines
* Armas /Weapons

* Web Spam

* Webmail

1.12

Seguridad

* Malware

* Drive-by Downloads/Exploits
* Mobile Threats

* Suspicious Response

* Dynamic DNS

* Botnet

* Phishing

* High Risk Sites and Locations

1.13

Proteccion

* Capa de proteccién para prevenir malware y phishing dentro y
fuera de la red

* Inteligencia predictiva para automatizar la proteccion contra
amenazas emergentes

1.14

Confiabilidad

* Debe Proveer confiabilidad del 100% del tiempo.
* No se debe requerir de hardware o software extra para la
implementacién y mantenimiento de la plataforma

1.15

Aplicacion

Cualquier puerto, protocolo, o aplicaciones: bloqueo por
aplicacion o direccion IPs en la capa de DNS

2. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

21

Instalacién

Instalacién de licenciamiento en el sistema o en la red.

2.2

Configuracioén del

Configuracion del hardware y el software que garantice el correcto
funcionamiento de los sistemas, aplicaciones y herramientas de
navegacion y contenidos con el correcto filtrado segun politicas

Servicio L S )
definidas por el Museo, sin limitarse a uno o varios grupos de
usuarios o perfiles.
Realizar las pruebas que determinen el correcto desempefio de
los equipos, de los sistemas operativos instalados, de las
2.3 | Puesta a punto configuraciones de seguridad realizadas, la interacciéon con los

equipos de red, y en general garantizar y configurar el acceso de
los diferentes usuarios del Museo Casa de la Memoria.

3. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O

CONTRATISTA

3.1

Tiempo

Cinco (5) afios, Certificado por el proveedor

3.2

Cobertura

Este servicio debe incluir software de gestion y monitoreo,
graficas de tréfico, estadisticas e informes, reconfiguraciones,
atencion de escalamientos, actualizaciones, plan de contingencia
con hardware o software que cumpla con las condiciones de
seguridad y filtrado en caso de fallas (si es requerido),
acompafiamiento en consultoria tecnolégica. El proponente
deberd anexar un Acuerdo de Nivel de Servicio (ANS) donde
describa el procedimiento de atencién, generacién de un namero
de caso para seguimiento de dafios o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los tiempos
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

a los reportes de falla y/o solicitudes.

maximos de respuesta segln nivel de criticidad, y todo aquello
gue el proponente considere necesario para dar solucién oportuna

3.3 | Periodo de cobertura

hardware cubierto vuelva a su condicién operativa.

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla hasta
la solucién del evento de falla, maximo 4 horas para que el

SWITCHE 48 PUERTOS

Cantidad: 1 Switche

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICAS MINIMAS
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 | Tipo de Chasis Rack méaximo de 1U (Una Unidad de Rack)
2. PROCESAMIENTO
2.1 | Cantidad 1 procesador
2.2 | Memoria del Procesador |1 GB
2.3 | Memoria Flash 256 MB o Superior
2.4 | Tamafio de Buffer 1.5 MB o Superior
3. DESEMPENO
3.1 | Velocidad 164 millones de pps o Superior
3.2 gapamdaq ,de 176Gbps o Superior
onmutacion

Tamaii |
3.3 ef\‘rugrﬁigﬁtéagg gt?ca 256 (IPv4) /128 (IPV6)
34 Tamaﬁo.de tabl_a ge_ 256 (IPv4)

enrutamiento Dindmica
35 g?gli?;ngi :\e/lx'i%bla de 16.000 registros o superior
3.6 | Fuente de Poder Minimo 600W AC

4, PUERTOS
4.1 | Puertos Ethernet RJ-45 |48 puertos 10/100/1000, negociacién automética
4.2 | Puertos SFP+ 4 puertos SFP+ con velocidades hasta 10 Gbhps
. CARACTERISTICAS DE GESTION

Conmutacion de
5.1 | velocidad de linea de Si

nivel 2

Enrutamiento de
5.2 | velocidad de linea de Si

nivel 3
5.3 | Gestién Sencilla Web Si
5.4 | Gestidn de IP Unica Si

b b Y b b b b b b b b b b b b " b " b b b
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICAS MINIMAS
55 GUI ba.sada en Web Sj
segura:
5.6 | SNMP v1, v2c and v3 Si
Registro Local y Remoto .
57 porgSNMP g Si
Registro historico .
58 cor?]pleto de sesiones: Si
59 De_te:ccién de enlace Sj
unidireccional (UDLD)
Imagenes dobles en la
5.10 | memoria Flash para Si
actualizaciones
Duplicidad de puertos .
511 par[; analisis P Si
Seguridad en la gestion
mediante varios niveles
5.12 | de privilegio, con Si
proteccion de
contrasefnas
sincronizacion de
cronometro entre los .
513 clientes y los servidores Si
de tiempo distribuidos
Protocolo de
5.14 | descubrimiento de Si
enlace de capa
5.15|CLI Si
5.16 | RMON Si
6. CARACTERISTICAS DE CONECTIVIDAD
Negociacién de puertos y
6.1 |tipos de cables Auto- Si
MDI/MDIX
Control de Flujo IEEE .
6.2 1 802.3x J Si
r ram .
oa [Sopone devames |
6.4 Proteccion contra Sj
tormentas de paquetes
Negociacién duplex y
6.5 | semiduplex en todos los | Si
puertos
6.6 | QoS Si
Redes LAN virtuales .
6.7 VLANS Si
Agregacion de enlaces .
6.8 Lf\cg Si
6.9 | Protocolo de Spanning Si

O O S R S S S S S TS T S S S W S WS S ST ST RS ES AR WY
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICAS MINIMAS
Tree (STP/RSTP/MSTP)
6.10 | Filtrado Multicast Si
Separacion automatica .
6.11 de F\)/LANs de voz Si
Enlace ascendente de .
6.12 Fibra optica @ 10 Gbps Si
7. FLEXIBILIDAD Y ALTA DISPONIBILIDAD
Protocolo Spanning Tree
7.1 |de convergencia rapida | Si
IEEE 802.1w
79 Protocolo Spanning Tree Sj
(IEEE 802.1D)
Spanning Tree multiple .
73 | \CEE 802.15 e
8. CONMUTACION NIVEL 2 Y SERVICIOS NIVEL 3
Soporte y Etiquetado de .
8.1 VL"ZNS yHia Si
8.2 | Spanning Tree Si
8.3 | Duplicidad de puertos Si
8.4 | Filtering BPDU Si
8.5 | Direcciones MAC de 16K | Si
8.6 | L4 Trusted Mode Si
8.7 Protqcolq de resolucién Sj
de direcciones ARP
8.8 | Enrutamiento Estatico IP | Si
9. SEGURIDAD
Acceso seguro a la
9.1 |interface a través de Si
HTTPS
92 Autenticacion de red Si
802.1X y RADIUS
Seguridad de puertos
ermitiendo solo el .
9.3 gcceso a ciertas Si
direcciones MAC
Asignacion automatica
94 de us_uarios_ segl_]p 3 Si
horario y/o identificacion
y/o sitio de conexién
Proteccion de puertos .
95 | sTP BPDU P Si
Autenticacién de puerto
96 | PO usuario cuandp se S
comparte con Teléfonos
IP
9.7 | Autenticacion via Si
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICAS MINIMAS

RADIUS

Listas de control de

9.8 | Acceso ACL basadas en |Si

MAC

10. CONVERGENCIA

LLDP-MED configuracion

automatica de .
10.1 dispositivos de red con Si

asignacion de QoS

Asignacion de VLANs de
10.2 | manera automatica a Si

teléfonos IP

11. CALIDAD DE SERVICIO

Generacion de .
L1 brioridades IEEE 802.1 |

asignacion de .
11.2 prioridades de tréafico Si

asignacion de
11.3 | prioridades de nivel 4 Si

(TCP/UDP)
11.4 Limitacion de velocidad Sj

por puerto

12. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacién de cada Switche en los sitios designados por el museo
en los racks disponibles. Instalacién de los periféricos (en caso

12.1 | Instalacion que aplique) y conexion a las redes eléctricas reguladas y redes

de datos necesarias, incluyendo las diferentes conexiones de los
cables que vienen de los puntos de red distribuidos en las
instalaciones fisicas de cliente.

12.2

Configuracioén de
hardware

Configuracion de cada Switche que garantice el correcto
funcionamiento de la red de datos y segun las directrices del
Museo.

12.3

Configuracion de
Servicios

La configuracion del Switche podria incluir (sin limitarse a algunos
en particular) los siguientes servicios o protocolos, los cuales
durante esta etapa podran ser requeridos por el Museo:

» Gestion Web, Interface grafica web segura (https), SNMP v1

v2c y v3.

* Registro de log y de sesiones.

« Varios niveles de acceso y privilegio con proteccion de
contrasefia.

* NTP sincronizando clientes y servidores.

» Protocolo de descubrimiento de enlace de capa, DHCP, CLI,
RMON.

» Auto negociacién de puertos y tipos de cables Auto-MDI/MDIX.

« Control de flujo, tramas gigantes, proteccion contra tormentas de
paquetes.

» Negociacién duplex y semiduplex en todos los puertos.

* QoS avanzada y ToS con punto de cédigo de servicio
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICAS MINIMAS

diferenciado.

* Configuracién de Vlans.

» Agregacion de enlaces (LACP).

* Filtrado Multicast.

» Spanning Tree de convergencia rapida y multiple

» Soporte y etiquetado de VLANS, tuneles BPDU y Direcciones
MAC de 8K.

* Funcion de asistente de UDP y protocolo de resolucién de
direcciones ARP.

» Enrutamiento estatico IP, Autenticacion de red 802.1X 'y
RADIUS.

» Seguridad de puertos permitiendo solo el acceso a ciertas
direcciones MAC.

» Asignacion automatica de usuarios segun horario y/o
identificacion y/o sitio de conexion.

* Proteccion de puertos STP BPDU, proteccién STP Root guard.
* Listas de control de Acceso ACL basadas en MAC. LLDP-MED.
» Asignacion de VLANs de manera automatica a teléfonos IP.

* Asignacion de prioridades de trafico, asignacion de prioridades
de nivel 4 (TCP/UDP).

+ Limitacion de velocidad por puerto y Control de Broadcast.

* Duplicidad de puertos y Actualizacién de software.

Realizar las pruebas que determinen el correcto desempefio de
los dispositivos, de la interaccion con los otros equipos de red, y

30

12.4 | Puesta a punto en general garantizar y configurar el acceso de los diferentes
usuarios del cliente de acuerdo a los perfiles definidos por la
entidad.

13. GARANTIA Y SOPORTE DE FABRICANTE

13.1 | Tiempo Cinco (5) afos, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
13.2 | Cobertura empagque. Igualmente, el servicio debe incluir diagndstico, soporte
remoto y actualizaciones, ademas de reparaciéon o reemplazo de
hardware en el sitio, si se requiere para resolver un problema,
durante el tiempo de la garantia.

Atencion de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de
la fecha de reporte. Desde el reporte de la falla hasta la
13.3 | Periodo de cobertura reparaciéon, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condicion operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
el reemplazo o reparacion del hardware.

14. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

14.1 | Tiempo Cinco (5) afios, Certificado por el proveedor
Este servicio debe incluir software de gestion y monitoreo,
14.2 | Cobertura graficas de tréfico, estadisticas e informes, reconfiguraciones,
atencion de escalamientos, Instalacion de nuevas partes y
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICAS MINIMAS

hardware adicional al equipo, reemplazo de partes o hardware
completo, plan de contingencia con equipo basico provisional
durante el tiempo de garantia de fabricante (si es requerido),
acompafiamiento en consultoria tecnoldgica. El proponente
debera anexar un Acuerdo de Nivel de Servicio (ANS) donde
describa el procedimiento de atencidén, generacién de un namero
de caso para seguimiento de dafios o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los tiempos
maximos de respuesta segln nivel de criticidad, y todo aquello
que el proponente considere necesario para dar solucién oportuna
a los reportes de falla y/o solicitudes.

14.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla hasta
la reparacién, maximo 4 horas para que el hardware cubierto
vuelva a su condicién operativa. En el periodo de cobertura de la

garantia establecida, se debe garantizar el reemplazo o
reparacion del hardware.
SWITCHE 24 PUERTOS
Cantidad: 4 Switches
ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICAS MINIMAS
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 | Tipo de Chasis Rack méximo de 1U (Una Unidad de Rack)
2. PROCESAMIENTO
2.1 | Cantidad 1 procesador
2.2 | Memoria del Procesador 1GB
2.3 | Memoria Flash 256 MB o Superior
2.4 | Tamafo de Buffer 1.5 MB o Superior
3. DESEMPENO
3.1 | Velocidad 128 millones de pps o Superior
3.2 | Capacidad de Conmutacion | 128 Gbps o Superior
3.3 Zﬁmf;nﬂigﬁtgagﬁ :tf’ca 256 (IPv4) /128 (IPV6)
3.4 Tamaﬁo_de tabl_a Eje_ 256 (IPv)
enrutamiento Dindmica
3.5 ;ﬁ;r::?:?cf)ngg kjll;%)la de 16.000 registros o superior
3.6 | Fuente de Poder Minimo 600W AC
4. PUERTOS
4.1 | Puertos Ethernet RJ-45 24 puertos 10/100/1000, negociacion automatica
4.2 | Puertos SFP+ 4 puertos SFP+ con velocidades hasta 10 Gbps
5. CARACTERISTICAS DE GESTION
51 Con'mutaci(’)n_ de velocidad Si
de linea de nivel 2
b b Y b b b b b b b b b b b b " b " b b b b " b Y
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICAS MINIMAS

59 Enrgtamiento_ de velocidad Si
de linea de nivel 3

5.3 | Gestion Sencilla Web Si

5.4 | Gestion de IP UGnica Si

5.5 | GUI basada en Web segura: | Si

5.6 | SNMP v1, v2c and v3 Si
Registro Local y Remoto por | ..

5.7 SN?\AP y POr g

5.8 Registr_o hist.érico completo Si
de sesiones:

59 Dgtgccién de enlace Si
unidireccional (UDLD)
Imagenes dobles en la

5.10 | memoria Flash para Si
actualizaciones

511 Dup[icjdad de puertos para Si
analisis
Seguridad en la gestién
mediante varios niveles .

512 de privilegio, con proteccién Si
de contrasefias
sincronizacion de

5,13 | Cronometro entre !os Si
clientes y los servidores de
tiempo distribuidos

514 Protocolo de descubrimiento Si
de enlace de capa

5.15( CLI Si

5.16 | RMON Si

6. CARACTERISTICAS DE CONECTIVIDAD

Negociacion de puertos y

6.1 | tipos de cables Auto- Si
MDI/MDIX
Control de Flujo IEEE .
6.2 | g02.3x Si
6.3 | Soporte de tramas gigantes | Si
6.4 Proteccion contra tormentas Si
de paquetes
Negociacion duplex y
6.5 | semiduplex en todos los Si
puertos
6.6 | QoS Si
6.7 | Redes LAN virtuales VLANs | Si
Agregacion de enlaces .
6.8 LACP Si
6.9 Protocolo de Spanning Tree Si
" | (STP/RSTP/MSTP)
6.10 | Filtrado Multicast Si
Separacién automatica de .
6.11 VLANS de voz Si
6.12 | Enlace ascendente de Fibra | Si
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICAS MINIMAS

| Optica @ 10 Gbps

7. FLEXIBILIDAD Y ALTA DISPONIBILIDAD

Protocolo Spanning Tree de

IEEE 802.1s

7.1 | convergencia rapida Si
IEEE 802.1w
79 Protocolo Spanning Tree Si
"~ | (IEEE 802.1D)
73 Spanning Tree mdltiple Sj

8. CONMUTACION NIVEL 2 Y SERVICIOS NIVEL 3

Soporte y Etiquetado de

IEEE 802.1

8.1 VLANS Si
8.2 | Spanning Tree Si
8.3 | Duplicidad de puertos Si
8.4 | Filtering BPDU Si
8.5 | Direcciones MAC de 16K Si
8.6 | L4 Trusted Mode Si
8.7 P_rotoc_olo de resolucién de Si
direcciones ARP
8.8 | Enrutamiento Estético IP Si
9. SEGURIDAD
91 Accesp seguro a la interface Si
a través de HTTPS
92 Autenticacién de red 802.1X Si
y RADIUS
Seguridad de puertos
9.3 | permitiendo solo el acceso a | Si
ciertas direcciones MAC
Asignacion automética de
9.4 _usua_ri_os s_ggan ho_rgrio ylo Si
identificacion y/o sitio de
conexion
Proteccion de puertos STP .
95 | 5onU P Si
Autenticacion de puerto por
9.6 | usuario cuando se comparte | Si
con Teléfonos IP
9.7 | Autenticacion via RADIUS Si
08 Listas de control de Acceso Si
ACL basadas en MAC
10. CONVERGENCIA
LLDP-MED configuracion
10.1 | utomatica de dispositivos Si
de red con asignacion de
QoS
Asignacion de VLANs de
10.2 | manera automatica a Si
teléfonos IP
11. CALIDAD DE SERVICIO
111 Generacion de prioridades Si
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICAS MINIMAS

112 | @signacién de prioridades Si

de trafico

asignacion de prioridades .
1131 4e nivel 4 (TCP/UDP) Si
11.4 Limitacién de velocidad por Si

puerto

12. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

Instalacion de cada Switche en los sitios designados por el museo en los
racks disponibles. Instalacion de los periféricos (en caso que aplique) y
12.1 | Instalacion conexion a las redes eléctricas reguladas y redes de datos necesarias,
incluyendo las diferentes conexiones de los cables que vienen de los
puntos de red distribuidos en las instalaciones fisicas de cliente.

Configuracion de cada Switche que garantice el correcto funcionamiento
de la red de datos y segun las directrices del Museo.

La configuracién del Switche podria incluir (sin limitarse a algunos en
particular) los siguientes servicios o protocolos, los cuales durante esta
etapa podran ser requeridos por el Museo:

» Gestion Web, Interface grafica web segura (https), SNMP v1 v2c y v3.
* Registro de log y de sesiones.

* Varios niveles de acceso y privilegio con proteccion de contrasefia.

» NTP sincronizando clientes y servidores.

* Protocolo de descubrimiento de enlace de capa, DHCP, CLI, RMON.

+ Auto negociacioén de puertos y tipos de cables Auto-MDI/MDIX.

» Control de flujo, tramas gigantes, proteccién contra tormentas de
paquetes.

* Negociacién duplex y semiduplex en todos los puertos.

QoS avanzada y ToS con punto de cddigo de servicio diferenciado.
Configuracién de Vlans.

Agregacion de enlaces (LACP).

Filtrado Multicast.

12.3 | Configuracién de Servicios |* Spanning Tree de convergencia rapida y multiple

» Soporte y etiquetado de VLANS, tineles BPDU y Direcciones MAC de
8K.

» Funcion de asistente de UDP y protocolo de resolucion de direcciones
ARP.

» Enrutamiento estatico IP, Autenticacion de red 802.1X y RADIUS.

» Seguridad de puertos permitiendo solo el acceso a ciertas direcciones
MAC.

+ Asignacion automatica de usuarios segun horario y/o identificacion y/o
sitio de conexion.

 Proteccion de puertos STP BPDU, proteccion STP Root guard.

+ Listas de control de Acceso ACL basadas en MAC. LLDP-MED.

+ Asignacion de VLANs de manera automatica a teléfonos IP.

+ Asignacion de prioridades de trafico, asignacion de prioridades de nivel
4 (TCP/UDP).

+ Limitacion de velocidad por puerto y Control de Broadcast.

* Duplicidad de puertos y Actualizacion de software.

Realizar las pruebas que determinen el correcto desempefio de los
dispositivos, de la interaccidn con los otros equipos de red, y en general
garantizar y configurar el acceso de los diferentes usuarios del cliente de
acuerdo a los perfiles definidos por la entidad.

13. GARANTIA Y SOPORTE DE FABRICANTE

12.2 | Configuracién de hardware

12.4 | Puesta a punto

13.1 | Tiempo Cinco (5) afos, Certificado por el fabricante.
13.2 | Cobertura En partes, mano de obra al equipo completo, accesorios y periféricos
b b Y b b b b b b b b b b b b " b " b b b b " b Y b
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICAS MINIMAS

relacionados en estas especificaciones. Los repuestos deberan ser
originales, nuevos y embalados en su respectivo empaque. Igualmente, el
servicio debe incluir diagndstico, soporte remoto y actualizaciones,
ademas de reparacion o reemplazo de hardware en el sitio, si se requiere
para resolver un problema, durante el tiempo de la garantia.

Atencién de casos 24x7 incluyendo dias festivos y NBD - Next Bussines
Day: Disponibilidad del servicio al siguiente dia habil de la fecha de
reporte. Desde el reporte de la falla hasta la reparacion, maximo al
siguiente dia habil para que el hardware cubierto vuelva a su condicién
operativa. En el periodo de cobertura de la garantia establecida, el
proveedor debe garantizar el reemplazo o reparacion del hardware.

14. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
14.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir software de gestiébn y monitoreo, graficas de
tréfico, estadisticas e informes, reconfiguraciones, atencion de
escalamientos, Instalacion de nuevas partes y hardware adicional al
equipo, reemplazo de partes o hardware completo, plan de contingencia
con equipo bésico provisional durante el tiempo de garantia de fabricante
(si es requerido), acompafiamiento en consultoria tecnolégica. El
proponente debera anexar un Acuerdo de Nivel de Servicio (ANS) donde
describa el procedimiento de atencién, generacién de un numero de caso
para seguimiento de dafios o solicitudes, los niveles de criticidad de los
casos, el nivel de escalamiento, los tiempos maximos de respuesta segun
nivel de criticidad, y todo aquello que el proponente considere necesario
para dar solucién oportuna a los reportes de falla y/o solicitudes.

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la reparacion,
14.3 | Periodo de cobertura méaximo 4 horas para que el hardware cubierto vuelva a su condicion
operativa. En el periodo de cobertura de la garantia establecida, se debe
garantizar el reemplazo o reparacion del hardware.

35

13.3 | Periodo de cobertura

14.2 | Cobertura

MODULO SFP

Cantidad: 6 Mo6dulos
ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 | Marca Si - Especificar
1.2 | Modelo de referencia Sl - Especificar
1.3 | Tipo Modular SFP+ Optica Transceiver 10 Gbps

2. ESPECIFICACIONES
2.1 | Fibra Optica Wave lenta Multimodo 850 nm

2.2 | Tipo de Cable 10GBase-SR
2.3 | Hot Pluggable Si

2.4 | Distancia maxima 984 ft
2.5 | Especificaciones RoHS Si
3. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

Conexion de los médulos SFP+ en cada uno de los equipos
integrantes de la solucién.

3.1 | Instalacién
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

3.2

Puesta a Punto

Realizar las pruebas que determinen el correcto desempefio de
los moédulos en cada uno de los equipos, la interaccion con los
equipos de red, y en general garantizar la conectividad entre el
Core de Switches de toda la red.

4. GARANTIA Y SOPORTE DE FABRICANTE

4.1

Tiempo

Cinco (5) afios, Certificado por el fabricante.

4.2

Cobertura

Las unidades de reemplazo deberan cumplir con las mismas
condiciones.

4.3

Periodo de Cobertura

Atencion de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de
la fecha de reporte. Desde el reporte de la falla hasta la
reparacion, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condicién operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe
garantizar el reemplazo o reparacién del hardware.

5. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O

CONTRATISTA

51

Tiempo

Cinco (5) afios, Certificado por el proveedor

5.2

Cobertura

En el mddulo relacionado en estas especificaciones. Las
unidades de reemplazo deberan cumplir con las mismas
condiciones, plan de contingencia con equipo basico provisional
durante el tiempo de garantia de fabricante (si es requerido),
acompafiamiento en consultoria tecnologica. El proponente
deberd anexar un Acuerdo de Nivel de Servicio (ANS) donde
describa el procedimiento de atencién, generacién de un nimero
de caso para seguimiento de dafios o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los tiempos
maximos de respuesta segun nivel de criticidad, y todo aquello
que el proponente considere necesario para dar solucion
oportuna a los reportes de falla y/o solicitudes.

5.3

Periodo de Cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
hasta la reparacion, maximo 4 horas para que el hardware
cubierto vuelva a su condicién operativa. En el periodo de
cobertura de la garantia establecida, se debe garantizar el
reemplazo o reparacion del hardware.

5.2.3. Componente 3 - Suministro, instalacién, configuraciéon, puesta a punto,
soporte y garantia de Infraestructura de Red.

Infraestructura de red integrada completa con elementos pasivos, cableado y estructuras
metdlicas los cuales deben ser instalados, conectados, certificados y puestos en
funcionamiento acorde con las especificaciones dadas por el Museo Casa de la Memoria.
Esta infraestructura permitira complementar la que actualmente existe en la edificacién
con aspectos relevantes como:

= Suministros e instalacion de elementos metdlicos como racks, perfiles, tuberia, caja
metalica, entre otros.
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= Suministro e instalacién de cableado estructurado y fibra Optica con todos sus
componentes adicionales en los lugares o puntos establecidos por el Museo.

= Organizacién del cableado en los diferentes elementos que constituyen la
infraestructura de red, acorde con la norma vigente.

= Certificacion de puntos de red (en fibra o cobre). Se debe entregar CD con el
proceso de certificaciébn relacionando cada punto, su ubicacién, codificacién o
marcacion.

= Marcacién o identificacion impresa de cada punto de red certificado para su facil
identificacion en la red. Esto incluye la red nueva y la actual.

= |nstalacién de conexiones eléctricas reguladas o no reguladas necesarias para la
conexion y proteccion de los equipos activos de la red. Esto incluye conexion a la
UPS existente, materiales necesarios para dicho trabajo, pruebas y puesta a punto
del sistema.

= Fusion de fibra. Esta fusibn debe ser realizada por personal debidamente
capacitado y con los equipos necesarios para ello. Cada punto debe ser certificado y
entregado su soporte.

= |nstalacién de los Faceplate en cada punto sefialado por el Museo (de pared o de
techo). De alta calidad.

= Conexioén de toda la infraestructura en los diferentes equipos activos integradores de
la red.

= Conexién y organizaciéon de los Patchcord de fibra y/o de cobre en cada centro de
cableado de forma adecuada y conservando la estética en dichos equipos.

= Intervencién de los puntos aéreos y paredes necesarios en la edificacion, dejando
los respectivos registros de acuerdo a las indicaciones del Museo. Es importante
sefialar que cada perforacibn que se haga en techos o paredes debe ser
completamente reparada, resanada y pintada del mismo color en que se encuentre
al momento de la intervencion. Igualmente, con el Museo se concertaran los
registros que se deban dejar para control de la red y su arquitectura, para lo cual el
contratista debera proveer el material para los marcos o bisagras que soportaran la
tapa para cada registro en pared o techo.

= El cableado y la fibra d6ptica deberan ser instalados desde el rack de servidores,
centros de cableado o faceplate acorde con las condiciones establecidas por el
Museo. Los mismos seran fijados a la estructura metélica con sujetadores o correas
de amarre para garantizar su efectiva instalacion.

= La estructura metdlica, la tuberia EMT, las cajas metalicas, entre otros elementos
seran fijadas en la estructura de concreto con los respectivos elementos sujetadores
como grapas, pernos de anclaje, chazos y tornillos sefialados en el cuadro de
especificaciones técnicas requeridas para este componente.

= Los faceplate deberan quedar expuestos al mismo nivel de la superficie del Drywall
de techo o paredes.

= Se deben instalar 50 puntos de red en techo o pared, acorde con las condiciones
establecidas por el Museo.

= En el diagrama general que se dejara como anexo a estudio previo se relacionan
cuatro (4) centros de cableado para los cuales se contempla una bolsa de
Accesorios, elementos fungibles, amarres, velcro. Igualmente, la ubicacién de estos
centros de cableado sera establecida segun especificaciones del Museo Casa de la
Memoria.
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Los materiales o elementos que a continuacion se destacan, se encuentran establecidos
con las cantidades y especificaciones técnicas minimas para la infraestructura de red
complementaria que requiere el Museo Casa de la Memoria, con el fin de poner en
funcionamiento al servicio de la ciudadania y los funcionarios de la Entidad la solucion

integral de TICs que se propone en el presente proyecto.

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA UM CANT
1 Rack Para servidores 2,10mX1mX80cm Unidad 1
2 Rack Networking a muro 50cmX60cmX60cm Unidad 1
3 Organizador Horizontal 2RU Unidad 8
4 Herraje Patch Panel 24 puertos Categoria 6 Unidad 6
5 Jack RJ45 Categoria 6 Unidad 148
6 Cable UTP Categoria 6 Metro 2650
7 Caja + Faceplate Sencillo Unidad 50
8 Certificacion puntos de red categoria 6 Unidad 50
9 Patchcord Cat 6 7ft Unidad 10
10 Patchcord Cat 6 3ft Unidad 60
11 Estructura metalica para cableado estructurado tipo cablofil Metro 50
12 Espaciadores de 3/8" por 3mt Unidad 17
13 Pernos Hembra 3/8" Unidad 50
14 Perfil por 3mt Unidad 3
15 Tuberia EMT 2" por 3mt Unidad 15
16 Grapa Doble ala 2" Unidad 45
17 Caja 12 X 12 metalica con derivaciones Unidad 8
18 Chazo y Tornillo 5/16" por 2" Unidad 90
19 Bandeja Soporte para Rack 70cm Unidad 1
20 Regleta Eléctrica Vertical para Rack regulada 16 tomas Unidad 1
21 UPS 1 KVA Interactiva Unidad 1
22 Fibra optica 6 hilos interior OM3 Unidad 190
23 Bandeja para Fibra 6ptica 3 mddulos Unidad 1
24 Bandeja Portafusiones 12 hilos Unidad 3
25 Médulos de Conexién para conectores LC Unidad 4
26 Patchcord de 2 metros multimodo conector LC-LC Unidad 6
27 Pigtail conector LC Unidad 24
28 Fusion de fibra optica Unidad 24
29 Certificacion hilos de fibra 6ptica Unidad 24
30 Accesorios, elementos fungibles, amarres, velcro Unidad 4

5.2.4. Componente 4 - Suministro, instalacion, configuracién, puesta a punto,
soporte y garantia de Red Inalambrica.

Para este Componente se deben tener en cuenta las siguientes consideraciones:

* Se necesita Infraestructura compuesta por:
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v Red inalambrica compuesta por siete (7) Access point sin controladora, con
gestion, administracion y configuracion por Web.
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En las especificaciones técnicas se describe el detalle de cada uno de los elementos
descritos, asi como las cantidades.

= El contratista debera estar certificado de ser un canal autorizado por el fabricante y/o
distribuidor para compra, distribucién o sublicenciamiento de Productos y Soporte de
la (s) marca (s) y/o tecnologia (s) propuesta (s), para lo cual debera presentar el (los)
documento (s) que certifique (n) o evidencie (n) lo requerido. Este (0s) documento (s)
debera (n) adjuntarse a la propuesta, cuya fecha de expedicion no sea superior a un
(1) mes calendario con relacion a la fecha de presentacion de la misma.

RED INALAMBRICA

Cantidad: 7 Acces Point

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO

1.1 | Marca Si - Especificar

1.2 | Modelo de referencia | Si - Especificar

1.3 |Tipo Carcasa para interiores a muro o techo

2. UNIDAD

2 auto MDX, auto-sensing 10/100/1000 Mbps, RJ-45, POE port (on

2.1 | Puerto Ethernet one port) -Link Aggregation (LACP) One port with Power over
Ethernet (PoE)
DC Input 12V DC, 1.0A * Power over Ethernet 802.3af/at « 802.3af

22 | power mode feature: - Limits .2.4GH_z to 2x3 (2-chain transmit at 21dBm
aggregate power, 3-chain receive) - Turns off USB port - Turns off 1
Ethernet port

2.3 | Wireless Standard * IEEE 802.11a/b/g/n/ac * 2.4GHz and 5GHz

2.4 | Potencia RF * 28dBm for 2.4GHzt « 27dBm for 5GHzt
Omnidireccional Dualband + IEEE 802.11 b/g/n: 2.4 — 2.484GHz -

2.5 | Antenas IEEE 802.1la/ac: 5.15 - 5.25GHz; 5.25 - 5.35GHz; 5.47 -
5.725GHz; 5.725 — 5.85GHz

2.6 | Radio Chains 3x3

2.7 | Channels 20MHz, 40MHz, 80MHz, 160MHz capable

2.8 | Sequridad Inalémbrica . WPA—P_SK, WPA-TKIP, WPA2 AES, 802.1_1i . 802.1X
authentication database, support of RADIUS, and ActiveDirectory
* WEEE/RoHS compliance « EN-60601-1-2 (Medical) « Wi-Fi Alliance

29 | Certificaciones . EN5012_1—1 Railway EM_C . !EN50121-4 Railway Immunity « IEC
61373 Railway Shock & Vibration « UL 2043 plenum rated « 5GHz
UNII-1 (2014)

210 Temperatura de » Operating Temperature: 0°C - 40°C « Operating Humidity: 10% -

' Operacion 95% non-condensing
2.11 | Puertos USB 1 USB 2.0 port
2.12 Capaqldad de 512 clientes por AP
conexiones
DIRECCION: SiIGUENOS EN: MEMORIAS
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ESPECIFICACIONES TECNICAS REQUERIDAS

Actualizaciones

ITEM CARACTERISTICA MINIMA

Concurrentes

Soporte de
2.13 | aseguramiento a la Si

pared
2.14 | Fuente y PoE Injector |Si
2.15 | Switch de Reset Si
2.16 | Carcasa Si - Color blanco o beige

3. CARACTERISTICAS DE SOFTWARE

3.1 Licencia y Vitalicias

3.2

Autonomia de
administracion y
operacion de los
Access Point

Sin Hardware adicional de control (sin Controladora)

3.3

Gestion,
Administracion y
Configuracion

* Web User Interface (HTTP/S) « CLI (Telnet/SSH), SNMP v1, 2, 3 «
TR-069

Soporte de API

Video streaming

(Application .
3.4 Programming For programming tools
Interface)
Interfaz de Gestion .
3.5 Web Si
3.6 | Soporte Actualizacién |FTP O TFTP
3.7 | Mdltiple SSID Si
3.8 | Hotspot Hotspot 2.0
3.9 | Servicios Modo Router con NAT y DHCP
3.10 Soporte Multicast Sj

3.11

Calidad de Servicio

QoS Avanzado con clasificacion de paquetes y prioridad de trafico

3.12

Balanceo de Carga

Si

3.13

Software de Gestion y
Monitoreo

Si, Especificar, vitalicio

4. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

4.1

Instalacién

Instalaciébn y aseguramiento del equipo, con sus respectivos
soportes a muro o techo en los sitios definidos por el Museo.
Instalacién de los demas elementos de hardware (fuentes, antenas,
tarjetas, modulos, PoE Injector y otro hardware que aplique).
Conectar a las redes eléctricas reguladas y redes de datos
necesarias. Incluye Patchcord a la medida, fabricados y certificados
por el proveedor.

Configuracién de

Configuracion del hardware y el Software de los equipos que
garantice el correcto funcionamiento de los accesorios y de sus
partes. Configuracién de las unidades, interfaces y modulos para

4.2 : L . -
hardware y Software | garantizar la conectividad, convergencia y compatibilidad con los
demas equipos de la red. Configuracion de los enlaces y conexiones
hacia los equipos de acceso y core.
b b Y b b b b b b b b b b b b " b " b b b b " b Y
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA

La configuracion de los equipos podria incluir (sin limitarse a algunos
en particular) los siguientes servicios o protocolos, los cuales
durante esta etapa podran ser requeridos por el Museo:

» Gestion Web, Interface grafica web segura (https), SNMP v1 v2'y
v3.

* Registro de log y de sesiones.

* Varios niveles de acceso y privilegio con proteccion de contrasefia.
* NTP sincronizando clientes y servidores.

» Configuracién de perfiles y politicas de grupos de usuarios
basados en Mac Address o IP.

» Auto negociacién de puertos y tipos de cables Auto-MDI/MDIX.

» Proteccion contra tormentas de paquetes.

* Negociacion de los puertos.

Configuracion de * QoS basica y avanzada de codigo de servicio diferenciado.
Servicios » Configuracién de Vlans.

» Servidor DHCP.

» Servidor DNS

 Politicas de Seguridad segun directrices administrativas

+ Listas de Acceso

+ Disefio e Implementacién de Portal Cautivo personalizado en
HTML5 y CCS3.

* Filtrado de Contenidos personalizado a los diferentes grupos y
perfiles.

» Software de Gestidon y Monitoreo.

« Limitacion de velocidad por usuario y Control de Broadcast.

* Duplicidad de puertos y Actualizacion de software.

* Redes Inalambricas Virtuales con su respectivo esquema de
direccionamiento, enrutamiento y seguridad.

Realizar las pruebas que determinen el correcto desempefio de los
dispositivos, de los sistemas operativos instalados, de las
configuraciones de seguridad realizadas, la interaccion con los
equipos de red, y en general, garantizar y configurar el acceso de
los diferentes usuarios y a las diferentes redes del cliente de
acuerdo a los perfiles definidos.

5. GARANTIA Y SOPORTE DE FABRICANTE

5.1 | Tiempo Un (1) afio, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios Yy
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
5.2 | Cobertura empaque. lgualmente, el servicio debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas de reparacién o reemplazo de
hardware en el sitio, si se requiere para resolver un problema,
durante el tiempo de la garantia.

Atencién de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de la
fecha de reporte. Desde el reporte de la falla hasta la reparacion,
maéaximo al siguiente dia habil para que el hardware cubierto vuelva a
su condicién operativa. En el periodo de cobertura de la garantia
establecida, el proveedor debe garantizar el reemplazo o reparacion

41

4.3

4.4 | Puesta a punto

5.3 | Periodo de cobertura
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
del hardware.

6. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

6.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir software de gestion y monitoreo, graficas
de tréfico, estadisticas e informes, reconfiguraciones, atencién de
escalamientos, Instalacién de nuevas partes y hardware adicional al
equipo, plan de contingencia con equipo basico provisional durante
el tiempo de garantia de fabricante (si es requerido),
acompafiamiento en consultoria tecnolégica. El proponente debera
6.2 | Cobertura anexar un Acuerdo de Nivel de Servicio (ANS) donde describa el
procedimiento de atencion, generacién de un nidmero de caso para
seguimiento de dafios o solicitudes, los niveles de criticidad de los
casos, el nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el proponente considere
necesario para dar solucion oportuna a los reportes de falla y/o
solicitudes.

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla hasta la
reparacion, maximo 4 horas para que el hardware cubierto vuelva a
su condicién operativa. En el periodo de cobertura de la garantia
establecida, se debe garantizar el reemplazo o reparacién del
hardware.

42

6.3 | Periodo de cobertura

5.2.5. Componente 5 - Suministro, instalacién, configuraciéon, puesta a punto,
soporte y garantia de Sistema de Telefonia IP.

Para este Componente se deben tener en cuenta las siguientes consideraciones:

= Se necesita Infraestructura compuesta por:
v" Un (1) Servidor o planta para telefonia IP
v" Un (1) Teléfono IP Gama Alta
v' Treinta (30) Teléfonos IP Gama Media

En las especificaciones técnicas se describe el detalle de cada uno de los elementos
descritos, asi como las cantidades.

= El contratista debera estar certificado de ser un canal autorizado por el fabricante y/o
distribuidor para compra, distribucién o sublicenciamiento de Productos y Soporte de
la (s) marca (s) y/o tecnologia (s) propuesta (s), para lo cual debera presentar el (los)
documento (s) que certifique (n) o evidencie (n) lo requerido. Este (os) documento (s)
debera (n) adjuntarse a la propuesta, cuya fecha de expedicion no sea superior a un
(1) mes calendario con relacion a la fecha de presentacion de la misma.

SERVIDOR O PLANTA PARA TELEFONIA IP

Cantidad: 1 Servidor o planta telefénica IP
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

| CARACTERISTICA MINIMA

1. DESCRIPCION DEL EQUIPO

1.1 | Marca

Si - Especificar

1.2 | Modelo de referencia

Si - Especificar

1.3 | Tipo de Chasis

Rack maximo de 1U (Una Unidad de Rack)

2. PROCESAMIENTO

2.1 | Cantidad

Un (1) procesador o superior

2.2 | Procesador

Si - Especificar

2.3 | Tipo de procesador

Si - Especificar

2.4 | Velocidad de procesamiento

Frecuencia procesador Base 3.7 GHz o superior

Otras Caracteristicas del
procesador: Nucleos,
2.5 | Memoria

CACHE, crecimiento futuro,
etc.

4 nlcleos o superior Memoria CACHE: 8 MB o superior

3. MEMORIA

3.1 | Memoria RAM

8 GB o superior

crecimiento futuro, etc.

3.2 |Tipo ECC DDR4 - 2133 MHz o superior
Otras Caracteristicas de la

3.3 memoria. Velgudad, Crecimiento hasta 64 GB RAM
Cantidad de maodulos,

4. ALMACENAMIENTO

4.1 |Cantidad

Dos (2) unidades

Capacidad de

4.2 .
almacenamiento

1,0 TB o Superior

4.3 | Velocidad

7.200 rpm o superior

44 Tipo de disco y controladora

Soporte a SAS, SATA HDDs y SSDs

de arreglo
4.5 | Crecimiento Interno Minimo 4 bahias de crecimiento
4.6 |RAID soporta SATA y Niveles 0/1/10/
Otras caracteristicas: | .. -
4.7 Interface, Velocidad, etc. Si - Describir
4.8 | Unidad 6ptica SATA DVD RW
4.9 | Software de la unidad éptica | Si - Incluido

5. CONECTIVIDAD

5.1 |Cantidad tarjetas de red

Una (1) unidad

5.2 | Puertos

Minimo 2 puertos de red GigabitEthernet

6. PUERTOS Y SLOT

Slots para conexion de

6.1 tarjetas

Minimo, 1 x PCle 3.0: LP

6.2 |Puertos USB 2.0

Minimo seis (6) puertos

6.3 | Administracion Remota

Si, especificar

7. ENERGIA

7.1 | Fuente de poder

Minimo 300 W - 110V to 240V AC input

b Y b N b b b Y b Y b Y b b b Y b Y b Y b b Y h Y A b
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
8. REDUNDANCIA

44

8.1 Redundancia de Si, minimo tres ventiladores

Ventiladores
9. ACCESORIOS

Rieles y soporte de

9.1 desplazamiento para Rack Si, minimo un (1) Kit
10. CAPACIDADES

10.1 | Namero de extensiones 400 extensiones o superior
10.2 | Numero de troncales SIP 2 troncales SIP o superior
10.3 | Namero de troncales IAX 2 o superior

10.4 | Troncales analogas No necesarias

10.5 | Grabacion de Voz Minimo 15.000 horas de conversacion
10.6 | Salones de Conferencia Minimo 5 salones

10.7 | Futura Mensajeria Unificada | Si - Describir

10.8 | Servidor de FAX 5 extensiones de fax

10.9 | Administracion via web Si
10.10 | Video Llamadas Si
10.11 Intggrac_igﬁn de sistema de Sj

tarificacion
10.12 | Escalabilidad Si
11. PROTOCOLOS Y CODECS

11.1 | QoS Si

11.2 | SIP, H.323, IAX y MGCP Si

11.3 | Unificacion de tecnologias | VolP, GSM y PSTN

11.4 | CODECS G.711, G.722, G.723, G.729, GSM, lIbc
12. CARACTERISTICAS DEL SOFTWARE

12.1 |Licencia y Actualizaciones | Vitalicias sin limite de extensiones

» Grabacion de llamadas con interfaz via Web

» Voicemails con soporte para notificaciones por e-mail

* IVR configurable y bastante flexible

» Soporte para sintetizacion de voz

» Herramienta para crear lotes de extensiones lo cual facilita
instalaciones nuevas

» Cancelador de eco integrado

* Provisionador de teléfonos via Web. Esto permite instalar
numerosos teléfonos en muy corto tiempo.

12.2 |VolP * Soporte para Video-teléfonos

* Interfaz de deteccién de hardware de telefonia

* Servidor DHCP para asignacién dinamica de IPs a
Teléfonos IP.

» Panel de operador. Desde donde el operador puede ver
toda la actividad telefonica de manera gréfica y realizar
sencillas acciones drag-n-drop como transferencias, aparcar
llamadas, etc.

» Aparcamiento de llamadas

* Reporte de detalle de llamadas (CDRs) con soporte para
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA

busquedas por fecha, extension y otros criterios

* Tarificacién con informes de consumo por destino

* Informe de uso de canales por tecnologia (SIP, ZAP, IAX,
Local, H323)

*» Soporte para colas de llamadas

* Centro de conferencias. Desde donde se puede programar
conferencias estaticas o temporales.

» Soporta protocolo SIP, IAX, H323, MGCP, SKINNY entre
otros

» Codec soportados: ADPCM, G.711 (A-Law & p-Law), G.722,
G.723.1 (pass through), G.726, G.729 (si se compra licencia
comercial), GSM, iLBC

» Soporte para interfaces analogas FXS/FXO

» Soporte para interfaces digitales E1/T1/J1 a través de
protocolos PRI/BRI/R2

* Soporte para interfaces bluetooth para celulares (canal
chan_mobile)

* Identificacion de llamadas

* Troncalizacion.

* Rutas entrantes y salientes las cuales se pueden Configurar
por coincidencia de patrones de marcado lo cual da mucha
flexibilidad

» Soporte para follow-me

» Soporte para grupos de timbrado

» Soporte para paging e intercom. El modelo de teléfono debe
soportar también esta caracteristica.

» Soporte para condiciones de tiempo. Es decir que la central
se comporte de un modo diferente dependiendo del horario

» Soporte para PINes de seguridad

» Soporte DISA

» Soporte Callback

« Editor Web de archivos de configuracion

* Acceso interactivo desde el Web a la consola
« Servidor de Fax administrable desde Web

« Visor de Faxes integrado, pudiendo descargarse los faxes
desde el Web en formato PDF.

* Aplicacién fax-a-email

* Personalizacion de faxes-a-email

» Control de acceso para clientes de fax

« Servidor de correo electronico con soporte multidominio
* Administrable desde Web
* Interfaz de configuracién de Relay
12.4 | Email * Cliente de Email basado en Web
» Soporte para "cuotas" configurable desde el Web
*» Soporte antispam
» Soporte para manejo de listas de correo
H . » Calendario integrado con PBX con soporte para
erramientas de ;
125 Colaboracion recordatorios de voz
* Libreta telefénica (Phone Book) con capacidad clic-to-

45

12.3 |Fax
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA

Media: call

* Dos productos de CRM integrados a la interfaz como
vTigerCRM y SugarCRM

* Web Conference.

* Servidor de mensajeria instantanea basado en Openfire e
integrado a PBX con soporte para protocolo XMPP, lo que
permite usar una amplia gama de clientes de mensajeria
instantanea disponibles

» Soporta grupos de usuarios

» Soporta conexion a otras redes de mensajeria como MSN,
12.6 | Mensajeria instantanea Yahoo Messenger, Google Talk, ICQ, etc. Esto permite estar
conectado a varias redes desde un mismo

cliente

* Informe de sesiones de usuarios

* Soporte para plugins

» Soporta LDAP

» Soporta

13. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

Instalacién y aseguramiento del servidor en rack, con el riel
de facil instalacién. Instalacion de los deméas elementos de
hardware adicionales del servidor (fuentes, memorias,
procesadores, disipadores, unidades O6pticas, discos duros,
entre otros). Conectar a las redes eléctricas reguladas y
redes de datos necesarias.

Configuracion del hardware de la planta telefénica que
garantice el correcto funcionamiento de las troncales que
provienen de los prestadores del servicio de telefonia publica
13.2 | Configuracion de hardware |y de los diferentes teléfonos IP instalados en la red de datos
del Museo. Configuracion de los elementos de
almacenamiento que garanticen redundancia de Ila
informacion de la planta telefonica.

Preparacion del hardware para la instalacion del sistema
operativo compatible con sistemas de telefonia. Certificar la
firma digital de los dispositivos en modo kernel, garantizando
el correcto funcionamiento del Sistema Operativo con todo el
hardware del servidor. Instalaciéon y configuracion sin limite
de la Plataforma Telefénica de acuerdo a los requerimientos
del Museo, que serdn concertados de acuerdo a las
caracteristicas de Software.

Realizar las pruebas que determinen el correcto desempefio
de la plataforma de telefonia con el sistema operativo
instalado en el servidor, asi mismo con los equipos de red,
con los aparatos telefénicos dentro de la red de datos, y con
los dispositivos moviles tipo teléfono inteligente, tableta,
laptop o PC a los que se les haya instalado la extension.
Configurar la troncal SIP que entregue el operador de
Telefonia local para garantizar la correcta comunicacion del
cliente con las redes telefénicas publicas. En general
garantizar y configurar el acceso de los diferentes usuarios

46

13.1 | Instalacion

Instalacién y de Servicios de
13.3 | administracién de la planta
telefonica

13.4 | Puesta a punto
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

del Museo de acuerdo a los perfiles para el uso de la
telefonia y sus respectivas claves para la generacion de
llamada locales, Larga Distancia Nacional, Larga Distancia
Internacional y llamadas a ndmeros méviles. Configuracion
de servicio de perifoneo o pagin y configuracion IVR y menu
de respuesta automatica.

14. GARANTIA Y SOPORTE DE FABRICANTE

141

Tiempo

Tres (3) afios, Certificado por el fabricante.

14.2

Cobertura

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en su
respectivo empaque. Igualmente, el servicio debe incluir
diagnostico, soporte remoto y actualizaciones, ademas de
reparacion o reemplazo de hardware en el sitio, si se requiere
para resolver un problema, durante el tiempo de la garantia.

14.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
hasta la reparacién, maximo 4 horas para que el hardware
cubierto vuelva a su condicion operativa.

15

. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O

CONTRATISTA

151

Tiempo

Cinco (5) afios, Certificado por el proveedor

15.2

Cobertura

Este servicio debe incluir software de gestién y monitoreo,
graficas de tréfico, estadisticas e informes, reconfiguraciones,
atencién de escalamientos, Instalacion de nuevas partes y
hardware adicional al equipo, plan de contingencia con
equipo basico provisional durante el tiempo de garantia de
fabricante (si es requerido), acompafiamiento en consultoria
tecnolégica. El proponente debera anexar un Acuerdo de
Nivel de Servicio (ANS) donde describa el procedimiento de
atencién, generacion de un niumero de caso para seguimiento
de dafos o solicitudes, los niveles de criticidad de los casos,
el nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el proponente
considere necesario para dar solucién oportuna a los reportes
de falla y/o solicitudes.

15.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
hasta la reparacién, maximo 4 horas para que el hardware
cubierto vuelva a su condicién operativa. En el periodo de
cobertura de la garantia establecida, se debe garantizar el
reemplazo o reparacién del hardware.
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Cantidad: 1 teléfono IP gama alta

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
2. DESCRIPCION TECNICA
21 | Lineas de Entrada Seis (6) Lineas, con tecla bicolor de identificacion de
estado
2.2 | Pantalla TFT LCD a Color de 4.3", resolucion 480 X 272
2.3 | Teclas programables 5 segln contexto y 24 programables de extensién BLF
11 teclas de funcién,6 teclas de extensiones con hasta 6
cuentas SIP, teclas dedicadas para: MENSAJE (con
24 | Teclas de recursos indicador LED), AGENDA TELEF,ONICA,
' TRANSFERENCIA, CONFERENCIA, RETENCION DE
LLAMADA, AURICULAR, SILENCIO, ENVIAR/REDISCAR,
ALTAVOZ, VOL +, VOL -
2.5 | Auricular Calidad audio HD
2.6 | Altavoz Calidad audio HD
Retencién de llamada, transferencia, reenvio de llamada,
conferencia de 5 vias, llamada estacionada (call park),
captura de llamada, aparicion de llamada compartida
(SCA, shared-call-appearance)/aparicion de linea en
puente (BLA, bridged-line-appearance), agenda telefénica
27 |R . descargable (XML, LDAP, hasta 2000 items), llamada en
. ecursos de Telefonia . o
espera, registro de llamadas (hasta 500), personalizacion
de pantalla, marcado automatico al descolgar, respuesta
automética, clic para marcar, plan de marcado flexible,
escritorio mévil (hot desking), musica de espera y tonos de
llamada personalizados, servidor redundante y fail-over
(conmutacion en caso de fallo)
2.8 | Interfaces de Red Dual-switqhed: deteccién automética 10/100/1000 Mbps
' puertos Gigabit Ethernet con PoE integrado.
SIP RFC3261, TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS,
2.9 | Protocolos / Estandares ARP, ICMP, DNS (A record, SRV, NAPTR), DHCP,
’ PPPoE, TELNET, TFTP, NTP, STUN, SIMPLE, LLDP,
LDAP, TR-069, 802.1x, TLS, SRTP, IPv6
2.10 | Bluetooth Si, Bluetooth V2.1
Soporte para G.729A/B, G.711p/a-law, G.726, G.722
2.11 | Codec de Voz (banda ancha) e iLBC, DTMF en banda y fuera de banda
(en audio, RFC2833, SIP INFO
2.12| QoS Layer 2 (808.1Q, 802.1p) y Layer 3 (ToS, DiffServ, MPLS)
QoS
Contrasefias de nivel de administrador Yy usuario,
2.13 | Seguridad aute_nticaci_()n basada en MD5 y MD5-sess, archivo de
' configuracion, segura basado en AES, SRTP, TLS, control
de acceso a medios 802.1x
b b Y b b b b b b b b b b b b " b " b b b b " b Y
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICA MINIMA
Actualizacion de firmware a través de TFTP/HTTP/HTTPS,
2.14 | Actualizacion/Aprovisionamiento | aprovisionamiento masivo usando TR-069 o archivo de
configuracién XML cifrado
RJ9 auriculares Jack (que permite EHS con Plantronics
auriculares), USB
Si, minimo  debe permitr 2 &ngulos  de
posicion.

3. ENERGIA
3.1 | Fuente de Poder |Adaptador Universal Input: 100-240V
4. ACCESORIOS
Debe incluir:

e Boton control de volumen.

e Botdn control de enmudecimiento.

e Botdn control de sefal de prendido.

e Cable resortado minimo de dos (2) metros.

e con miniconector de desconexion rapida.
5. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacién de cada aparato telefénico en cada sitio
designado por el Museo. Instalacion de los periféricos y
conexion a las redes eléctricas reguladas y redes de datos

49

2.15 | Puertos Auxiliares

2.16 | Base de soporte

4.1 | Diadema

5.1 | Instalacion

necesarias.
Configuracion de cada aparato telefénico que garantice el
5.2 | Configuracion de hardware correcto funcionamiento del aparato en la red de datos y

segun las directrices del Museo.

Realizar las pruebas que determinen el correcto
desempefio de la plataforma de telefonia, asi mismo con
los equipos de red, con los aparatos telefonicos dentro de
la red de datos, y con los dispositivos moviles tipo teléfono
inteligente, tableta, laptop o PC a los que se les haya
5.3 | Puesta a punto instalado la extension. En general garantizar y configurar el
acceso de los diferentes usuarios del cliente de acuerdo a
los perfiles para el uso de la telefonia y sus respectivas
claves para la generacion de llamadas de Local Extendida,
Larga Distancia Nacional, Larga Distancia Internacional y
llamadas a nimeros mdviles.

6. GARANTIA'Y SOPORTE DE FABRICANTE

6.1 | Tiempo Un (1) afio, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en
6.2 | Cobertura su respectivo empaque. Igualmente, el servicio debe incluir
diagnéstico, soporte remoto y actualizaciones, ademas de
reemplazo de hardware, si se requiere para resolver un
problema, durante el tiempo de la garantia.

Atencién de casos 24x7 incluyendo dias festivos y NBD -
6.3 | Periodo de cobertura Next Bussines Day: Disponibilidad del servicio al siguiente
dia habil de la fecha de reporte. Desde el reporte de la falla
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
hasta la reparacion, maximo al siguiente dia habil para que
el hardware cubierto vuelva a su condicién operativa. En el
periodo de cobertura de la garantia establecida, el
proveedor debe garantizar el reemplazo o reparacion del

50

hardware.
7. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA
7.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir software de gestién y monitoreo,
graficas de  tréfico, estadistcas e  informes,
reconfiguraciones, atencién de escalamientos, Instalacion
de nuevas partes y hardware adicional al equipo, plan de
contingencia con equipo basico provisional durante el
tiempo de garantia de fabricante (si es requerido),
acompafiamiento en consultoria tecnoldgica. El proponente
7.2 | Cobertura debera anexar un Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de atencién, generacién
de un numero de caso para seguimiento de dafios o
solicitudes, los niveles de criticidad de los casos, el nivel de
escalamiento, los tiempos maximos de respuesta segun
nivel de criticidad, y todo aquello que el proponente
considere necesario para dar solucién oportuna a los
reportes de falla y/o solicitudes.

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias
por semana, incluyendo los festivos. Desde el reporte de la
falla hasta la reparacién, méximo 4 horas para que el
hardware cubierto vuelva a su condicion operativa. En el
periodo de cobertura de la garantia establecida, se debe
garantizar el reemplazo o reparacién del hardware.

7.3 | Periodo de cobertura

TELEFONOS IP

Cantidad: 30 teléfonos IP gama media
ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Especificar
2. DESCRIPCION TECNICA
2.1 |Lineas de Entrada Dos (2) Lineas, con tecla bicolor de identificacién de estado
2.2 |Pantalla Pantalla grafica LCD con luz de fondo de 132 x 48 pixeles
2.3 | Teclas programables 3 segln contexto

2 teclas de linea con LED bicolor y 2 cuentas SIP, 3 teclas
programables sensibles al contexto XML, 8 teclas de
2.4 | Teclas de recursos extension BLF programables, 5 teclas (navegacion, mend).
13 teclas de funcion dedicada para SILENCIO, AUDIFONOS,
TRANSFERENCIA, CONFERENCIA, ENVIAR y
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

REMARCAR, ALTAVOZ, VOLUMEN, DIRECTORIO
TELEFONICO, MENSAJE, RETENER,
RADIOLOCALIZACION/INTERCOMUNICACION, GRABAR,
INICIO

2.5

Auricular

Calidad audio HD

2.6

Altavoz

Calidad audio HD

2.7

Recursos de Telefonia

Retencidn, transferencia, reenvio (incondicional/no
respuesta/ocupado), conferen- cia de 3 vias,
estacionamiento/recuperaciéon de llamadas, estado de
llamada com- partida (SCA) / estado de linea en puente
(BLA), directorio telefénico descargable (XML, LDAP, hasta
500 contactos), llamada en espera, historial de llamadas
(hasta 200 registros), marcacién automatica al descolgar,
respuesta automatica, hacer clic para marcar, plan de
marcacion fexible, estaciones de trabajo compartidas (hot
desking), tonos de llamadas con musica
personalizada,redundanciadeservidoresyconmutaciénporerror
(fail-over)

2.8

Interfaces de Red

Dos puertos del10/100/1000Mbps con PoE integrado

2.9

Protocolos / Estandares

SIP RFC3261, TCP/IP/UDP, RTP/RTCP, HTTP/HTTPS,
ARP/RARP, ICMP, DNS (A record, SRV, NAPTR), DHCP,
PPPoE, SSH, TFTP, NTP, STUN, SIMPLE, LLDP-MED,
LDAP, TR069, 802.1x, TLS, SRTP

2.10

Cédec de Voz

G.711p/a, G.722 (banda ancha), G.723 (pendiente), G.726-
32, G.729 A/B, DTMF en banda y fuera de banda (In audio,
RFC2833, SIP INFO), VAD, CNG, AEC, PLC, AJB, AGC

2.11

QoS

Layer 2 (808.1Q, 802.1p) y Layer 3 (ToS, DiffServ, MPLS)
QoS

2.12

Seguridad

Contrasefias a nivel de usuario y administrador, autenticacién
basada en MD5 y MDb5-sess, archivo de configuracién
encriptado AES, SRTP, TLS, 802.1x medios de control de
acceso.

2.13

Actualizacion/Aprovisionami
ento

Actualizacion de firmware a través de TFTP/HTTP/HTTPS,
aprovisionamiento masivo usando TR-069 o archivo de
configuracion XML cifrado

2.14

Base de soporte

Si, minimo debe permitir 2 angulos de posicién soporte de
pared

3. ENERGIA

3.1

Fuente de Poder

Fuente de Alimentacién Universal; Entrada: 100-240VAC 50-
60Hz; Salida: +5VDC, 600mA, PoE: ieee802.3af Class 2,
3.84W-6.49W

5. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
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Instalacién

Instalacién de cada aparato telefénico en cada sitio
designado por el Museo. Instalacion de los periféricos y
conexion a las redes eléctricas reguladas y redes de datos
necesarias.

5.2

Configuracion de hardware

Configuracion de cada aparato telefonico que garantice el
correcto funcionamiento del aparato en la red de datos y
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
segun las directrices del Museo.

Realizar las pruebas que determinen el correcto desempefio
de la plataforma de telefonia, asi mismo con los equipos de
red, con los aparatos telefénicos dentro de la red de datos, y
con los dispositivos moviles tipo teléfono inteligente, tableta,
laptop o PC a los que se les haya instalado la extension. En
general garantizar y configurar el acceso de los diferentes
usuarios del cliente de acuerdo a los perfiles para el uso de la
telefonia y sus respectivas claves para la generacién de
llamadas de Local Extendida, Larga Distancia Nacional,
Larga Distancia Internacional y llamadas a nimeros moéviles.
6. GARANTIA Y SOPORTE DE FABRICANTE

6.1 |Tiempo Un (1) afio, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en su
6.2 | Cobertura respectivo empaque. Igualmente, el servicio debe incluir
diagnostico, soporte remoto y actualizaciones, ademas de
reemplazo de hardware, si se requiere para resolver un
problema, durante el tiempo de la garantia.

Atencion de casos 24x7 incluyendo dias festivos y NBD -
Next Bussines Day: Disponibilidad del servicio al siguiente
dia habil de la fecha de reporte. Desde el reporte de la falla
6.3 | Periodo de cobertura hasta la reparacion, maximo al siguiente dia habil para que el
hardware cubierto vuelva a su condicion operativa. En el
periodo de cobertura de la garantia establecida, el proveedor
debe garantizar el reemplazo o reparacion del hardware.

7. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

7.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir software de gestion y monitoreo,
graficas de trafico, estadisticas e informes, reconfiguraciones,
atencién de escalamientos, Instalacion de nuevas partes y
hardware adicional al equipo, plan de contingencia con
equipo basico provisional durante el tiempo de garantia de
fabricante (si es requerido), acompafiamiento en consultoria
tecnolégica. El proponente debera anexar un Acuerdo de
Nivel de Servicio (ANS) donde describa el procedimiento de
atencion, generacion de un ndmero de caso para seguimiento
de dafios o solicitudes, los niveles de criticidad de los casos,
el nivel de escalamiento, los tiempos maximos de respuesta
segun nivel de criticidad, y todo aquello que el proponente
considere necesario para dar solucién oportuna a los reportes
de falla y/o solicitudes.

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
7.3 | Periodo de cobertura hasta la reparacion, maximo 4 horas para que el hardware
cubierto vuelva a su condicién operativa. En el periodo de
cobertura de la garantia establecida, se debe garantizar el
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5.3 |Puesta a punto

7.2 | Cobertura
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

|

reemplazo o reparacién del hardware.

5.2.6. Componente 6 - Suministro, instalacion, configuracién, puesta a punto,
soporte y garantia de Video Seguridad.

Para este Componente se deben tener en cuenta las siguientes consideraciones:

= Se necesita Infraestructura compuesta por:

v" Un (1) Servidor / NVR

v" Doce (12) Camaras IP Tipo domo con sensor CMOS de 4 Megapixeles.
v' Cuatro (4) Camaras IP Compactas con Sensor CMOS de 3 Megapixeles.

Visualizacién panoramica de 180°
v' Cuatro (4) Camaras IP con Sensor CMOS de 5 Megapixeles. Visualizacion

panoramica de 360°.

v" Dos (2) Camaras IP Tipo Minidomo con Sensor CMOS de 2 Megapixeles.

En las especificaciones técnicas se describe el detalle de cada uno de los elementos
descritos, asi como las cantidades.
= El contratista debera estar certificado de ser un canal autorizado por el fabricante y/o
distribuidor para compra, distribuciéon o sublicenciamiento de Productos y Soporte de
la (s) marca (s) y/o tecnologia (s) propuesta (s), para lo cual debera presentar el (los)
documento (s) que certifique (n) o evidencie (n) lo requerido. Este (0s) documento (s)
debera (n) adjuntarse a la propuesta, cuya fecha de expediciéon no sea superior a un
(1) mes calendario con relacion a la fecha de presentacion de la misma.

SERVIDOR / NVR

Cantidad: 1 Servidor / NVR

ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

|

CARACTERISTICA MINIMA

1. DESCRIPCION DEL EQUIPO

1.1 | Marca

Si - Especificar

1.2 | Modelo de referencia

Si - Especificar

1.3 |Tipo de Chasis

Rack méaximo de 1U (Una Unidad de Rack)

2. PROCESAMIENTO

2.1 | Cantidad

Un (1) procesador

2.2 | Procesador

Si - Especificar

2.3 | Tipo de procesador

Si - Especificar

2.4 | Velocidad de procesamiento

Frecuencia procesador 2,0 GHz o superior

Otras Caracteristicas del
procesador: Nucleos,
2.5 | Memoria

CACHE, crecimiento futuro,
etc.

4 nacleos o superior
Memoria CACHE: 2 MB L2 o superior

3. MEMORIA
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ESPECIFICACIONES TECNICAS REQUERIDAS

crecimiento futuro, etc.

ITEM CARACTERISTICA MINIMA
3.1 | Memoria RAM 4 GB o superior
3.2 | Tipo Dual Channel
Otras Caracteristicas de la
3.3 mem'oria: Velgcidad, Si, especificar
Cantidad de maodulos, | T

4. ALMACENAMIENTO

4.1 | Cantidad Cuatro (4) unidades o superior
4.2 Capacidad . de 6 TB o por Drive o Superior
almacenamiento
4.3 | Velocidad 7.200 rpm o superior
a4 'dripo de disco y controladora Soporte a SAS 0 SATA
e arreglo

4.5 | Crecimiento Interno Minimo 4 bahias de crecimiento
4.6 |RAID Raid 0/1/5/10/

r r risticas: | . -
4T I(-rjliee:?ace, Velo((::?dzgt,eetg “%% | si- Describir

5. CONECTIVIDAD
5.1 | Cantidad tarjetas de red Una (1) unidad o superior
5.2 | Puertos Minimo 2 puertos de red GigabitEthernet
6. ENERGIA
6.1 | Fuente de poder | 100V to 240V
7. CONDICIONES AMBIENTALES - EXPOSICION

7.1 | Temperatura de Operacion 0°C-40°C
7.2 |Humedad 5%-95%

8. ACCESORIOS

Rieles y soporte de

8.1 desplazamiento para Rack

Si, minimo un (1) Kit

9. CAPACIDADES

9.1 | Sistema Operativo Servidor

Linux

9.2 | Sistema Operativo Cliente

Windows XP (32-bit) / Win7 (32 and 64-bit) / Win8 (32 and 64-
bit) / Win8.1 (32 and 64-hit) Mac OS X v10.7, v10.8, v10.9

9.3 | Tipo de Licencias

Professional / Enterprise / Ultimate / Metadata channel
licenses

Cantidad de Camaras con

9.4 .
almacenamiento soportadas

64 o superior

visualizacion soportadas

9.5 Numero de sfream out 256 o superior
soportados
9.6 Cantidad de Camaras con 400 o superior

9.7 | Dispositivos ONVIF Si
9.8 | Video Compresion H.264, H.265, MPEG4, MJPEG, MXPEG
9.9 | Multiple Stream Profile Si

Throughput de

9.10 Almacenamiento 250 Mbps (MAX), 150 Mbps (OPTIMAL)
b Y b N b b b Y b Y b Y b b b Y b Y b Y b b Y h Y A b h
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
9.11 | Soporte de Terceros Si, Point of Sale, Access Control, License Plate Recognition
9.12 | Formato de Exportacion AVI, Original AVI, ASF, MOV
Numero de visualizacion en
9.13 | directo Spot-out | 4CH per View, View tour to 64CH

(visualizacion local)

Registro continuo, registro de disparo por entrada digital,
registro activado por movimiento, registro activado por evento,
registro de impulso, registro por programacion y registro de
disparo manual

9.14 | Tipo de Grabacion

Evento de Pre-registro y

9.15 Post-Record Si
Network  Time  Protocol | .
9.16 (NTP) Si
9.17 | Soporte de Joystick Si
Czech, Chinese(Simplified), Chinese(Traditional), English,
9.18 | Idiomas Soportados Finnish, French, Germany, lItalian, Japanese, Korean, Polish,
Portuguese (Brazil), Russian, Spanish, Swedish, Thai, Turkish
9.19 | Soporte Cliente Mobil Si, iPhone / Android

Acti, Ademco, Alarm.com, American Dynamics; Amitk,
Arecont, Atv, Axis, Aver, Basler, Bosch, Brickcom, Bullwark,
Canon, Centrix, Cisco, Cnb, Dahua, D-Link, Dlinkcn,
Dynacolor, Eneo, Etrovision, Everfocus, Fine, Flir, Forenix,
Marcas de cémara IP|Ge, Gns, Grundig, Guardeon, Hikvision, Honeywell, IP power,
compatibles Innotech, Jetstor, Jvc, Levelone, Lg, Megaip, Messoa,
Mobotix, Miwiurmet, Netgear, Onvif, Panasonic, Pelco, Riva,
Qvs, Samsung, Santec, Secubest, Shany, Sony, Sunell,
Trendnet, Truen, Udp, Vision Hi-Tech, Vista, Vivotek,
Watchnet, Wavekrom, Zavio, 3s vision

10. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

Instalacién y aseguramiento del servidor en rack, con el riel
de facil instalacién. Instalacion de los demés elementos de
hardware adicionales del servidor (fuentes, memorias,
procesadores, disipadores, unidades o6pticas, discos duros,
entre otros). Conectar a las redes eléctricas reguladas y redes
de datos necesarias.

Configuracion del hardware que garantice el correcto
funcionamiento del sistema de Video Seguridad.
Configuracion de los elementos de almacenamiento que
garanticen redundancia de la informacion.

Preparacion del hardware para la instalacion del sistema
operativo compatible con sistemas de CCTV y Video
Seguridad. Certificar el correcto funcionamiento del Sistema
Operativo con todo el hardware del servidor. Instalacion y
configuracion sin limite de la Plataforma de acuerdo a los
requerimientos del Museo, que seran concertados de acuerdo
a las caracteristicas de Software.

Realizar las pruebas que determinen el correcto desempefio
de la plataforma con el sistema operativo instalado en el

9.20

10.1 | Instalacion

10.2 | Configuracion de hardware

Instalacion y Servicios de

10.3 administraciéon del Sistema

10.4 | Puesta a punto
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

servidor, asi mismo con los equipos de red, con el hardware
de las camaras dentro de la red de datos, y con los
dispositivos moviles tipo teléfono inteligente, tableta, laptop o
PC a los que se les haya instalado el software. Configurar el
sistema de almacenamiento y reproducciéon de video para
garantizar la correcta comunicacion y grabacion. En general
garantizar y configurar el acceso de los diferentes usuarios de
acuerdo a los perfiles para el uso del sistema y sus
respectivas claves para el acceso seguro.

11. GARANTIA Y SOPORTE DE FABRICANTE

11.1 | Tiempo

Cinco (5) afios, Certificado por el fabricante.

11.2 | Cobertura

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en su
respectivo empaque. Igualmente, el servicio debe incluir
diagnostico, soporte remoto y actualizaciones, ademas de
reparacion o reemplazo de hardware en el sitio, si se requiere
para resolver un problema, durante el tiempo de la garantia.

11.3

Periodo de cobertura

Atencion de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil
de la fecha de reporte. Desde el reporte de la falla hasta la
reparacién, maximo al siguiente dia habil para que el
hardware cubierto vuelva a su condicion operativa. En el
periodo de cobertura de la garantia establecida, el proveedor
debe garantizar el reemplazo o reparacion del hardware.

12. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O

CONTRATISTA

12.1 | Tiempo

Cinco (5) afos, Certificado por el proveedor

12.2 | Cobertura

Este servicio debe incluir software de gestién y monitoreo,
graficas de tréfico, estadisticas e informes, reconfiguraciones,
atencién de escalamientos, Instalacion de nuevas partes y
hardware adicional al equipo, plan de contingencia con equipo
basico provisional durante el tiempo de garantia de fabricante
(si es requerido), acompafiamiento en consultoria tecnolégica.
El proponente debera anexar un Acuerdo de Nivel de Servicio
(ANS) donde describa el procedimiento de atencion,
generacion de un nimero de caso para seguimiento de dafios
o solicitudes, los niveles de criticidad de los casos, el nivel de
escalamiento, los tiempos méaximos de respuesta segun nivel
de criticidad, y todo aquello que el proponente considere
necesario para dar solucién oportuna a los reportes de falla
y/o solicitudes.

12.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
hasta la reparacion, maximo 4 horas para que el hardware
cubierto vuelva a su condicion operativa. En el periodo de
cobertura de la garantia establecida, se debe garantizar el
reemplazo o reparacion del hardware.
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CAMARA IP TIPO DOMO

Cantidad: 12 Camaras IP Tipo Domo
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 | Tipo Domo
2. PROCESAMIENTO

2.1 | Cantidad 1
2.2 |Tipo CPU Multimedia SoC (System-on-Chip)

3. MEMORIA
3.1 |Flash 128MB o superior
3.2 |RAM 256MB o superior

4. CARACTERISTICAS DE HARDWARE

4.1 | Tipo de Sensor 1/3" CMOS progresivo
4.2 | Resolucién 2688x1520 (4MP)
4.3 | Tipo de Lentes Vari-focal
4.4 | Distancia Focal f=2.8~12mm
4.5 | Apertura F1.4~2.2
4.6 | Auto-iris DC-iris
4.7 | Campo de vision 33° ~105° (H) 18° ~ 54° (V) 38° ~ 125° (D)

4.8 | Tiempo de Exposicién 1/5 sec. to 1/16,000 sec.

4.9 | Tecnologia W

DR WDR Pro (supports up to 3.6MP, 24 fps @ 2560x1440)

4.10 | Day/Night

Removable IR-cut filter for day & night function

4.11 | lluminaciéon M

inima 0.1 Lux @ F1.4 (Color) 0.01 Lux @ F1.4 (B/W)

Funciones

Acercamiento

4.12 | Horizontales/Verticales y | ePTZ: 48x digital zoom (4x on IE plug-in, 12x built-in

4.13 | lluminadores IR lluminadores IR incluidos, efectivos hasta 30 metros

4.14 Integrado

Almacenamiento

Ranura de tarjeta MicroSD/SDHC/SDXC

4.15 | Interface Network

RJ-45 for Network/PoE connection 10 Base-T/100 BaseTX

Ethernet
4.16 | Indicador de LED Indicador de Energia y de Estatus
4.17 | Entrada de Potencia IEEE 802.3af PoE Class 0

4.18 | Consumo de Energia Max. 10 W

4.19 Seguridad

Certificaciones de

CE, LVD, FCC Class B, VCCI, C-Tick, UL

4.20 Operacion

Temperatura de

Operativa: -10°C ~ 50°C (-4°F ~ 122°F)

Temperatura Inicial: 0°C ~ 50°C (14°F ~ 122°F) Temperatura

4.21 | Humedad

90%

4.22 | Accesorios de Instalacién | Si, Soportes de anclaje a muro o techo

5. CARACTERISTICAS DE SOFTWARE, AUDIO Y VIDEO

5.1 | Compresion

H.264 & MIPEG
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

almacenamiento

5.2 | Cuadros por segundos. |30 fps @ 2688x1520 (without WDR Pro) 24 fps @ 2560x1440

5.3 | ndmero de Flujo de video | 3 flujos simultaneos o superior

5.4 | S/N Ratio 51.5dB

5.5 | Rango Dinamico 110dB

5.6 | Flujo de video Resolucién, calidad y bitrate ajustables.
Tamafio de la imagen, calidad y bitrate ajustables, impresiéon de
hora/fecha, superposicion de texto, espejo y voltear, birillo,

. . contraste, saturacion, nitidez, balance de blanco, control de

5.7 | Configuracion de Imagen o : ” .
exposicidén, ganancia, compensaciéon de luz de fondo, méscaras
de privacidad configurables, Configuracion de perfiles agendados,
Rotacion de video

5.8 | Capacidad de Audio Entrada de audio

5.9 | Compresion G.711, G.726

5.10 | Interface Micréfono Incorporado

5.11 | Rango Efectivo 5 metros

5.12 | Usuarios Vista en vivo para 10 clientes o superior
IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP,

5.13 | NetworkProtocols IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS,
QoS, SNMP, 802.1X, UDP, ICMP, ARP, SSL, TLS

5.14 | ONVIF Si, Soportado

5.15 | Deteccion de Movimiento | Deteccién de movimiento de 5 ventanas o superior
Deteccion de movimiento, disparador manual, disparador

5.16 | Disparador de alarmas periédico, re-inicio del sistema, notificacion de grabaciones,
deteccion de manipulacién, deteccion de audio.
Notificacion de evento utilizando salida digital, HTTP, SMTP, FTP,

5.17 | Alarma de Eventos un servidor NAS vy tarjeta SD Subida de archivos via HTTP,
SMTP, FTP, un servidor NAS y tarjeta SD

5.18 Slstema Operativo Microsoft Windows 8/7/Vista/XP/2000 o superior

requerido
5.19 | Web Browser Mozilla Firefox 7~43 (streaming only) Internet Explorer 7/8/9/10/11
5.20 | Otros Reproductores VLC: 1.1.11 o superior Quicktime: 7 o superior
Software de Gestion,
5.21 | visualizacion y Si, incluido, Vitalicio, especificar.

6. INSTALA

CION, CONFIGURACION Y PUESTA A PUNTO

6.1

Instalacién

Instalacion y aseguramiento del equipo, con sus respectivos
soportes a muro o techo en los sitios definidos por el Museo.
Instalacion de los demas elementos de hardware (fuentes,
tarjetas, moédulos, PoE Injector y otro hardware que aplique).
Conectar a las redes eléctricas reguladas y redes de datos
necesarias. Incluye Patchcord a la medida, fabricados vy
certificados por el proveedor.

6.2

Configuracion de
hardware y Software

Configuracién del hardware y el Software del dispositivo que
garantice el correcto funcionamiento de los accesorios y de sus
partes. Configuracion de las unidades, interfaces y modulos para
garantizar la conectividad, convergencia y compatibilidad con los
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA
demas equipos de la red. Configuracion de las conexiones hacia
los servicios de acceso y servidor de almacenamiento con las
respectivas licencias.
La configuracion del dispositivo podria incluir (sin limitarse a
Configuracion de algunos en particular) cualquiera de los servicios y protocolos
Servicios especificados, los cuales durante esta etapa podran ser
requeridos por el cliente.

Realizar las pruebas que determinen el correcto desempefio de
los equipos, de los sistemas operativos instalados, de las
6.4 | Puesta a punto configuraciones de seguridad realizadas, la interaccion con los
equipos de red, y en general garantizar y configurar el acceso de
los diferentes usuarios de acuerdo a las politicas definidas.

7. GARANTIA Y SOPORTE DE FABRICANTE

7.1 | Tiempo Cinco (5) afios, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
7.2 | Cobertura empaque. Igualmente, el servicio debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas de reemplazo de hardware, si
se requiere para resolver un problema, durante el tiempo de la
garantia.

Atencién de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de
la fecha de reporte. Desde el reporte de la falla hasta la
7.3 | Periodo de cobertura reparacién, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condicion operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
el reemplazo o reparacién del hardware.

8. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

8.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir administracién de software de gestion y
monitoreo, graficas de tréfico, estadisticas e informes,
reconfiguraciones, atencién de escalamientos, reemplazo de
partes o hardware completo y acompafiamiento en consultoria
tecnoldgica. El proponente debera anexar un Acuerdo de Nivel de
8.2 | Cobertura Servicio (ANS) donde describa el procedimiento de atencion,
generacion de un namero de caso para seguimiento de dafos o
solicitudes, los niveles de criticidad de los casos, el nivel de
escalamiento, los tiempos maximos de respuesta segun nivel de
criticidad, y todo aquello que el proponente considere necesario
para dar solucién oportuna a los reportes de falla y/o solicitudes.

Atencidén de casos 24x7 incluyendo di+A1:C70as festivos y NBD -
Next Bussines Day: Disponibilidad del servicio al siguiente dia
habil de la fecha de reporte. Desde el reporte de la falla hasta la
reparacién, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condiciébn operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
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6.3

8.3 | Periodo de cobertura
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

|

el reemplazo o reparacion del hardware.

CAMARA IP COMPACTA VISUALIZACION PANORAMICA DE 180°

Cantidad: 4 Cadmaras IP Compactas 180°

ESPECIFICACIONES TECNICAS REQUERIDAS Y OFRECIDAS
ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 |Tipo Domo - Ojo de pez o Anti ligadura
2. PROCESAMIENTO
2.1 |Cantidad 1
2.2 |Tipo CPU Multimedia SoC (System-on-Chip)
3. MEMORIA
3.1 |Flash 128MB o superior
3.2 |RAM 256MB 0 superior
4. CARACTERISTICAS DE HARDWARE
4.1 |Tipo de Sensor 1/2.8" CMOS Progresivo
4.2 | Resolucion 2048x1536 (3MP) o superior
4.3 |Tipo de Lentes Fija Focal
4.4 | Distancia Focal f=1.6 mm
4.5 | Apertura F1.4~2.2
4.6 | Campo de visién 180° (Horizontal) 130° (Vertical) 180° (Diagonal)
4.7 | Tiempo de Exposicion 1/5 sec. a 1/32,000 sec.
4.8 | Tecnologia WDR WDR Pro
4.9 | lluminacion Minima 0.05 Lux @ F2.0 (Modo Colorido)
Funciones
4.10 | Horizontales/Verticales y ePTZ: Zoom Digital 4x (4x en IE plug-in)
Acercamiento
4.11 | Almacenamiento Integrado Ranura de tarjeta MicroSD/SDHC/SDXC
4.12 | Interface Network RJ-45 for Network/POE connection 10 Base-T/100
BaseTX Ethernet
4.13 | Indicador de LED Indicador de Energia y de Estatus
4.14 | Entrada de Potencia IEEE 802.3af POE Class 1
4.15 | Consumo de Energia Max. 4.9W (PoE)
4.16 | carcasa Carcasa_ IP66 g_prueba de intemperies Carcasa metdlica
IK10 anti-vandalica
4.17 | Certificaciones de Seguridad CE, LVD, FCC Class B, VCCI, C-Tick, UL
. Temperatura Inicial: -10°C ~ 50°C (14°F ~ 122°F
4.18 | Temperatura de Operacion Temgeratura Operativa: -20°C ~ 50°C (-4(°F ~ 122°F) :
4.19 | Humedad 90%
4.20 | Accesorios de Instalacién Si, Sopprtes de anclaje a muro o techo con tornillos y
accesorios
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ESPECIFICACIONES TECNICAS REQUERIDAS Y OFRECIDAS
ITEM CARACTERISTICA MINIMA
5. CARACTERISTICAS DE SOFTWARE, AUDIO Y VIDEO
5.1 | Compresion H.264 & MIPEG
5.2 | Cuadros por segundos. 30 cps @ 2048x1536
5.3 | numero de Flujo de video 3 flujos simultaneos o superior
5.4 | S/IN Ratio 58.8dB
5.5 | Rango Dindmico 100dB
5.6 | Flujo de video Resolucién, calidad y bitrate ajustables.
Tamafo de la imagen, calidad y bitrate ajustables,
impresidn de hora/fecha, superposicion de texto, espejo y
. L voltear, brillo, contraste, saturacion, nitidez, balance de
5.7 | Configuracion de Imagen blanco, control de exposicién, ganancia, compensacién de
luz de fondo, méascaras de privacidad configurables,
Configuracion de perfiles agendados, Rotacion de video
5.8 | Capacidad de Audio Entrada de audio
5.9 | Compresién G.711, G.726
5.10 | Interface Micréfono Incorporado
5.11 | Rango Efectivo 5 metros
5.12 | Usuarios Vista en vivo para 10 clientes o superior
IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP,
513 | NetworkProtocols RTSP/RTP/RTCP, IGMP, SMTP, FTP, DHCP, NTP, DNS,
DDNS, PPPoE, CoS, QoS, SNMP, 802.1X, UDP, ICMP,
ARP, SSL, TLS
5.14 | ONVIF Si, Soportado
5.15 | Deteccién de Movimiento Deteccion de movimiento de 5 ventanas o superior
Deteccion de movimiento, disparador manual, disparador
5.16 | Disparador de alarmas peri()dig:o, re—inicio. ] del siste_:ma, _,notificacic').n, de
p
grabaciones, deteccion de manipulacion, deteccion de
audio.
Notificacibn de evento utilizando salida digital, HTTP,
5.17 | Alarma de Eventos SMT_P, FTP, un servidor NAS y tarjeta SD Subida. de
archivos via HTTP, SMTP, FTP, un servidor NAS vy tarjeta
SD
5.18 | Sistema Operativo requerido Microsoft Windows 8/7/Vista/XP/2000 o superior
Mozilla Firefox 7~43 (streaming only) Internet Explorer
5.19 | Web Browser 7/8/9/10/11 ( 9 y) P
5.20 | Otros Reproductores VLC: 1.1.11 o superior Quicktime: 7 o superior
5.21 S_oftwgre de Gestion, . Si, incluido, Vitalicio, especificar.
visualizacion y almacenamiento
6. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
Instalacién y aseguramiento del equipo, con sus
respectivos soportes a muro o techo en los sitios definidos
por el Museo. Instalacion de los demas elementos de
6.1 |Instalacion hardware (fuentes, tarjetas, médulos, PoE Injector y otro
hardware que aplique). Conectar a las redes eléctricas
reguladas y redes de datos necesarias. Incluye Patchcord
a la medida, fabricados y certificados por el proveedor.
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ESPECIFICACIONES TECNICAS REQUERIDAS Y OFRECIDAS
ITEM CARACTERISTICA MINIMA

Configuracion del hardware y el Software del dispositivo
gue garantice el correcto funcionamiento de los
accesorios y de sus partes. Configuracion de las
Configuracion de hardware y unidades, interfaces y modulos para garantizar la
Software conectividad, convergencia y compatibilidad con los
demas equipos de la red. Configuraciébn de las
conexiones hacia los servicios de acceso y servidor de
almacenamiento con las respectivas licencias.

La configuracion del dispositivo podria incluir (sin limitarse
a algunos en particular) cualquiera de los servicios y
protocolos especificados, los cuales durante esta etapa
podran ser requeridos por el cliente.

Realizar las pruebas que determinen el correcto
desempefio de los equipos, de los sistemas operativos
instalados, de las configuraciones de seguridad
realizadas, la interaccion con los equipos de red, y en
general garantizar y configurar el acceso de los diferentes
usuarios de acuerdo a las politicas definidas.

7. GARANTIA Y SOPORTE DE FABRICANTE

7.1 |Tiempo Cinco (5) afos, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en
7.2 | Cobertura su respectivo empaque. Igualmente, el servicio debe
incluir diagnostico, soporte remoto y actualizaciones,
ademas de reemplazo de hardware, si se requiere para
resolver un problema, durante el tiempo de la garantia.
Atencion de casos 24x7 incluyendo dias festivos y NBD -
Next Bussines Day: Disponibilidad del servicio al siguiente
dia habil de la fecha de reporte. Desde el reporte de la
falla hasta la reparacion, maximo al siguiente dia habil
para que el hardware cubierto vuelva a su condicién
operativa. En el periodo de cobertura de la garantia
establecida, el proveedor debe garantizar el reemplazo o
reparacion del hardware.

8. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

8.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los
repuestos deberan ser originales, nuevos y embalados en
su respectivo empague. Igualmente, el servicio debe
incluir diagnostico, soporte remoto y actualizaciones,

62

6.2

6.3 | Configuracién de Servicios

6.4 |Puesta a punto

7.3 | Periodo de cobertura

8.2 | Cobertura ademas de reparacion de hardware en el sitio, si se
requiere para resolver un problema, durante el tiempo de
la garantia.

Este servicio debe incluir software de gestion y monitoreo,
graficas de trafico, estadisticas e informes,
reconfiguraciones, atencion de escalamientos, Instalacion
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ESPECIFICACIONES TECNICAS REQUERIDAS Y OFRECIDAS

ITEM

CARACTERISTICA MINIMA

de nuevas partes y hardware adicional al equipo, plan de
contingencia con equipo basico provisional durante el
tiempo de garantia de fabricante (si es requerido),
acompafiamiento en consultoria tecnoldgica. El
proponente debera anexar un Acuerdo de Nivel de
Servicio (ANS) donde describa el procedimiento de
atencién, generacibn de un nUimero de caso para
seguimiento de dafios o solicitudes, los niveles de
criticidad de los casos, el nivel de escalamiento, los
tiempos maximos de respuesta segun nivel de criticidad, y
todo aquello que el proponente considere necesario para
dar solucion oportuna a los reportes de falla ylo
solicitudes.

8.3

Periodo de cobertura

Atencion de casos 24x7 incluyendo dias festivos y NBD -
Next Bussines Day: Disponibilidad del servicio al siguiente
dia habil de la fecha de reporte. Desde el reporte de la
falla hasta la reparacion, maximo al siguiente dia habil
para que el hardware cubierto vuelva a su condicién
operativa. En el periodo de cobertura de la garantia
establecida, el proveedor debe garantizar el reemplazo o
reparacion del hardware.

CAMARA IP VISUALIZACION PANORAMICA DE 360°.

Cantidad: 4 Camaras IP 360°

ESPECIFICACIONES TECNICAS REQUERIDAS

iTEM

CARACTERISTICA MINIMA

1. DESCRIPCION DEL EQUIPO

1.1

Marca

Si - Especificar

1.2

Modelo de referencia

Si - Especificar

1.3 |Tipo Domo - Ojo de pez o Anti ligadura
2. PROCESAMIENTO
2.1 | Cantidad 1
2.2 | Tipo CPU Multimedia SoC (System-on-Chip)
3. MEMORIA
3.1 |Flash 128MB o superior
3.2 |RAM 512MB o superior
4. CARACTERISTICAS DE HARDWARE
4.1 | Tipo de Sensor 1/1.8" CMOS Progresivo en 3096x2094

4.2 | Resolucion 1920x1920
4.3 | Tipo de Lentes Fija Focal
4.4 | Distancia Focal f=1.47 mm
4.5 | Apertura F2.2
4.6 | Campo de vision 180° (Horizontal) 180° (Vertical) 180° (Diagonal)
4.7 | Tiempo de Exposicion 1/5 sec. a 1/32,000 sec.
4.8 | Tecnologia WDR WDR Pro
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ESPECIFICACIONES TECNICAS REQUERIDAS

Acercamiento

ITEM CARACTERISTICA MINIMA
4.9 | Day/Night Removable IR-cut filter for day & night function
4.10 | lluminacion 0.18 Lux @ F2.2 (Color) 0.001 Lux @ F2.2 (B/W
Funciones
4.11 | Horizontales/Verticales y | ePTZ: 48x digital zoom (4x on IE plug-in, 12x builtin)

Almacenamiento

412 Ranura de tarjeta MicroSD/SDHC/SDXC
Integrado

2.13 | Interface Network RJ-45 for Network/PoE connection 10 Base-T/100 BaseTX
Ethernet

4.14 | Indicador de LED Indicador de Energia y de Estatus

4.15 | Entrada de Potencia DC 12V IEEE 802.3af PoE Class 0

4.16 | Consumo de Energia Max. 13 W
Carcasa IP66 a prueba de intemperies Carcasa metalica 1K10

4.17 | Carcasa . 1
anti-vandalica

4.1g | Certificaciones de CE, LVD, FCC Class B, VCCI, C-Tick, UL

Seguridad
4.19 Temperatura de Temperatura Inicial: -25°C ~ 55°C Temperatura Operativa: -10°C
‘ Operacion ~55°C
4.20 | Humedad 90%
4.21 | Accesorios de Instalacion | Si, Soportes de anclaje a muro o techo con tornillos y accesorios
5. CARACTERISTICAS DE SOFTWARE, AUDIO Y VIDEO

5.1 | Compresion H.265, H.264, MIPEG
H.265 & H.264: 30 fps 1920x1920 MJPEG: 12 fps

5.2 | Cuadros por segundos. 1920x1920 ps @ ps @

5.3 | nimero de Flujo de video | 4 flujos simultdneos o superior

5.4 | S/N Ratio 42.3dB

5.5 | Rango Dinamico 100dB

5.6 | Flujo de video Resolucién, calidad y bitrate ajustables.
Tamafio de la imagen, calidad y bitrate ajustables, impresion de
hora/fecha, superposicion de texto, espejo y voltear, brillo,

5.7 | Configuracién de Imagen contra_st_g, saturac@n, nitidez, ba!ance de blanco, con:trol de
exposicidn, ganancia, compensacion de luz de fondo, mascaras
de privacidad configurables, Configuracion de perfiles agendados,
Rotacion de video

5.8 | Capacidad de Audio Audio de dos vias full duplex

5.9 | Compresion G.711, G.726

5.10 | Interface Micréfono Incorporado - entrada de micréfono externo

5.11 | Rango Efectivo 5 metros

5.12 | Usuarios Vista en vivo para 10 clientes o superior
IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP,

5.13 | NetworkProtocols IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS,
QoS, SNMP, 802.1X, UDP, ICMP, ARP, SSL, TLS

5.14 | ONVIF Si, Soportado

5.15 | Deteccién de Movimiento | Deteccién de movimiento de 5 ventanas o superior

5.16 | Disparador de alarmas Deteccion de movimiento, disparador manual, disparador
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CARACTERISTICA MINIMA

periddico, re-inicio del sistema, notificacion de grabaciones,
deteccion de manipulacién, deteccion de audio.

5.17

Alarma de Eventos

Notificacion de evento utilizando salida digital, HTTP, SMTP, FTP,
un servidor NAS vy tarjeta SD Subida de archivos via HTTP,
SMTP, FTP, un servidor NAS y tarjeta SD

5.18

Sistema Operativo
requerido

Microsoft Windows 8/7/Vista/XP/2000 o superior

5.19

Web Browser

Mozilla Firefox 7~43 (streaming only) Internet Explorer 7/8/9/10/11

5.20

Otros Reproductores

VLC: 1.1.11 o superior Quicktime: 7 o superior

521

Software de Gestion,
visualizacion y
almacenamiento

Si, incluido, Vitalicio, especificar.

6. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

6.1

Instalacién

Instalaciébn y aseguramiento del equipo, con sus respectivos
soportes a muro o techo en los sitios definidos por el Museo.
Instalacién de los demés elementos de hardware (fuentes,
tarjetas, moédulos, PoE Injector y otro hardware que aplique).
Conectar a las redes eléctricas reguladas y redes de datos
necesarias. Incluye Patchcord a la medida, fabricados vy
certificados por el proveedor.

6.2

Configuracion de
hardware y Software

Configuracion del hardware y el Software del dispositivo que
garantice el correcto funcionamiento de los accesorios y de sus
partes. Configuracion de las unidades, interfaces y médulos para
garantizar la conectividad, convergencia y compatibilidad con los
demas equipos de la red. Configuracion de las conexiones hacia
los servicios de acceso y servidor de almacenamiento con las
respectivas licencias.

6.3

Configuracion de
Servicios

La configuracién del dispositivo podria incluir (sin limitarse a
algunos en particular) cualquiera de los servicios y protocolos
especificados, los cuales durante esta etapa podrdn ser
requeridos por el cliente.

6.4

Puesta a punto

Realizar las pruebas que determinen el correcto desempefio de
los equipos, de los sistemas operativos instalados, de las
configuraciones de seguridad realizadas, la interacciéon con los
equipos de red, y en general garantizar y configurar el acceso de
los diferentes usuarios de acuerdo a las politicas definidas.

7. GARANTIA Y SOPORTE DE FABRICANTE

7.1

Tiempo

Cinco (5) afios, Certificado por el fabricante.

7.2

Cobertura

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
empagque. Igualmente, el servicio debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas de reemplazo de hardware, si
se requiere para resolver un problema, durante el tiempo de la
garantia.

7.3

Periodo de cobertura

Atencién de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de
la fecha de reporte. Desde el reporte de la falla hasta la
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA

reparacion, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condiciébn operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
el reemplazo o reparacién del hardware.

8. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

8.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
empaque. Igualmente, el servicio debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas de reparacién de hardware en
el sitio, si se requiere para resolver un problema, durante el
tiempo de la garantia.
Este servicio debe incluir software de gestibn y monitoreo,
graficas de trafico, estadisticas e informes, reconfiguraciones,
atencion de escalamientos, Instalacion de nuevas partes y
hardware adicional al equipo, plan de contingencia con equipo
basico provisional durante el tiempo de garantia de fabricante (si
es requerido), acompafiamiento en consultoria tecnolégica. El
proponente debera anexar un Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de atencion, generacién de un
nimero de caso para seguimiento de dafios o solicitudes, los
niveles de criticidad de los casos, el nivel de escalamiento, los
tiempos maximos de respuesta segun nivel de criticidad, y todo
aquello que el proponente considere necesario para dar solucion
oportuna a los reportes de falla y/o solicitudes.

Atencién de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de
la fecha de reporte. Desde el reporte de la falla hasta la
8.3 | Periodo de cobertura reparacién, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condicion operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
el reemplazo o reparacién del hardware.
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8.2 | Cobertura

CAMARA IP TIPO MINIDOMO.

Cantidad: 2 Camaras IP Tipo Minidomo
ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar
1.2 | Modelo de referencia Si - Especificar
1.3 | Tipo Domo
2. PROCESAMIENTO
2.1 | Cantidad 1
2.2 |Tipo CPU Multimedia SoC (System-on-Chip)
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
3. MEMORIA
3.1 |Flash 128MB o superior
3.2 |RAM 256MB o superior
4. CARACTERISTICAS DE HARDWARE
4.1 | Tipo de Sensor 1/2.9 progressive CMOS
4.2 | Resolucion 1920x1080 (2MP) o superior
4.3 | Tipo de Lentes Fijo focal
4.4 | Distancia Focal f=2.8mm
4.5 | Apertura F1.8
4.6 | Campo de vision 114° (Horizontal) 61° (Vertical) 132° (Diagonal)
4.7 | Tiempo de Exposicién 1/5 sec. to 1/32,000 sec.
4.8 | Tecnologia WDR WDR Enhanced
4.9 | Day/Night Removable IR-cut filter for day & night function
4.10 | lluminacién Minima 0.06 Lux @ F1.8 (Color) 0.01 Lux @ F1.8 (B/W)
Funciones Horizontales /
4.11 | Verticales y ePTZ: 48x digital zoom (4x on IE plug-in, 12x built-in)
Acercamiento
4.12 | lluminadores IR Built-in IR illuminators, effective up to 20 meters with Smart IR
LED*8
4.13 | Almacenamiento Ranura de tarjeta MicroSD/SDHC/SDXC
Integrado
4.14 | Interface Network RJ-45 for Network/PoE connection 10 Base-T/100 BaseTX
Ethernet
4.15 | Indicador de LED Indicador de Energia y de Estatus
4.16 | Entrada de Potencia IEEE 802.3af PoE Class 0
4.17 | Consumo de Energia Max. 8.5 W
4.1g | Gertificaciones de CE, LVD, FCC Class B, VCCI, C-Tick
Seguridad
Temperatura de Temperatura Inicial: 0°C ~ 50°C Temperatura Operativa: -10°C ~
4.19 Operacion 50°C
4.20 | Humedad 90%
4.21 | Accesorios de Instalacién | Si, Soportes de anclaje a muro o techo
5. CARACTERISTICAS DE SOFTWARE, AUDIO Y VIDEO
5.1 | Compresion H.264 & MIPEG
5.2 | Cuadros por segundos.
5.3 | nimero de Flujo de video | 30 fps @ 1920x1080 In both compression modes
5.4 | SIN Ratio 68.6dB
5.5 | Rango Dinamico 69.4dB
5.6 | Flujo de video Resolucién, calidad y bitrate ajustables.
Tamafio de la imagen, calidad y bitrate ajustables, impresién de
hora/fecha, superposicion de texto, espejo y voltear, brillo,
. L contraste, saturacion, nitidez, balance de blanco, control de
5.7 | Configuracién de Imagen L ; ” .
exposicién, ganancia, compensacién de luz de fondo, mascaras
de privacidad configurables, Configuracion de perfiles agendados,
Rotacion de video
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ESPECIFICACIONES TECNICAS REQUERIDAS

almacenamiento

ITEM CARACTERISTICA MINIMA
5.8 | Usuarios Vista en vivo para 10 clientes o superior
IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP, RTSP/RTP/RTCP,
5.9 | NetworkProtocols IGMP, SMTP, FTP, DHCP, NTP, DNS, DDNS, PPPoE, CoS,
QoS, SNMP, 802.1X, UDP, ICMP, ARP, SSL, TLS
5.10 | ONVIF Si, Soportado
5.11 | Deteccion de Movimiento | Deteccién de movimiento de 5 ventanas o superior
Deteccion de movimiento, disparador manual, disparador
5.12 | Disparador de alarmas periédico, re-inicio del sistema, natificacion de grabaciones,
deteccion de manipulacién, deteccion de audio.
Noatificacion de evento utilizando salida digital, HTTP, SMTP, FTP,
5.13 | Alarma de Eventos un servidor NAS vy tarjeta SD Subida de archivos via HTTP,
SMTP, FTP, un servidor NAS y tarjeta SD
5.14 Slstema Operativo Microsoft Windows 8/7/Vista/XP/2000 o superior
requerido
5.15 | Web Browser Mozilla Firefox 7~43 (streaming only) Internet Explorer 7/8/9/10/11
5.16 | Otros Reproductores VLC: 1.1.11 o superior Quicktime: 7 o superior
Software de Gestion,
5.17 | visualizacion y Si, incluido, Vitalicio, especificar.

6. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

6.1

Instalacién

Instalacion y aseguramiento del equipo, con sus respectivos
soportes a muro o techo en los sitios definidos por el Museo.
Instalacion de los demas elementos de hardware (fuentes,
tarjetas, moédulos, PoE Injector y otro hardware que aplique).
Conectar a las redes eléctricas reguladas y redes de datos
necesarias. Incluye Patchcord a la medida, fabricados vy
certificados por el proveedor.

6.2

Configuracioén de
hardware y Software

Configuracion del hardware y el Software del dispositivo que
garantice el correcto funcionamiento de los accesorios y de sus
partes. Configuracion de las unidades, interfaces y médulos para
garantizar la conectividad, convergencia y compatibilidad con los
demas equipos de la red. Configuracion de las conexiones hacia
los servicios de acceso y servidor de almacenamiento con las
respectivas licencias.

6.3

Configuracion de
Servicios

La configuracion del dispositivo podria incluir (sin limitarse a
algunos en particular) cualquiera de los servicios y protocolos
especificados, los cuales durante esta etapa podran ser
requeridos por el cliente.

6.4

Puesta a punto

Realizar las pruebas que determinen el correcto desempefio de
los equipos, de los sistemas operativos instalados, de las
configuraciones de seguridad realizadas, la interacciéon con los
equipos de red, y en general garantizar y configurar el acceso de
los diferentes usuarios de acuerdo a las politicas definidas.

7. GARANTIA'Y SOPORTE DE FABRICANTE

7.1

Tiempo

Cinco (5) afios, Certificado por el fabricante.

7.2

Cobertura

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIMA

deberan ser originales, nuevos y embalados en su respectivo
empaque. Igualmente, el servicio debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas de reemplazo de hardware, si
se requiere para resolver un problema, durante el tiempo de la
garantia.

Atencion de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de
la fecha de reporte. Desde el reporte de la falla hasta la
7.3 | Periodo de cobertura reparacién, maximo al siguiente dia habil para que el hardware
cubierto vuelva a su condicidbn operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
el reemplazo o reparacion del hardware.

8. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O
CONTRATISTA

8.1 | Tiempo Cinco (5) afios, Certificado por el proveedor

En partes, mano de obra al equipo completo, accesorios y
periféricos relacionados en estas especificaciones. Los repuestos
deberan ser originales, nuevos y embalados en su respectivo
empaque. Igualmente, el servicio debe incluir diagnéstico, soporte
remoto y actualizaciones, ademas de reparacién de hardware en
el sitio, si se requiere para resolver un problema, durante el
tiempo de la garantia.
Este servicio debe incluir software de gestion y monitoreo,
graficas de tréfico, estadisticas e informes, reconfiguraciones,
atenciéon de escalamientos, Instalacion de nuevas partes y
hardware adicional al equipo, plan de contingencia con equipo
basico provisional durante el tiempo de garantia de fabricante (si
es requerido), acompafiamiento en consultoria tecnolégica. El
proponente debera anexar un Acuerdo de Nivel de Servicio (ANS)
donde describa el procedimiento de atencién, generacién de un
namero de caso para seguimiento de dafios o solicitudes, los
niveles de criticidad de los casos, el nivel de escalamiento, los
tiempos maximos de respuesta segun nivel de criticidad, y todo
aquello que el proponente considere necesario para dar solucion
oportuna a los reportes de falla y/o solicitudes.

Atencion de casos 24x7 incluyendo dias festivos y NBD - Next
Bussines Day: Disponibilidad del servicio al siguiente dia habil de
la fecha de reporte. Desde el reporte de la falla hasta la
8.3 | Periodo de cobertura reparacion, maximo al siguiente dia hébil para que el hardware
cubierto vuelva a su condicibn operativa. En el periodo de
cobertura de la garantia establecida, el proveedor debe garantizar
el reemplazo o reparacién del hardware.
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8.2 | Cobertura

5.2.7. Componente 7 - Suministro, instalacion, configuraciéon, puesta a punto,
soporte y garantia de Software y Licenciamiento.

Para este Componente se deben tener en cuenta las siguientes consideraciones:

= Se requiere el siguiente licenciamiento:
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v' Cuatro (4) Licencias Windows Server Estandar 2016, 2 procesadores WinSvrStd
2016R2 OLP NL Gov 2Proc. Licenciamiento vitalicio. El proveedor debera
considerar en su propuesta los modelos de licenciamiento actuales por procesador
0 por nucleo segun el tipo de licenciamiento requerido.

v' Cincuenta (50) Licencias Windows CAL WinSvrCAL 2016 OLP NL Gov UsrCAL.
Licenciamiento vitalicio

v" Ocho (8) Licencias Oracle Database Standard Edition 12C R2 NUPS. (Incluye tres
(3) aflos de Actualizacion y soporte directo de Oracle). Licenciamiento vitalicio

v" Cincuenta (50) Licencias Antivirus por tres (3) afios con consola administrable.

v" Una (1) Licencia ExchgSvrStd 2016 SNGL OLP NL (312-04349). Licenciamiento
vitalicio

v Cincuenta (50) Licencias ExchgStdCAL 2016 SNGL OLP NL DvcCAL (381-04396)
— CAL por Devices. Licenciamiento vitalicio

v" Un (1) Certificado Digital Publico por tres (3) afios para ExchgSvrStd 2016 SNGL
OLP

v' Siete (7) Licencias Microsoft Office 2016 Estandar OLP NL Gov. Licenciamiento
vitalicio

= El contratista deber& estar certificado de ser un canal autorizado por el fabricante y/o
distribuidor para compra, distribucion o sublicenciamiento de Productos y Soporte de
la (s) marca (s) solicitada (s) y/o propuesta (s), para lo cual debera presentar el (los)

documento (s) que certifique (n) o evidencie (n) lo requerido. Este (0s) documento (s)

debera (n) adjuntarse a la propuesta, cuya fecha de expedicion no sea superior a un

(1) mes calendario con relacion a la fecha de presentacion de la misma.

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CANTIDAD
1. DESCRIPCION DEL SOFTWARE

4 Licencias Vitalicias. El proveedor debera considerar en
su propuesta los modelos de licenciamiento actuales por
procesador o por ndcleo segun el tipo de licenciamiento
requerido.

Windows Server Estandar 2016,
1.1 |2 procesadores WinSvrStd
2016R2 OLP NL Gov 2Proc

Licencias Windows CAL
1.2 |WinSvrCAL 2016 OLP NL Gov |50 Licencias Vitalicias
UsrCAL

Licencia  Oracle  Database
Standard Edition 12C R2 NUPS
1.3 |(Incluye tres (3) afios de
Actualizaciéon y soporte directo
de Oracle)

Licencia Standard  Antivirus
1.4 | Sector Gobierno con consola |50 Licencias por tres (3) afios
administrable.

ExchgSvrStd 2016 SNGL OLP
NL (312-04349)

ExchgStdCAL 2016 SNGL OLP
1.6 |NL DvcCAL (381-04396) — CAL | 50 Licencias Vitalicias
por Devices
1.7 | Certificado Digital Publico para | Certificado Digital Publico por tres (3) afios

8 Licencias de usuario Vitalicias (Incluye tres (3) afios de
Actualizacién y soporte directo de Oracle)

1.5 1 Licencia Vitalicia
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM

CANTIDAD

ExchgSwvrStd 2016 SNGL OLP
NL (312-04349)

1.8

Licencia Microsoft Office 2016
Estandar OLP NL Gov

7 Licencias Vitalicias

2. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

2.1

Instalacion y Configuracion

Instalacion de cada una de las licencias de acuerdo a los
parametros definidos en las especificaciones técnicas del
hardware (equipos que componen la solucién integral),
igualmente se requiere la parametrizacién en cada uno de
los PC de escritorio y portatiles a cargo de los funcionarios
y contratistas del Museo Casa de la Memoria.

2.2

Puesta a punto

Garantizar la correcta configuracién y parametrizacion de
las diferentes licencias, tanto a nivel de servidores como a
nivel de usuarios finales.

3. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O

CONTRATISTA

3.1

Tiempo

Cinco (5) afios, Certificado por el proveedor

3.2

Cobertura

Este servicio debe incluir reconfiguraciones, Instalacion de
parches o actualizaciones cuando sea requerido por el
cliente, acompafamiento en consultoria tecnoldgica. El
proponente debera anexar un Acuerdo de Nivel de Servicio
(ANS) donde describa el procedimiento de atencion,
generacion de un ndmero de caso para seguimiento de
dafios o solicitudes, los niveles de criticidad de los casos,
el nivel de escalamiento, los tiempos méximos de
respuesta segun nivel de criticidad, y todo aquello que el
proponente considere necesario para dar solucién
oportuna a los reportes de falla y/o solicitudes.

3.3

Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias
por semana, incluyendo los festivos. Desde el reporte de la
falla hasta la reparacién, méximo 4 horas para que el
hardware cubierto vuelva a su condicién operativa.

5.3. Condiciones adicionales especificas aplicables atodos los elementos.
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El alcance del soporte de proveedor o contratista tanto en la ejecucion del contrato

como en los cinco (5) afios siguientes, debe incluir la configuracién y puesta a punto

de los equipos que actualmente tiene el museo y que seran integrados a la solucion

propuesta. Estos se describen a continuacion:

v"Un (1) Servidor marca Lenovo de referencia RD440.

v" Una (1) Unidad de Almacenamiento LENOVO EMC PX12-400R.

v Tres (3) Switches marca Dell de referencia Power Conector 5558, de usos
exclusivo en la Sala de Larga Duracion.

En la Red Inaldmbrica las caracteristicas técnicas de cada Access Point, debe permitir
gue no se requiera utilizar controladora. Esto en razén a la disponibilidad de la red y
los cambios que se puedan hacer en el disefio de la misma.
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= El proveedor o contratista debe migrar la totalidad de los equipos de computo, sean de

escritorio o portétiles a la nueva solucidon tecnoldgica, configurando de manera

individual cada uno de los siguientes servicios:

v’ Directorio Activo. Matricular el equipo, creacion de usuario y contrasefia inicial.
Politicas de seguridad.

v Correo electronico a través de la herramienta Outlook. Configuracién vy
sincronizacion con el servidor el Exchange Server.

v' Instalacion del Antivirus en cada equipo y configuracion de los servicios y
actualizaciones.

v' Creacion de carpeta de respaldo en el servidor para cada equipo. Seguridad de la
informacidn en caso de fallas del pc o portatil.

En todo caso si se requiere de algun servicio adicional debera ser instalado y/o

configurado de acuerdo a los requerimientos hechos por el Museo.

= Se debe configurar la Unidad de Almacenamiento LENOVO EMC PX12-400R en las
condiciones establecidas por el Museo, teniendo en cuenta los tiempos de respaldo o
backups.

= Se debe configurar el servidor marca Lenovo de referencia RD440 en las condiciones
establecidas por el Museo, teniendo en cuenta que se destinara como servidor de
respaldo.

= El licenciamiento debe ser instalado y configurado, y entregar las respectivas
certificaciones de uso, asi como los certificados de soporte y actualizacién en linea
cuando sean requeridos.

5.4. Disefio detallado y diagrama de cableado vertical.

A continuacién, se relacionan los siguientes requerimientos, para los cuales los
proponentes podran realizar visitas técnicas a las instalaciones del Museo Casa de la
Memoria debidamente programadas con la entidad. Igualmente se anexa al presente
estudio previo el Diagrama General que ilustra de manera basica las condiciones de la
solucion requerida. EI Museo Casa de la Memoria no suministrara registros fotograficos,
esquemas de conectividad, disefios o diagramas adicionales, ya que los mismos seran
productos presentados por el proponente. El proporcionara por requerimiento del
proponente los planos de la edificacion en formato “.dwg” para las respectivas ubicaciones
de los elementos o equipos activos y pasivos de la solucién.

= Se debe anexar a la propuesta el disefio detallado de la solucién completa donde se
pueda verificar el cumplimiento de las especificaciones técnicas minimas exigidas
detalladas anteriormente integrando la totalidad de los componentes con sus equipos
activos y pasivos exigidos. Debe incluir gréficos, equipos, conexiones, puertos,
interfaces, nomenclatura, convenciones, prioridades STP, anchos de banda y enlaces
LACP. El no cumplimiento de este requisito sera causal de rechazo.

= Se debe anexar a la propuesta el diagrama de cableado vertical que soporta el
backbone de fibra éptica, mostrando los hilos que se van a conectar como enlaces
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principales, enlaces de respaldo y enlaces de reserva. El no cumplimiento de este
requisito seré causal de rechazo.

= Se debe anexar a la propuesta, el catalogo, brochure y/o ficha técnica de cada uno de
los equipos a ofertar, donde se pueda verificar el 100% del cumplimiento de las
especificaciones técnicas minimas exigidas. El no cumplimiento de este requisito
serd causal de rechazo.

5.5. Planos de |la Red de Datos del Museo Casa de la Memoria.

El Museo Casa de la Memoria no posee planos de la red de datos, pues la misma no se
instalo en el proyecto de construccion de la edificacion, en cambio dicha red fue instalada
por personal de la Alcaldia de Medellin. De esta manera el proponente o contratista que
ejecute el presente proyecto debera entregar al final de la ejecuciéon del proyecto los
planos de red de datos definitivos, incluyendo la red actual y la infraestructura de red
requerida en el proyecto.

Es importante sefialar que el contratista debera entregar los planos especificados por
cada nivel de la edificacién en formados digitales (.dwg y .pdf), asi como en formato fisico
tipo plano de medio pliego para su respectiva revisién y ajustes si es requerido. En caso
de requerirse ajustes, el contratista los debera actualizar sin que esto represente costo
adicional para el Museo.

(o2}

. Obligaciones del contratista:

1. Cumplir a cabalidad todas y cada una de las especificaciones esenciales descritas en
el presente estudio previo.

2. Presentar plan de trabajo que dé cuenta de las actividades a desarrollar en funciéon
de las especificaciones esenciales del Contrato.

3. Contar con la infraestructura, logistica y recursos necesarios para el cumplimiento del
contrato.

4. Realizar el suministro, instalacién, configuracibn y puesta a punto del nuevo
hardware, software e infraestructura de red en el Museo Casa de la Memoria, ubicado
en la Calle 51 # 36 — 66, Parque Bicentenario de la ciudad de Medellin, en los
espacios y lugares definidos por la entidad.

5. Proporcionar la totalidad de la herramienta y estructuras para alturas requeridas para
el desarrollo de los trabajos con las debidas certificaciones y condiciones
establecidas por la normatividad vigente.

6. Participar en las reuniones con las instancias internas y externas que le sean
solicitadas con el fin de mejorar el proceso en el marco de la ejecucion del contrato.

7. EIl contratista debera responder por la perdida, dafio o deterioro que se pueda
generar durante el transporte, entrega, instalacion, configuracion y puesta a punto del
hardware, materiales o elementos requeridos.

8. Responder por la calidad del hardware, los materiales y los elementos suministrados,
procediendo al cambio y reposiciéon de los mismos que resulten defectuosos o de
calidad diferente a la establecida en las especificaciones técnicas.
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9. El personal que realice trabajos en altura debera contar con los certificados
correspondientes vigentes en el momento del inicio de la ejecucion del proyecto. Esto
sera exigido por el supervisor y/o interventor del contrato.

10. Facilitar la labor de supervision y/o interventoria dando respuesta oportuna a las
observaciones o requerimientos que se realicen.

11. Cancelar los gastos de perfeccionamiento, ejecucion e impuestos que se generen en
razon del contrato.

12. Suministrar al Museo Casa de la Memoria en cabeza del supervisor y/o interventor
del contrato toda la informacion que se requiera con el fin de que este pueda verificar
tanto el cumplimiento de los requisitos y compromisos contractuales como los legales
a que haya lugar en razon del contrato.

13. Todos los costos adicionales que surjan del suministro, instalacion, configuracion y
puesta a punto del nuevo hardware, software e infraestructura de red, asi como los
costos de transporte y seguro de los equipos hasta el lugar de entrega (Museo Casa
de la Memoria) de los elementos y hardware deben ser asumidos por el contratista.

14. Los equipos entregados deben ser nuevos, originales, no remanufacturados y de
primera calidad.

15. El suministro, instalacion, configuracion y puesta a punto del nuevo hardware,
software e infraestructura de red para la operatividad y conectividad del Museo Casa
de la Memoria se debe hacer acorde al esquema actual que posee la entidad, el
contratista debe proporcionar todos los elementos técnicos y logisticos para
desarrollar esta actividad, ademas debe proponer mejoras en la administracién y
configuracién de la infraestructura de red y comunicaciones.

16. El contratista deberd incluir licencias de equipos si es necesario. Las mismas deberan
se expedidas a nombre del Museo Casa de la Memoria, para la cual se debera
entregar los respectivos soportes que evidencien dicha exigencia.

17. Las licencias suministradas, instaladas y configuradas (Componente No. 7) deberan
estar a nombre del Museo Casa de la Memoria, para la cual se debera entregar los
respectivos soportes que evidencien dicha exigencia.

18. El contratista debera garantizar el servicio de Soporte Técnico para cada equipo,
segun lo establecido en cada una de las especificaciones técnicas y durante el
tiempo exigido (5 afos).

19. Proveer la documentacion que soporte el proceso de garantia (de fabricante y de
proveedor o contratista), asi como el procedimiento para hacerla efectiva.

20. Entregar un documento detallando de la actividad realizada, asi como las plantillas de
las configuraciones de los equipos suministrados.

21. Informar por escrito al interventor y/o supervisor, las quejas, dudas, reclamos y demas
inquietudes que puedan surgir en el desarrollo del objeto contractual.

22. Cumplir con las demas obligaciones establecidas en la Ley 1480 de 2011, Estatuto
del Consumidor.

23. Presentar la (s) factura (s) o cuenta (s) de cobro correspondientes segun lo
establecido en la forma de pago del contrato.

24. Atender los requerimientos que sean formulados por el interventor y/o supervisor,
siempre que estén dentro de los lineamientos del objeto contratado.

25. Informar oportunamente al contratante cuando exista o sobrevenga alguna de las
inhabilidades e incompatibilidades previstas en la Constitucion y la ley.

26. Realizar los pagos correspondientes al sistema de seguridad social en salud y
pensiones, asi como a riesgos laborales y parafiscales de sus empleados.
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27. Guardar absoluta reserva sobre toda la informacion que le sea suministrada o
conocida con ocasion de la ejecucién del contrato.

28. Realizar dentro de los cinco (5) dias siguientes a la suscripcidon del contrato las
gestiones necesarias para el cumplimiento de los requisitos de ejecucion del contrato,
asi como de sus modificaciones, adiciones o0 prorrogas y asumir los costos de éstas.

29. Mantener indemne al Museo frente a cualquier reclamacién que resultare del
cumplimiento de las obligaciones contractuales o que esté relacionado con el objeto
del contrato.

30. Constituir las garantias que le sean requeridas por el Museo Casa de Memoria para
avalar el cumplimiento de las obligaciones contraidas.

31. Estar al dia en pagos a proveedores y contratistas que presten sus servicios para el
desarrollo del contrato, y en aportes a la seguridad social, y/o parafiscales, segun
corresponda.
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