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1. INFORMACION PRESUPUESTAL. -

- ‘I
El presente proceso cuenta con un presupuesto oficial de seiscientos sesienta -y tres millones
doscientos sesenta y tres mil novecientos noventa y seis pesos M.L. ($663 263 996) incluido [VA.

PROYECTO RUBRO FONDO CDP § i VALOR
9160406 923450211 914070115 09-155 [ $197.515.391
9160406 923450211 914070116 10-156 'i $38.937.415
9160406 923450211 911070117 05-157 | $417.070.428

i
3

|
2. DESCRIPCION SUCINTA DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA
CONTRATACION. !

9160406 923450211 945000316 08-158 : $9.740.762

. CON OCASION A LA CREACION DEL MUSEO CASA DE LA MEMORIA‘, COMO PROYECTO
DE LA ALCALDIA DE MEDELLIN SU POSTERIOR CREACION COMO ESTABLEC[MIENTO
PUBLICO Y LEGALIZACION DE LA TENENCIA DEL BIEN INMUEBLE. ;

|

En una sociedad viclentada a lo largo de su historia per grupos armados con diversos intereses,

aparecen Jas victimas del conflicto, quienes tienen derecho a la verdad]| a la justicia y a la

reparacion. Como respuesta a esta demanda ciudadana surge mediante el acuerdo Municipal No.

045 de 20086, el Programa de Atencion a Victimas del Conflicto Armado de. Ia|A[cald|a de Medellin,

para brindar atencién en términes juridicos, psicosociales y de memoria hlstonca con el prop031to

de promover el restablecimiente de los derechos de, las victimas y el reconommlento a su dignidad -
mediante estrategias que confribuyan a la reconstruccién de las relaciones rotas a la interrupcién
del ciclo violento y a la reconciliacion en la ciudad de Medellin. De esta forma el Area de Memoria

Histérica de dicho programa, implementd diferentes acciones enfocadas a 'trabajar por la

reconstruccion de la memoria del conflicto en la ciudad, y su visibilizacion' .y difusién, como una

posibilidad de recuperar la condicidn ciudadana con identidad y sentido colectlvo
l.

Es asi como en el Plan de Desarrollo 2008 - 2011, la Administracién MUﬂlClpa[ incluyé el proyecto

de la construccion de un espacio dedicado a la memoria (sala de la memona) y se comprometio a

aumentar el presupuesto para asumir la construccion, adecuacion y puesta | en funcionamiento del

lugar, como una accién de reparaciéon y de reconomm[ento de la dlgnldad de las victimas del -
conflicto armado en nuestra ciudad.

I!
. | ' .
El trabajo realizado por el Area de Memoria Histdrica y sus rastreos de las qiferentes experiencias
de museos de memoria en el mundo le permitié contemplar la linea de accién denominada “Hacia
el Museo de la Memoria en Medellin". : f
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El Programa de Atencidn a Victimas del Conflicto Armado y la Empresa de Desarrollo Urbano -
EDU fueron los encargados de materializar el proyecto, y en el afio 2008 se incorpord la propuesta
al Plan Urbano Integral - PUI, de la zona centro oriental de Medellin (comuna 8) y a su proyecto
Parque Bicentenario, que artlcula sectores de diversas vulnerabilidades sociales, particularmente
de las Comunas 8, 9y 10 de la Ciudad.

En el afio 2009 se inicié el disefio y la construccion del Centro de Documentacion del Museo en [a
Unidad Permanente de Justicia. Para entonces se integran los archivos donados por entidades
dedicadas a la investigacion del conflicto armado. .

Es de destacar que el origen del Museo Casa de la Memoria estuvo soportado en un comité de
apoyo conformado por personas e instituciones conocedoras de experiencias internacionales
similares en Israel, Japén, Brasil, Chile y Argentina.

Ademas, la conceptualizacion del Guion Museoldgico y el Guion museogréafico del Museo Casa de
la Memoria se estructurd con tres insumos:

1. La realizacion de 28 consultas ciudadanas y diez talleres en comunas y corregimientos, en las
que participaron 457 personas. Con las consultas realizadas se lograron identificar los ejes
tematicos y los servicios de interés publico y social,.los cuales cimentaron la filosofia del
Museo Casa de la Memoria. lgualmente empez6 a formularse el concepto de “Casa” a partir de
los aportes recibidos y como un espacio de acogida, de recepcion, de hospitalidad, de refugio
para el alma, donde se tejen relaciones fisicas, espaciales y espirituales entre quienes la
habitan, y como “museo” por ser un lugar para la conservacion y proteccién del patrimonio
\inmaterial, un espacio cultural de recuerdo de la historia para futuras generaciones que puede
mtegrarse a la red internacional de estas entidades.

2. Las investigaciones Historicas:
= Informe de periodizacién basado en la revision de estudios sobre la violencia y el conflicto
- armado de la ciudad y el pais.

» Redaccion de un guion cronolégico (por décadas) desde el ano 1948 hasta el 2010, donde
se identifican elementos de contenido del guion como: Cronologia de Modalldades de
violencia en Medellin, Archivos de prensa, Resefias de textos y- Sistematizacién de
testimonios.

3. Inventario de productos artisticos y culturales:
* |dentificacion de la produccion cultural y artistica mas relevante de la ciudad én las Ultimas
décadas.
= Procesos institucionales y comunitarios que desarrollan procesos de resistencia y de
elaboracidon de memoria del conflicto violento de !a ciudad.

Estos Insumos analizados dieron pie para la creacidon de un guién museoldgico (general) y un
proyecto de guidn museografico en el afio 2011, de modo que lograsen aportar a la constitucién de
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unos ejes expositivos: hechos, relatos, impactos y respuestas sociocultyrales, reflexivas y
“contextuales. "

|l
En el afio 2011 se inicia la construccion de la edificacién a cargo de la Empresa para el Desarrcllo
Urbano — EDU, la cual en su concepto original contaba con dos edifi cactones (una para espacios
expositivos vy otra para oficinas -administrativas) la primer parte del proyecto se finaliza en
diciembre de 2012, edificacion que actualmente se encuentra en func:onam|ento y por falta de
recursos no se construye la segunda fase del proyecto (edificio admlnlstratwo)J Iproduciendo que las
oficinas administrativas se encuentren alojadas en el tercer piso de la edificacion actual.

h
El Museo Casa de la Memoria se concibié como un proyecto estrateg|co de la Alcaldia de
Medellin, a través del cual se busca generar espacios de convivencia, educacmn ciudadana en la
cultura de la no violencia y valoracién de la memoria histérica, basados en el rpconommento de las
diferencias de los ciudadanos como fuentes de rlqueza cultural de nuestra socnedad '

Este proyecto de ciudad estuvo bajo la tutela de la Secretaria de Cultura Cludadana de Medellin;
dependencia que para la época era la responsable del Museo hasta medlados del afio 2015. Esto
implicé que en su momento se manejara como un apéndice del Ente Central involucrando
directamente todos los aspectos tecnoldgicos y de conectiva con dependenma absoluta de los
servicios propercionados desde el centro de datos de la Alcaldla de Medelhn '

En el afio 2015 se crea el Estab]eC|m|ento Publlco MUSEO CASA DE LA MEMORIA MCM como
Entidad Descentralizada de la Alcaldia de Medellin, creada mediante Acuerdo del Consejo de
Medellin No. 05 de 2015 y sancionado por el Alcalde de Medellin el dia 04 de mayo de 2015, con
personeria juridica, patrimonio propio, autonomia presupuestal y financiera sometldo a las normas
presupuestales y fiscales del orden municipal conforme con las dlsp03|0|ones normativas que
regulan la materia, con e! objetivo de desarrollar un interés publico y social, enmarcado en las
disposiciones consagradas en la Ley 1448 de 2011 - Ley de Victimas, el Museo Casa de la
Memoria es el llamado a garantizar, el deber de memoria, las medidas de satlsfaccwn y reparacion
en su dimension moral y simbdlica consagradas en dicha Ley. g

[H
Su objeto misional sefala: “Fortalecer practicas de conversacién en Medellin y Antioquia a través
de la argumentacion; la deliberacion, la comunicacion, la creacion y la accion, para el tramite de la
diferencia, frente a procesos de construccion de memoria, que permitan ampliar la comprensién ~
reflexion sobre el conflicto armado y violencia relacionadas que ha vivido'y atn vive Medellin,
Antioguia y el pais, que interpelando a todos como ciudadanos corresponsables del bien comun,

se contribuya a la reconciliacion y a la no repet:c:von

N
'
L

Entre sus objetivos especificos se tienen:

3. Administrar los bienes muebles e inmuebles del Municipio de Mede!hn relacionados y
destinados a los ejercicios de memoria en el marco de fa reparacion srmbolrca a victimas def
conflicto. \ A

i
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4. Contribuir a Ia visibilizacién ¥ potenciacion de los diferentes usos de la memoria: el uso politico,
el juridico, el documental, el social enire otro.

7. Promover acciones de mc:denc:a pohtrca y articulacién interinstitucional en procura de los
ejercicios de memoria en el marco de la reparacion s.'mbohca

Id - - 0 - . 1
Asi mismo dentro de sus funciones como Entidad Descentralizada se tienen:

1. Desarrollar actividades encaminadas a fa activacién, documentacién y conservacion de las
memorias, la reparacién simbdlica, la’ comprension del confficto armado y fas violencias
refacionadas.

2. Desarrollar programas y/o proyectos encaminados a la educacién, capacitacién, asesoria y
consultoria para fomentar la educac:on para la equidad e inclusién, los derechos humanos, la
paz, y la reconciliacion.

4. Celebrar alianzas y convenios con entidades, empresas, organizaciones e instituciones del
' sector publico o privado tanto del nivel departamental, nacional o internacional, tales como
instituciones musefsticas, bibliotecas y centros de documentacién, académicos, culfurales,
sociales, dirigidos. a desarrollar actividades de fomento, apoyo y capacitacion tendientes al
logro de objetivos relacionados con la mision del MCM.

" 6. Adelantar programas de adquisicion de obras, material de documentacion, banco de
testimonios, investigacién y preservacién de las colecciones que nutran el guion museogréfico,
el Centro de Activacion de Memoria ~CRAM y el Museo en general.

* 9. Realizar todo tipo de actividades académicas, investigaciones, talleres, foros, laboratorios,
conferencias, cursos, encuentros paneles, seminarios sobre los temas relacionados con el
conflicto armado, memorias y otras violencias.

10. Desarrollar programas proyectos o convocatorias destinadas a estimular la accién de
personas o grupos sociales, que contribuyan de manera clara al Iogro de los objetivos.

11. Constituirse como niicleo de actividades culturales, educativas y pedagégicas en torno a las -
memorias, la reparacion simbdlica y comprensién del conflicto armado y otras violencias que
vive y ha vivido el pais a partir de un programa diverso de.exposiciones, actividades
académicas, culturales, pedagogica y comunicacionales.

15. Promover las visitas comprensivas al Museo, la reflexion académica, la educacion y la

discusién publica e incentivar el conocimiento y fa investigacién en Memoria, conflicto armado y

- de las diversas violencias que vive y ha vivido el pais, asuntos de la culfura relacionados con la
guerra y las violencias.
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17. Gestionar, conservar y dn’undir el banco de testimonios de actores del conﬂ:cto armado para
aportar a la construccion de la memoria histérica, de archivos de DDHH y/o la Comision de la
Verdad. . gg

!
Por otro lado, el mencionado Acuerdo Municipal cita en su Articulo Demmo lo smgwente

,l
RECURSOS Y PATRIMONIO. Los recursos y el patnmomo del Museo Casa de la Memoria
estaran constituidos por: ll

-1. Las partidas ordinarias y extraordinarias asignadas en el Presupuesto Genferal del Municipio.
2. Losh b:enes gue le transfieran el Municipio de Medeh'm y otfras ent:dades estatales.

3. Los recursos que reciba por la venta de bienes y prestacion de serwc:os

|

: i

, . . |

4. Las donaciones y demas recursos qrue reciba. ii
' |

B
5. Los bienes muebles e mmuebles, derechos V recursos que adgurera o le sean

transferidos a cualgu:er titulo. ) i
'!
6. Los recursos que reciba por cooperacién Nacional o Internacional, prewa incorporacion en el
presupuesto.

7. Los demas recursos que sefiale Ia ley.
(Subrayado en-negrilla fuera de texto) ' Co

Dado lo anterior la edificacion Museo Casa de la Memoria se constituye en el activo mas
importante y sede principal de la Entidad que lleva su mismo nombre, y que medlante Contrato de
Comodato No. 4600067911 del 01 de diciembre de 2016 fue entregada la construccxon y mejoras
por el Municipio de Medellin para la operacion, funcionamiento y desarrollo deI objeto misional. A
partir de ese momento se considera la tenencia legal del edifico por parte del Establecimiento
Publico Museo Casa. de la Memoria. En este sentido con esta nueva 31tuacwn juridica que implica
el contrel sobre la construccién y mejoras de 1a edificacion Museo Casa de Ia Memocoria ubicado en
el Parque‘Bicentenario, la Entidad adquiere el compromiso de su sostemmlento y administracién, '
lo que implica una serie de procesos. para que fisicamente se mdependme de la Alcaldia de
Medelhn

L
CON OCASION A LAS METAS ESTABLECIDAS EN EL PLAN DE DESARROLLO 2016 — 2019
"“MEDELLIN CUENTA CON VOZ” Y SU AVANCE i'

Por otro lado, se contemplé en el Plan de Desarrollo 2016 — 2019 “Medellin Cuenta con Voz" en su
Dimension 2. “Entre todos .recuperamos la seguridad y la convivencia ciudadana”, Reto 2.3.

. i
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“Medellin cuenta con vos para construir ia paz en el territorio”, Programa 2.3.3. “Memoria para la
construccion de la paz®, Proyecto 2.3.3.4. “Fortalecimiento institucional del Museo Casa de Ia
Memoria” la necesidad de realizar acciones que permitan fortalecer los procesos del Museo Casa
de la Memoria, buscando mejorar integraimente los recursos fisicos, humanos y organizacionales
de la entidad con el fin de favorecer y potenciar las condiciones para el desarrollo de’los procésos
internos y para la prestacién del servicio, con miras a garantizar el cumplimiento de-los objetivos
institucionales de construccion participativa de cultura de paz. Es asi como se formul6 el siguiente
Indicador de Producto que busca medir el crecimiento gradual en la implementacion de estrategias
de fortalecimiento institucional, incluyendo procesos de desarrollo organizacional, nuevas
tecnologias de la informacion y las comunicaciones, sistema integrado de gestion, estrategias de
gestion documental, entre ofras que permitiran que el Museo como la Entidad mas joven del
Ml\Jnicipio pueda cumplir con la normatividad actual y toda la Estrategia de Gobierno en Linea,
emanada del Gobierno Nacional. -

\

Nombre Unidad | Linea base | Neta Plan
Plan de fortalecimiento institucional del Museo Casa de o ‘0 100
la Memoria implementado ? .

Este indicador tiene un avance en cumplimiento del 30% acumulado, teniendo pendiente por
cumplir un 70% restante, para lo cual tiene una participacion significativa el suministro, instalacion,
configuracién y puesta a punto del nuevo hardware, software e infraestructura de red que permita
la operatividad y conectividad del Museo Casa de la Memoria, dentro de la actividad macro
“Gestion y Fortalecimiento de las TICs en el Museo Casa de la Memoria”, pues se constituye en la
parte central de la modernizacién tecnolégica de la entidad.

CON OCASION DE LAS AREAS Y SU DISTRIBUCION EN LA EDIFICACION.

El Museo desarrolla sus actividades en un bien inmueble ubicado en la Calle 51 # 36 - 66 en el
Parque Bicentenario dentro del centro de la ciudad de Medellin, con un &rea total construida de
3.350,81 m? discriminada de la siguiente forma, por niveles, areas definidas y plenamente
identificadas asi: '

1. -Nivel 1. Este piso cuenta con un area de 1.891,73 m? con espacios dedicados en su totalidad
al desarrollo de actividades sociales, académicas y culturales, asi como areas comunes para la
circulacion y servicios hacia la comunidad dentro de los cuales se destacan:

= Cuartos técnicos y de aires acondicionados. En estos espacios se encuentran los
equipos y zonas que permiten brindar las condiciones dptimas de energia, iluminacion y
climatizacién de los diferentes niveles de la edificacion. :

* Salas de exposiciones. Se cuenta con tres salas de exposicion temporal dedicadas
completamente a labores de museografia y pedagogia alrededor del objeto misional del
Museo. ' . .

* Bodegas de Patrimonio.y -Colecciones. Tres bodegas dedicadas en su exclusividad al
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‘almacenamiento de los materiales y elementos expositivos | | gue se utilizan
permanentemente en |as salas, asi como los que se adquieren para nugvas exposiciones.

» Auditorio. Espacio con capacidad para 287 personas y dedicado a Iabores de pedagogia y
eventos relacionados con el objeto misional del Museo. Igualmente : -es un espacio para
préstamos a la comunidad donde se realizan eventos académicos y de,comunlcacmn

= Espacios y zonas comunes y de servicios. Se cuenta con un Hall Central que también
sirve como espacio expositivo, escaleras, ascensor y baterias de banos para mujeres y
hombres. Son espacios transversales para la libre cu‘culamon de personas
complementando la labor hecha en salas, auditorio y otros espacios del Museo.

}

2. Nivel 2. Este piso cuenta con un area de 961,94 m? con espacios dedlcados en su totalidad al
desarrollo de actividades sociales, academlcas y culturales, asi como areas comunes para la
circulacion y servicios hacia la comunldad dentro de los cuales se destacan -

|I

» Sala Central y Recinto de la Memoria. Este espacio, denominado Sala de ]arga duracién
“Medellin: Memorias de violencia y resistencia” cuenta con 16 expenenmas que pretenden
estimular la reflexion sobre el papel que cumple la sociedad frente al conﬂlcto

» Sala Fabiolita. Es un espacio de reuniones y capacitaciones, dedlcado al encuentro de las
organizaciones de victimas que lo utilizan como espacio de encuentro y socializacion
permanente Igualmente es un lugar donde se realizan encuentros”pemanentes de las
diferentes areas del Museo para interactuar y construir conocimiento. |,

= Bodega de patrimonio y colecciones. Bodega dedicada al almacenamlento de los
materiales y elementos expositivos que se utilizan permanentemente en las salas, asi como

- los que se adquieren para nuevas exposiciones. En particular este espacm sirve de puente
para el cargue y descargue de las exposiciones itinerantes que el museo saca por fuera de
su espacio y recorren diferentes puntos de la ciudad. I
. » Tanel de la Memoria. Este espacio, ubicado hacia el costado norte del nivel 2 cumple una
funcién muy particular, ya que hace parte del recorrido que hacen'los visitantes por el
Museo, mostrando una serie de imagenes y frases sobre las victimas que ha dejado el
conﬂlcto en nuestra ciudad I
= Espacios y zonas comunes. Se cuenta con un hall de acceso, escaleras y ascensor.

'1

3. Nivel 3. Este ptso cuenta con un area de 497,13 m? con espaclos dedm’:ados al desarrollo de
actividades sociales, académicas y culturales, dreas comunes para la c:rculacmn y servicios
hacia la comunidad y un area reservada para las oficinas admlnlstratlvas dentro de los cuales
se destacan: | 'g -

I
» Centro de Recursos para la Activacion de la Memoria —~ CRAM Se trata del Unico
Centro Documental espeClallzado en temas de memoria y conflicto emMedeIhn siendo a su
vez un espacio para la investigaciéon y con un gran componente de archlvos testimoniales
que dan cuenta de algunos apartes del conflicto en Colombia. Este Centro de Recursos se
encuentra inscrito en la Red de Bibliotecas Publicas de Medel]in '|
= Oficina Administrativa. Con area total ocupada de 137 m? es eI dnico espacio de la

. '|
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edificacién destinado para la ubicacién del personal administrativo y misional del Museo
- Casa de la Memoria. En é! se ubican los puestos de trabajo y los deméas elementos que
hacen posible |a labor del personal vinculado y contratista de la Entidad. *
CON OCASION A LA NECESIDAD PUNTUAL DE LA MODERNIZACION INTEGRAL DE LAS -
TICS EN EL MUSEOQO CASA DE LA MEMORIA.

Si bien el servicio se ha venido prestando de forma normal, es importante citar las dificultades y
necesidades puntuales que hoy tiene el Museo Casa de la Memoria y en las cuales se ha venido
trabajando de forma coordinada para que al finalizar la actual administracién se pueda cumplir con
las metas establecidas dentro del Plan de Fortalecimiento Institucional de la Entidad.

1. Cronologia basica de [a sede principal del Museo Casa de la Memoria de Medellin.

= (Periodo 2011 — 2012). En el afio 2011 se inicia la construccién de la edificacion a cargo de
la Empresa para el Desarrollo Urbano — EDU, la cual en su concepto original contaba con
dos edificaciones (una para espacios expositivos y otra para oficinas administrativas) la
primer parte del proyecto se finaliza en diciembre de 2012, edificacién que actualmente se
encuentra en funcionamiento, y por falta de recursos no se construye la segunda fase del
proyecto (edificio administrativo) ocasionando que las oficinas administrativas se encuentren
alojadas en el tercer piso de la edificacién actual.

» (Periodo 2013 — 2015 Primer Semestre). Este proyecto de ciudad estuvo bajo la tutela de la
Secretaria de Cultura Ciudadana de Medellin; dependencia interna de la Alcaldia de Medellin
que para la época era la responsable del Museo hasta mediados del afio 2015. Esto implicé
que en su momento se manejara como un apéndice del Ente Central, involucrando
directamente todos los aspectos tecnoldgicos y de conectiva con dependencia absoluta de
I6s servicios proporcionados desde el centro de datos de la Alcaldia de Medellin.

= (Vigencia 2015 Segundo Semestre). Se crea el Establecimiento Publico Museo Casa de la
Memoria en el afio 2015, como la nugva entidad descentralizada del Municipio de Medellin
que posibilitara el encuentro, expresién, participacion y reconstruccién de la memoria
historica,"de las violencias y el conflicto armado. Con este proyecto se pretende generar
espacios para la investigacion social y la documentacion especializada en temas de memoria
historica y conflicto en Colombia y garantizar a la ciudad un espacio para la memoria y la
reparacion simbdlica de las victimas del conflicto armado en cumplimiento de las
disposiciones consagradas en la Ley 1448 de 2011 - Ley de Victimas. Busca garantizar un
espacio digno para la preservacion de la memoria frente a la violencia de la cual ha sido
victima la ciudad misma y propender por garantias de no repeticién. Con esto se genera la
necesidad de contar con condiciones dptimas de trabajo y atencién para los funcionarios,
visitantes y comunidad en general que permita ofrecer de manera agil y eficiente servicios en
el marco de su objeto misional.

' )
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* (Vigencia 2016). Al comenzar Ia nueva administraciéon se detecta la neceSIdad de fortalecer
" tecnolégicamente Ia edificacién, a través de una intervencion integral que permitiera contar
con el hardware, software e infraestructura de redes y datos necesaria y adecuada, pues la
solucién tecnolégica instalada en la edificacion es basica, y se adaptd a-las necesidades
puntuales que para su tiempo e inicio se consideraron en el Museo. Esto ha implicado que
no se cuente con la mejor solucién de hardware y software, asi como su" conectividad y
administracion efi Clente inclusive sin contar con planos de la red actual de datos'que puedan
servir como insumo para conocer su distribucién exacta en la edificacion: .

2. Estado Actual de la infraestructura de TICs del Museo Casa de la Menﬁ'_oria.

EQUIPOS ACTIVOS. ) i
F
| DESCRIPCION | CANTIDAD | ESTADO | (] /o) CONDICION ACTUAL
Recibido en donacion por OIM el 30/05/2015 y en fas
actuales condiciones se encuentra}sin uso, desperdiciando
Servidor Marca -|su  potencial, pues es una maquina robusta para -el
Lenovo, 1 Bueno NO procesamiento de datos, pero requiere de componentes
Referencia RD440 adicionales de hardware y software para su conectividad y
puesta en funcionamiento. Ublcado en el cuarto de equipos
de la Sala Central.
Recibido en donacién por OIM el 30/05/2015 y en ]as
actuales condiciones se encuentra sin uso, desperdiciando
Unidad de su potencial, pues es una maquina’ ‘robusta con capacidad de
Almacenamiento 1 Bueno NO 20 TB de almacenamiento para el respaldo de la informacién
Lenovo: EMGC i generada en el MCM, pero reqmere de componenies:
PX12-400R adicionales de hardware y software para su conectividad y
puesta en funcionamiente. Ublcado en el cuarto de_equipos
de la Sala Central.
Switche de propiedad de la Alcaldla de Medellin, Ubicado en
el centro de cableado del tercer piso. Es un Switche con mas
. . de tres afios de uso que cumple con condiciones basicas
f;v 'tcgjer%zco‘f: 1 Bueno s| para la conectividad de los eqmpos Este Switche no cuenta
c2860-48tc-1-v10 con las caracteristicas técnicas propias para conexién de
todos los puertos a Gigabit Ethernet, o sea velocidades de
10/100/1000 en los 24 puertos, ademas los puertos nos son
! PoE.
Switche de propiedad de la Alcaldla de Medellin, Ubicado en
la bodega de Rack donde llegan Ios servicios de UNE. Es un
Switche Cisco Switche que solo cuenta con 24 puertos Ethemnet 10/100'y'
Systemé INC dos enlaces ascendentes de doble propdsito (10/100/1000
modelo WS- 1 Bueno St BASE-T o SFP). Este, Switche, no cuenta con las
c2060+24pc-| ‘caracteristicas téchicas proplas para conexién de todos los
puertos a Gigabit Ethermet, o sea velocidades de
10/100/1000 en los 24 puertos, ademas los puertos nos son
PoE.

'
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. DESCRIPCION | CANTIDAD | ESTADO (SI7NO) CONDICION ACTUAL

Acces Point 4 Acces Point de propiedad de !a Alcaldia de Medellin,
Antenas Cisco ubicados en el tercer piso y primer piso (Auditoria), Son los
Modelo Air- 2 Bueno 8l Unicos equipos que soportan la red inaldmbrica con la que
Cap2702e-A-K9 actualmente cuenta el Museo y que sdlo sostienen un 60%

de la edificacién en cuanto a cubrimiento efectivo.

Teléfonos IP de propiedad de la Alcaldia de Medellin
Teléfono Fijo ubicados en varios lugares de la edificacién que nos sirven
Modelo 9608d 25 Bueno Sl para la comunicacion tanto interna como externa de los |-
Avaya o , funcionarios del MCM. Estos equipos estan eonectados a la

panta telefonica de la Alcaldia de Medellin,

Teléfono [P de propiedad de la Alcaldia de Medellin ubicados
Teléfono Fijo en varios lugares de la edificacién’ que nos sirven para la
Modelo 9620 1 Bueno - comunicacién tanfo interna como externa de los funcionarios
Avaya - / del MCM. Este equipo esta ‘conectado a la panta telefonica

de la Alcaldia de Medellin.

Como se puede observar actualmente el Museo Casa de la Memoria cuenta con una Red de
comunicaciones muy basica, con equipos que son propiedad de la Alcaldia de Medellin y que
actualmente se encuentran en calidad de préstamo temporal para poder operar y contar con la
conectividad y comunicaciones basicas en la Entidad. Por otro lado, se tiene la propiedad de dos
equipos activos de red (Servidor y Unidad de Almacenamiento NAS) robustos, pero por su
condicién actual se encuentran subutilizados, pues deben contar con una serie de elementos de
hardware y software para su operatividad en una red que cuente con parametros de uso normales.

Paralelo a [o anterior, el Museo se encuentra conectado a través de un servicio de transmision de
datos punto a punto (LAN to LAN de 6Mbps), basado en protocolo IP, contratado con el proveedor
UNE con la Alcaldia de Medellin, el cual permite a la entidad y sus funcionarios acceder a
diferentes servicios como: Internet, directorio activo” bases de datos, entre otros. Bajo este
escenario el rendimiento y la velocidad de conexion a los recursos no es la mas optima y presenta
momentos de lentitud y saturacion, adicionalmente presenta varias desventajas y limitaciones, al
tener una dependencia de los recursos compartidos y la administracion de Ios mismos desde un
Centro de Datos que no esta bajo un soporte propio como:

- * Dependencia absoluta de las politicas de administraciéon de una entidad externa.

» Saturacién del canal de comunicaciones.

= Bloque de usuarios sin el control propio del Museo.

= Correos electronicos limitados en su capacidad.

= Servicio de mesa de ayuda muy deficiente para el Museo, puesto que se debe esperar para
soporte técnico hasta ocho (8) dias después de ser solicitado, presentando problemas para
la entidad en cuento a utilizacién adecuada de los equipos.

= No contamos con servidor de impresian, pues por politica interna del Municipio no se
pueden conectar equipos que no hayan sido adquiridos por dicha entidad.

» Conexion limitada de equipos (PC de escritorio o portatiles) a la red del Municipio, pues
sélo se permite conexion del 41% de los equipos que en su momento fueron adquiridos por
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el Municipio. El otro 59% se encuentra conectado sélo a internet banda ancha sin ninguna
protecmon !,

~

]
<

Esto lmpllca que la entidad se vea obligada a ajustarse y someterse a las cond|C|ones y politicas
que el ente central aplique para la administracion de las tecnologias de Ia informacion y las
comunicaciones. fgualmente, cualquier inconveniente que surja en cuanto a danos temporales o
eventos de falla, la dependencia es absoluta, ya que el hardware, el software y la gestién en el
centro de datos son totalmente del resorte dé la Subsecretaria de Tecnologia de la Alcaldia; lo que
obliga al Museo a acogerse a los tiempos de solucién que pueden llegar a ocasmnar paralisis en
los servicios que presta la entidad. ii
Igualmente, esta dependencia de la Alcaldia ocasiona que no todos los eqL"lfipos de computo se
puedan conectar a una red segura, contando con deficiencias en la prestacaon de! servicio, asf
como el riesgo alto de no tener todos los equipos protegidos por una consola de antivirus que
permita proteccion en tiempo real. De esta forma y para contextualizar el estado actual de
conexion de los equipos, a continuacion, se muestra la cantidad de computadores conectados a la
red del Municipio y los que se deben conectar a la wifi i provisional con la que cuenta el MCM sin
protecmon ni filtrado de contenidos requeridos normalmente para una red corporatlva y mas adn
que el MCM es una entidad ptblica que requiere minimos de seguridad para Ia proteccién de datos
e informacion. :

iI

No. MARCA SERIAL PLACA ALCALDIA | PLACA MUSEO INTERNET
1 |LENOVO MJO1STY4 200353164 000175 [} ALCALDIA
2 |DELL CB53TLA1 200353107 000180 /! ALCALDIA
3 |LENOVO ' MJO1TA9J 200353160 000208 || ALCALDIA
4 |DELL FTCFHN1 200221832 001194} ALCALDIA
5 |DELL J183TL1 200233157 000215 ALCALDIA
8 |LENOVO MJO1STUM 200353162 000216} ALCALDIA
7 |LENOVO MJO1STWV 200353156- 000218 !; ALCALDIA
8 |LENOVO MJO1TAAM 200352155 000222} ALCALDIA
9 |[LENOVO MJFRWKW 200130344 000208|! ALCALDIA
10" |HP MXJ912042Q 200192168 000203/ ALCALDIA.
11 | LENOVO MJO1TABB | 200353157 000201 ALCALDIA
12 |HP MXJ92305H7 200196264 000211} ALCALDIA
13 |HP MXJ8430445 200117993 000188} ALCALDIA
14 |LENOVO MJB79K7 200279619 000210 ALCALDIA
15 |DELL G753TL1 200233106 000207 ALCALDIA
16 |LENOVO MJO1STW5 200353159 000185;, ALCALDIA

17 |LENOVO MJO1STWE 200353165 000183 ALCALDIA
18 |LENOVO MJO1STYS 200353161 . 000180! ALCALDIA

.19 |DELL 7263TL1 200233154 000178} ALCALDIA
20 |DELL J263TL1 200233144 000169 ALCALDIA
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No. MARCA SERIAL PLACA ALCALDIA | PLACA MUSEO INTERNET
21 |LENOVO MJG1STUN 200353163 0001867 ALCALDIA
22 [LENOVO MJO1TAAU 200353158 000230 ALCALDIA
23 {LENOVO S1001VC7 NO TIENE 0001986 MUSEO
24 |DELL B4PCV52 NOTIENE _ 000326 MUSEO
25 DELL F6GVJI1 NO TIENE 000148 MUSEQ
26 | LENOVO S51001VBK NO TIENE 000197 MUSEO
27 |[LENOVO $1001UB6 NO TIENE 000156 MUSEQ
28 |[LENOVO $51001VBQ NO TIENE 000224 MUSEOQ
29 |DELL 84RGV52 NO TIENE 000327 MUSEO .
30 |[LENQVO MJ04M2Y6 NO TIENE 001170 MUSEO
i 31 |LENOVO MJO4M2YZ NO TIENE 061171 MUSEO
32 |DELL 845GVS52 NO TIENE 000204 MUSEQ
33 |DELL 84QJv52 NO TIENE 000171 MUSEO
34 |LENOVO S1001UC8 NO TIENE 000319 MUSEO
© 35 |DELL 84VMV52 NO TIENE 000173 MUSEO
36 |IMAC E828-02640-A NO TIENE 001169 MUSEO
37 '|LENOVO 51001U9V NO TIENE 000195 MUSEO
38 [LENOQVO CS01771208 NO TIENE 000153 MUSEQ
. 39 |LENOVO | CS01773124 NO TIENE 000154 MUSEO
40 |LENOVO 'C801771595 NO TIENE 000161 MUSEO
41 |LENOVO $100D035 NO TIENE 000329 MUSEQ
42 |LENOVO 5100D00D NO TIENE 000328 MUSEOQ
43 |DELL FVCFHN1 200221817 000162 MUSEO
44 |LENOVO " |MXL02101D6 200225158 000164 MUSEQ
45 |LENOVO S1001UCL NO TIENE 000163 MUSEQ
46 | DELL 1KQMS8Z1 200309628 000311 MUSEOQ
47 |DELL 1KVM8Z1 200309632 000310 MUSEO
48 | DELL 184TNVS52 NO TIENE 000326 ~ MUSEOQ -
49 |DELL | 84WDV52 NO TIENE 000334 MUSEOQ
50 |HP MXJ90406QC 200119504 000200 MUSEQ
51 |DELL 14463497665 200023343 000212 MUSEQ
52 |HP MXJ8430446 200117995 000165 MUSEOQ
. 83 |HP MXJ84304CD 200118233 000219 MUSEO
54 |HP MXJ8480CMK 200119386 222356 MUSEO

De 54 equipos de computo con los que cuenta el Museo Casa de la Memoria, 22 se encuentran
conectados a la Alcaldia de Medellin y los otros 32 se conectan directamente a la wifi que recibe
servicio de UNE sin filtrado de contenidos, sin directorio activo y sin antivirus, contemplando un
alto riesgo de pérdida de informacién, asi como ineficiencia en el trabajo, pues estos Ultimos
equipos no se pueden conectar a servicios.de impresién en red ni correo institucional. Igualmente
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se logra evidenciar que los equipos que no cuentan con placa de la alcaldig, 0 sea, que en su
momento no fueron adquiridos por el Ente Central no son autorizados por el area de tecnologia
para ser ingresados al directorio activo. Esto imposibilita tener una administracion de red y equipos
que permita protocolos de seguridad reales y acordes con las polltlcas de goblerno en linea frente
a la proteccién de datos y el respaldo de los mimos en una (nica unidad de red que lo pueda
efectuar. i

EQUIPOS PASIVOS.

i
’(
El Museo cuenta actualmente con 37 puntos de red distribuidos de la siguientq'forma:

= Piso 1: 1 punto de red en el cuarto de acustico del auditorio. i
» Piso 2: 1 punto de red en la recepcion. ;I
= Piso 3: 31 puntos de red en las oficinas administrativas. !
= Piso 3: 4 puntos de red en el CRAM 5

i

Estos puntos de red no'son suficientes para las necesidades-que tiene el muse de conectividad.

3. Necesidad actual en cuanto a infraestructura de red, conectividad, ﬁlardware y software .
para una solucidn tecnolédgica integral en el Museo Casa de la Memor’ja.
El Museo Casa de la Memoria "como entidad publica busca mejorar! sustancialmente la
. conectividad y las velocidades de trasmisién de datos, permitiendo que los procesos se hagan de
forma mucho mas &gil y logrando una administracién independiente de su propio centro de datos,
con politicas propias, permitiendo almacenar, publicar, actualizar, articular, proyectar y en general
brindar soporte al accionar en las distintas areas misionales y de apoyo de ia Entidad en aras de
brindar mejores y mas seguras soluciones a los usuarios finales. Asi tamblen el contacto directo
- con las comunidades sera mas eficiente, pues se contara con servidor pl‘Op!O de internet, correo
institucional propio y telefonia 1P propia e independiente de la Alcaldia de Medellin con un PBX
tinico para el Museo con IVR configurable para contar con canales de identidad y atencién propios.
De esta forma en el Museo Casa-de la Mémoria se hace necesario la implementacion de los
, siguientes componentes para contar con una solucién integral que ofrezca todas las garantias de
- conectividad, comunicacién, seguridad, transmision de datos, backus y! soporte, mejorando
sustanmalmente los procesos internos y externos que la entidad se ha trazado para poder brindar
a las comunidades una atencion eficiente. j

- Componente 1 —- Servidores y componentes. Infraestructura con arreglo de dos (2) servidores,
uno principal y otro de respaldo (propiedad del Museo) en los cuales se tendra ser\ndores virtuales
para configurar los siguientes servicios:

= Directorio Activo.
= Base de datos Oracle. i
= |mpresién. :
* Recursos compartidos y almacenamiento (File Server).

S

;
.

, i
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* Consola Antivirus.

» Exchange Server (Correo electrénico). ) .
= Discos Duros para servidor Lenovo RD440 (servidor de respaldo, existente de propiedad de
Museo) , T
Kit de riel para Servidor Lenovo RD440 (servidor de respaldo, existente de propiedad de
Museo) .

Kit de riel para Unidad de Almacenamiento LENOVO EMC PX12-400R (NAS existente de
propiedad de Museo) .

Componente 2 — Networking. Equipos de Core y de borde de alto rendimiento y capacidad para
administrar la red de Networking. - : __
= 1 Router de Core Firewall con licenciamiento para filtrado de contenidos por 5 afios.
* 1 Switch 48 puertos Gigabit Ethernet, 4 slot SFP, 10Gbe, PoE. '
= 4 Switch 24 puertos Gigabit Ethernet, 4 slot SFP, 10 Gbe, PoE.
* 6 modulos SFP. ' .

Componente 3 — Infraestructura. Infraestructura de red integrada completa con elementos
pasivos, cableado y estructuras metalicas los cuales deben ser instalados, conectados, certificados
y puestos en funcionamiento acorde con las especificaciones dadas por el Museo Casa de la-

' Memoria. Esta infraestructura permitira complementar la que actualmente existe en la edificacion
con aspectos relevantes como:

* Suministros e instalacion de elementos metalicos como racks, perfiles, tuberfa, caja metdlica,
entre otros.
= Suministro e instalacién de cableado estructurado y fibra éptica con todos sus componentes
adicionales en los lugares o puntos establecidos por el Museo.
* ‘Organizacion del cableado en los diferentes elementos que constituyen la infraestructura de
red, acorde con la norma vigente. : N
= Certificacion de puntos de red (en fibra o cableado estructurado).
= Instalacion de conexiones eléctricas reguladas o no reguladas necesarias para la conexion y
proteccion de los equipos activos de la red. ' '
= Fusion de fibra.
= Conexion de toda la infraestructura en los diferentes equipos integradores de la red.
= Intervencion de los puntos aéreos y paredes necesarios en la edificacién, dejando los
respectivos registros de acuerdo a las indicaciones del Museo.
I
Componente 4 - Red Inalambrica. Equipos de red tipo Acces Point de alta capacidad que permita
el cubrimiento del 100% de la edificacion con red wifi, completamente administrables y sin
necesidad de una controladora. Estos equipos deben permitir la creacién de varias redes
administrables de forma independiente ligadas a o no a equipos especificos para mayor seguridad.

Componente 5 - Telefonia IP. Solucién Integral de Planta y Dispositivos para telefonia [P que
proporcionen diferentes alternativas de comunicacion como;
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IVR configurable. - .
|

Perifoneo interno.

Comunicacion entre extensiones. j

Configuracién de equipos como computadores, celulares ‘laptops, entre otros
Licenciamiento vitalicio. I .
Administracion facil. : I

i
]J’

Componente 6 - Video Seguridad. Solucién integral servidor y camaras de seguridad que
proporcionaran diferentes alternativas de seguridad y transmisién como: | )

I
M

= Monitoreo del 100% de los puntos de acceso al edificio.
= Transmisidn de video en tiempo real. |
» 45 dias de grabacion continda proporcionando material de evidencia si es requerido.
* Puntos de monitoreo, mejorando la capacidad de vigilancia en los espac:.los de museo.
= Trasmisién de evéntos via web. h
].
Componente 7 — Licenciamiento. Licencias necesarias para integrar la plataforma tecnologica a
las necesidades del Museo, como: A
. il.
* = Windows Server Estandar !
» Windows Server CAL
= Oracle
= Antivirus
Microsoft Exchange Server
Exchange Standard CAL |
Certificado Digital. Ptblico .
Office 2016 Estandar Gov :i'
. ) l'
Instalacion, configuracién, puesta a punto y soporte. Igualmente se neces1ta la instalacion,
configuracién, puesta a punto de todo el hardware, software e lnfraestructura de red, asi como el
‘'servicio de soporte y la garantia minimo por cinco (5) afios en los cuales el proveedor debe
acompanar los procesos de actualizacion, consultoria tecnolégica, solucwn en casos de falla,
migracién de software y hardware en los términos descritos los ANS y ! la garantia tanto de

fabricante como de proveedor. ';
. ]"

CON OCASION A LA POLITICA PUBLICA DE GOBIERNO EN LiNEA. i:

+
]
i

'
"
i

|
|
|
:
W
!

-

-

Conscientes de que la administracién publica colomb[ana NO puede quedarse atras .de los
avances tecnologicos, especialmente cuando contribuyen a mejorar la transparenma y eficiencia
en la gestién estatal, desde finales del siglo XX el Gobierno Nacional ha,promulgado diversas
directrices que han impulsado y guiado a las instituciones del Estadoen la incorporacion efectiva
de las TIC en su operacion. I

i
» 'I
. ; I!
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La politica plblica de' Gobierno en linea en Colombia que inicié en el afic 2000 con la directiva
presidencial 02 de dicho afio y continué de manera decidida desde el 2008 con la expedicion del
Decreto 1151 que definié los lineamientos generales de la Estrategia de Gobierno en linea, ha
evolucionado de forma permanente en el pais, tanto en su alcance hacia un mayor nimero de
entidades, como en su implementacién por parte de las mismas, pues cada vez mas las
Tecnologias de la Informacién y las Comunicaciones se han convertido en una herramienta por’
excelencia para mejorar la gestién de fo publico y la relacién Estado-ciudadano.’

De acuerdo con lo anterior el Ministerio'de las TIC expidid el Manual para la implementacion de la
Estrategia de Gobierno en linea en las entidades del orden nacional de la Republica de Colombia,
dentro del cual se definen los componentes y elementos habilitantes de la Estrategia, que deberan
ser adaptados y posteriormente implementados. por las entidades.

Los componentes® de |a Estrategia de Gobierno en linea definidos en el Decreto 2693 de 2012 que
se derivan de la evolucion de las “Fases de Gobierno en linea” contempladas en el Decreto 1151
de 2008, se adiciona un nuevo componente que contempla temas y actividades transversales, asi:

. 1. Elementos Transversales: comprende las actividades que deben implementar las
entidades para conocer sus diferentes grupos de usuarios, identificar sus necesidades e
investigar permanentemente sobre los cambios en las tendencias.de comportamiento, para
aplicar este conocimiento a sus diferentes momentos de interaccion. De igual forma, se
promueve que las entidades cuenten con una caracterizacién actualizada de Ia
infraestructura tecnoldgica y establezcan un plan de ajuste permanente. :

En este componente también se describen actividades orientadas a que cada entidad
cuente con una politica de seguridad que es aplicada de forma transversal y mejorada
constantemente; y que se garantice la incorporacion de! Gobierno en linea como parte de la
. cultura organizacional y elemento de soporte en sus actividades misionales.

Para alcanzar los objetivos de este componente las entidades deberan desarrollar las
siguientes actividades: 1. Institucionalizar la Estrategia de Gobierno en linea; 2. Centrar la
atencion en el usuario; 3. Implementar un sistema de gestion de Tecnologias de
Informacion; 4. Implementar un sistema de gestion de seguridad de la informacion (SGSI).

" 2. Informacién en linea: comprende todas las actividades a desarrollar para que las
entidades dispongan para los diferentes tipos de usuarios de un acceso electronico a toda
la informacion relativa a su misién, planeacién estratégica, tramites y servicios, espacios de
interaccién, ejecucion presupuestal funcionamiento, inversion, estructura organizacional,
datos de contacto normatividad relacionada, novedades y contratacién, observando las
reservas constitucionales y de Ley, cumpliendo todos los requisitos de calxdad,

! Manual para la implementacién de la Estrategia de Gobierno en linea en Ias entidades del orden nacional de la Republica de
Colombla La Estralegia Gobierno en linea en Colombia y su evolucién. Pag. 5 .

% Manual para la implementacién de la Estrategia de Gobierno en linea en las entidades del orden nacional de la Repiblica de

Colomb:a Com&)nentes de Ia Estrate: éla de GObIeI‘I‘IO en Iinea Pg&
- - e M T O N 2\ S T NS OO TR T W, W

DIREGCION: SIGUENOS EN: MEMORIAS

CL 51 # 36-66 1 - )

Medellin-Antioquia-Colombia @ @ @ @ VIVAS -

Parque Bicentenario - Barrio Boston Alcaldia de Medellin
TELEFONO: (4) 385 55 55 Ext.4001 www.museocasadelamemoria.gov.co Ver para no repetir (Cuentd con vos,




]

-

c DIGO F-Ju-01

MUSEDO
Casadela Memoria ESTUDIOS PREVIOS VERSION 01
PA’GINA 17

disponibilidad, accesibilidad, estandares de seguridad y dispuesta de fo'rma tal que sea facil

de ubicar, utilizar y reutilizar. f|
Las actlwdades de este componente estan concentradas principalmente en dos aspectos:
1. Publicacién de informacion y 2. Publicacién de datos abiertos. !!

3. Interaccién en linea: comprende todas las actividades para que las entidades habiliten
herramientas de comunicacién de doble via entre los servidores publlcos organizaciones,
ciudadanos y empresas. Igualmente, este componente promueve la habilitacién de
servicios de consulta en linea y de otros mecanismos que acerquen[' a los usuarios a la
administracién publica, que les posibiliten contactarla y hacer uso de la informacién que
proveen las entidades por medios electronicos. : ||

Las actividades estan concentradas en dos aspectos: 1. Habilitar elspacms electrénicos
para interponer petlcmnes y 2. Habllltar espacios de interaccion. t
1

4. Transaccién en linea: comprende todas las actividades para que las '!—:‘ntidades dispongan

* sus tramites y servicios para los diferentes tipos de usuarios, los cuales podran gestionarse
por diversos canales electronicos, permitiéndoles realizar desde Ia solicitud hasta la
obtencién del producto sin la necesidad de aportar documentos que reposen en cualquier
otra entidad publica o privada que cumpla funciones publicas. Lo anterlor haciendo uso de
autenticacion electronica, firmas electronicas y digitales, estampado cronolégico,

N notificacion electronica, pago por medios electrénicos y actos admlnlstratlvos electrénicos.

il *
La actlwdad a adelantar por parte de las entidades para dar cumphmlento al Componente
de Transaccién en linea esta relacionada principaimente con la p05|b|I|dad del ciudadano -
de realizar tramites y servicios en linea, lo cual implica: 1. Formulanos para descarga y/o
diligenciamiento en linea, 2. Expedicién en linea de certlflcacmnes y constancias, 3.
Automatizacion de tramites y servicios, 4. Ventanillas Unicas Vlrtuales 5. Pagos en linea,
8. Uso de firmas electronicas y dlglta[es entre otros. [

5. Transformacion: comprende todas las actividades para que las entidades realicen
cambios en la manera de operar para eliminar limites entre sus dependenaas y con otras
entidades publicas, intercambiando informacion por medios electronlcos haciendo uso del

! lenguaje comun de intercambio de informacion, liderando o partlmpando en cadenas de
tramites en linea. Asimismo, establece las pautas para que la entldad automatice sus
procesos y procedimientos internos e incorpore la politica de Cero Papel

Las achwdades se clasifican en dos grupos: 1. " Actividades para hacer uso de medios
electrénicos en procesos y procedimientos internos, -y 2. Actl\ndades para intercambiar
informacion entre entidades. f

i
In
i .

6. Democracia en linea: comprende todas las actividades para que las entidades creen un
ambiente para empoderar a los ciudadanos e involucrarlos en eljproceso de toma de
decisiones. Con estas actividades se propicia que el ciudadar;;o participe activa y

s

. il
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colectivamente en la toma de decisiones de un Estado totalmente integrado en linea.
Igualmente, se promueve que las entidades publicas incentiven a fa ciudadania a contribuir
en la construccién y seguimiento de politicas, planes, programas, proyectos, la toma de
decisiones, el control social y la solucién de problemas que involucren a la sociedad en un
didlogo abierto de doble via. : ;

Este componente establece las' indicaciones para que las entidades lleven a ‘cabo sus
ejercicios de participacion en linea a través de un proceso ordenado y de realimentacion
permanente tanto al interior, como hacia sus ciudadanos y/o usuarios. Son 4 los grupos de
actividades de democracia en linea que se desarrollan en este componente: 1. Definir la
estrategia de participacion; 2. Construir de forma participativa las politicas y planeacién
estratégica; 3. Abrir espacios para el control social; 4. Abrir espacios de innovacién abierta.

Dentro de estos elementos habilitantes® se encuentran los siguientes:

1. Politicos y de regulacion: comprende la definicién de lineamientos, metodologias,
estandares y demas desarrollos normativos que se requieran para que las entidades
comprendan e implementen acciones en temas como apertura de datos, accesibilidad,
usabilidad, estandares de TI, interoperabilidad, mercado abierto de servicios, cero papel,
notificacion electronica, autenticacion electronica, servicios compartidos, entre otros.

2. Capacitacion y acompafiamiento: hace referencia a las acciones que deben ser
impulsadas desde el Ministerio TIC para difundir la Estrategia, acompafiar y orientar su
ejecucion en las diferentes entidades y la capacitacién de servidores puiblicos y ciudadanos
para la apropiacion y uso de los servicios implementados. Asimismo, implica acciones de
fortalecimiento de la industria de TI de forma tal que esta se encuentre alineada con la
Estrategia al momento de ofrecer soluciones para las entidades.

3. Infraestructura tecnolégica: implica” el desarrollo y administracién de las soluciones
comunes Y plataformas tecnologicas transversales para el uso.de las entidades dispuestas
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

En este sentido el Museo Casa de fa Memoria busca con este proyecto-aumentar su capacidad de
respuesta y de interaccion con el publico en general, contando con herramientas tecnologicas de
uitima generacién que le permitan tener un modelo de trabajo mas eficiente, una mejor atencion al
usuario, una estrategia.de transparencia y acceso a la informacion, dando cumplimiento a o
preceptuado en la Estrategia de Gobierno en Linea.

2.1. Competencia del organismo para adelantar el proceso.

El Museo Casa de la Memoria como entidad descentralizada tiene el caracter de entidad con
personeria Juridica, patrimonio propio, autonomia presupuestal y financiera; tal como lo establece

' /

* Manual para la implementacién de la Estrategia de Gobierno en linea en las entidades del orden nacional de la Repiblica de
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-el articulo primero del acuerdo 05 de 2015 expedido por el Consejo de Medellln y es este quien
crea dicho establecimiento. -

De igual forma segln lo establece el articulo 28 de los. Estatutos de la entldad el régimen de
contratacion aplicable sera el de caracter publlco

Tal como se observa en la justificacién del presente estudio, es pOSIble identificar que las -
funciones del Museo .estdn acordes a la necesidad que se pretende sat|sfacer por lo que se
concluye que esta la entidad facultada para llevar a cabo los, tramites contractuales para la
satisfaccion de la misma. g

]

2.2. La forma de satisfacer [a necesidad. -

Dadas las necesidades anteriores, el Museo Casa de la Memoria requiere adelantar un proceso de
seleccion abreviada, mediante la modalidad de subasta inversa presencial con personas naturales
o juridicas que ofrezcan de manera integral las condiciones éptimas requerldas para los intereses
del Museo Casa de la Memoria, en aras de_garantizar el suministro, mstalacwn configuracion,
puesta a punto, soporte y garantia ‘del nuevo hardware, software e mfraestructura de red que
permita la operatividad y conectividad de Ia Entidad, entendiendo que se abarcaran lo siguiente:

1. Suministro, instalacién, configuracion, puesta a punto, soporte y garantla de Servidores y
Componentes. ; 3

2. Suministro, instalacién, confi iguracién, puesta a punto, soporteygarantla de Networking.

3. Suministro, instalacion, configuracién, puesta a punto, sopor;e y garantia de
Infraestructura de Red. -

4. Suministro, instalacién, configuracion, puesta a punto, soporte y garantia de Red

Inalambrica. i
. 5. . Suministro, instalacion, conf:guracmn puesta a punto, soporte y garant|a de Sistema de
Telefonia |P.
6. Suministro, instalacién, configuracion, puesta a punto, - soporte yl garantia de Video
Seguridad. '

7. Suministro, instalacion, configuracion, puesta a punto, soporte y garantla de Software y
Llcent:lamlento .

3. CONDICIONES DEL CONTRATO.

3.1. Objeto: Suministro, instalacion, conflgUraCIOn puesta a punto, soporte y garantia def nuevo
hardware, software e infraestructura de red que permlta la operatividad y conectlwdad del Museo
Casa de la Memoria.

3.2. Alcance del Objeto: Implementacién una solucion integral por una sola persona natural o
juridica en las instalaciones del Museo Casa de la Memoria de Medelhn proporcionando la’
infraestructura, el hardware y el software solicitados en el presente proceso con las
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correspondientes especificaciones técnicas y condiciones de instalacién, configuracion, puesta a
punto, soporte y garantla que permita la operatividad en [as mejores condlcmnes para la Entidad.

2
Esta solucién debe contener los siguientes componentes de forma sistematica acogiendo las en .
las condiciones y exigencias del Museo Casa de la Memoria, asi como la ubicacién de cada
elemento de Ia solucién:

1. Suministro, instalacion, conf" iguracién, puesta a punto, soporte y garantia de Servidores y
Componentes.

2. Suministro, instalacién, configuracion, puesta a punto, soporte y garantia de Networking.

3. Suministro, instalacién, configuracién, puesta a punto, soporte y garantia de
[nfraestructura de Red. '

4. Suministro, instalacién, configuracion, puesta a punto, soporte y garantia de Red

Inalambrica.

5. Suministro, instalacion, configuracidn, puesta a punto, soporte y garantia de Sistema de
Telefonia IP.

6. Suministro,. instalacion, configuracién, puesta a punto, soporte y garantla de Video
Seguridad.

7. Suministro, instalacién, configuracion, puesta a punto soporte y garantia de Software y
LlcenCIamlento

3.3. Especificaciones Esénciales:

Para el presente proceso se requiere de una solucién integral que abarque siete (7) componentes,
Esta solucién debe darse. por un solo proponente, ya que se tiene que garantizar el suministro, la
instalacion, la configuracion, la puesta a punto, el soporte y la garantia sobre todos y cada uno de
los bienes y servicios integrantes de la misma; de igual manera asegurar la operatividad, ia
conectividad y la confidencialidad de los sistemas de informacion del Museo Casa de la Memoria
durante el tiempo establecido de soporte por cinco (5) afios. " Asi mismo en la instalacion, al
depender los elementos unos de otros para su funcionalidad, se pone en riesgo la garantia de los
mismos, ya que en el mercado es mas eficiente y confiable |a oferta de la garantia y soporte por la
solucmn completa. Es importante resaltar que la integralidad de la 'solucién permitird que sélo sea
un proveedor el que se encargue de garantizar la operacién normal de la solucion.

A continuacion, -se relacionan de manera general los siete (7) componentes que integran la
solucién requerida:

COMPONENTE DESCRIPCION
1 Suministro, instalacién, configuracién, puesta a punto, soporte y garantia de
Servidores y Componentes.
2 Suministro, instalacion, configuracién, puesta a punto, soporte y garantia de
Networking.
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COMPONENTE DESCRIPCION I
3 Suministro, instalacion, configuracion, puesta a punto, soporte y garantia de
Infraestructura de Red. I
' 4 Suministro, instalacién, configuracién, puesta a punto, soporte y garantia de
_ Red Inalambrica. gy :
5 Suministro, instalacion, configuracion, puesta a punto, so'porte y garantia de
Sistema de Telefonia IP. i ,
6 Suministro, instalacién, configuracidon, puesta a punto, sQ'porte y garantia de
: Video Seguridad. i
7 Suministro, instalacion, configuracion, puesta a punto, so”porte y garantia de
Software y Licenciamiento. !

I
. . |I
3.3.1. Condiciones generales aplicables para todos los Componentes |

= Una vez firmada el acta de inicio del contrato y antes de iniciar su ejelcuclon el contratista
debera ipresentar el Plan de Trabajo y Cronograma de actividades que den cuenta de las
etapas, los tiempos y horarios para el desarrollo de las obligaciones contractuales generando_
el minimo impacto en las labores habituales de la entidad. Las respectwas actividades seran
revisadas y concertadas con la supervision y/o interventoria y apoyosia la supervision y/o
- interventoria del respectivo contrato. L
= Una vez firmada el acta de inicio del contrato y antes de iniciar su ejelcumon el contratista
debera adjuntar las hOJaS de vida deI personal que sera el responsable de implementar la
solucién y con experiencia minima' de 2 afios, relacionada con el objeto a contratar. Se
entendera que dentro de este personal se encontraran quienes deben contar con las
respectivas certificaciones solicitadas cuando se presenté la propuesta El personal debe
cumplir con las respectivas exigencias en cuanto a la normatividad de segundad y salud en el
trabajo como son los respectivos permisos de altura, seguridad social, entre -otros en los casos

requeridos segun actividades a desarrollar. .!

i
» El proponente debera proporcionar la totalidad de la herramienta y estiructuras para alturas
requeridas para el desarrollo de los trabajos con las debidas certifi icaciones y condiciones
establecidas por la normatividad vigente. ;f
= Garantizar el suministro, instalacién, configuracién y puesta a punto del hardware y software en
el (los) lugar (es) especifico (s) senalado (s) por el Museo Casa de la Memorla dentro de sus
instalaciones. El contratista debera suministrar la mano de obra califi cada y requerida para la
ejecucion del contrato.

r

= Garantizar el suministro, instalacion, conflguraCIon y puesta a punto de la infraestructura de
" Red en el (los) lugar (es) especifico (s) sefialado (s) por el Museo Casa: de la Memoria dentro
de sus instalaciones.’ El contratista debera suministrar {a mano de obra‘caln““ cada y requerida

para la e]ecucmn del contrato. Es importante sefialar que el proveedor o contratista debe
h B

- “.““B‘“‘.“‘“““ﬂ“ﬁ““‘“‘ﬁ‘hﬁ‘““““‘
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intervenir las paredes o techos para lo cual las perforaciones deben cumplir con los .
. requerimientos hechos por la entidad y luego realizar los respectivos trabajos de reparacion y

resane o elaboracion de registros sin que se vea afectada la estética de la estructura al

finalizar los respectivos trabajos de instalacion. Esta labor corre por cuenta del contratista.

* El proponente debera estar certificado de ser un canal autorizado por el fabricante yfo
distribuidor para compra, distribucién o sublicenciamiento de Productos y Soporte de ia(s)
marca(s} y/o tecnologia(s) propuesta(s) en cuanto a Servidores, Switches de Acceso, Router
de Core Firewall, Access Point Red Inaldmbrica, Planta Telefénica IP, Teléfonos IP, Servidor
CCTV, Camaras IP y Software o Licenciamiento, para lo cual debera presentar el (los)
documento (s) que certifique (n) o evidencie (n) lo requerido. Este (os) documento (s) debera
(n) adjuntarse a la propuesta, cuya fecha de expedicién no sea superior a un (1) mes
calendario con relacién a la fecha de presentacion de la misma. El no cumplimiento de este’
requisito sera-causal de rechazo.

* Para la instalacion, configuracién y puesta a punto del software y licenciamiento solicitado el
proponente debera contar con el personal certificado por el fabricante para cada licencia, para
lo cual el proponente deberd acreditar el respectivo documento. Este (0s) documento (s)
debera (n) estar vigente (s) y ser aportado (s) por el proponente dentro de la propuesta
presentada. El no cumplimiento de este requisito sera causal de rechazo.

= Para la instalacion, configuracion y puesta a punto del hardware, el proponente debera contar
con al menos un [ngeniero lider que cuente con la certificacién del fabricante que lo acredite
como especialista en Ja marca propuesta, para lo cual el proponente debera acreditar el
respectivo documento. En caso de presentar varias marcas para la solucién, se debera contar
con certificado por cada una de ellas para uno o varios profesionales segin sea el caso. Este
(os) documento (s) debera (n) estar vigente (s) y ser aportado (s) por el proponente dentro de
la propuesta presentada. Este (os) certificado (s) deben ser verificables a través de medios
digitales o en linea en los portales o medios ofrecidos por el fabricante. EI no cumplimiento
de este requisito sera causal de rechazo. :

= El contratista debe garantizar que la solucién ofertada sea de Ultima tecnologia cumpliendo con
las caracteristicas técnicas minimas exigidas y ofertadas.

= Los bienes ofrecidos deberan ser nuevos (no se permiten equipos remanufacturados).y el
contratista debera garantizar las condiciones de calidad de los mismos. '

= -El contratista debera incluir todas las licencias de equipos en caso de ser necesario.

= Las licencias suministradas, instaladas y configuradas (Componente 7) deberan estar a
nombre del Museo Casa de la Memoria con Nit. 800.857.221-4, para lo cual se debera entregar
los respectivos soportes que evidencien dicha exigencia.
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{ ;
» El contratista debera garantizar que el licenciamiento de los equipos, las actualizaciones de

software y firmware sean perpetuas en los casos de l|cenCIam|ento V|tal|0|os tal como se
establece en las fichas técnicas del presente proceso.

= Entregar los manuales correspondientes a los equipos y a la configuracion de la red.
|I
= El contratista debera anexar un Acuerdo de Nivel de Servicio (ANS) por cada componente de
la solucién, donde describa el procedimiento de atencion, generacion de. un numero de caso
- para segwmlento de dafios o solicitudes, los niveles de criticidad de los casos, el nivel de
escalamiento, los tiempos maximos de respuesta segun nivel de cr|t|0|dad y todo aquello que
el Museo considere necesario para dar solucién oportuna a los reportes de falla ylo solicitudes,
dentro del soporte que se dara por cinco (5) afios. Lo anterior durante la ejecuc|on del contrato.
Los mismos deben ser revisados y aprobados por la Supervisién y/o mterventona del contrato.

= Durante la implementacién de la solucién integral el contratista debera brlndar una capacitacion
y acompariamiento de sesenta (60) horas en las instalaciones del Museo y al personal que
designe la entidad. La entidad ofrecera el uso de [as msta\lac:lonesI y de los recursos
tecnologicos para el desarrollo de las capacitaciones, los demas costos asociados a la
presente seran asumidos por el contratista. Para esto se debera concertar el contenido de la
misma y los tiempos con el supervisor y/o interventor designado. B
R
» Dentro del soporte (cinco (5) afios) el proveedor o contratista debera garantizar visita técnica
por un tiempo no inferior a cuatro (4) horas semanales en sitio duranteliel primer afio de un
especialista el primer dia habil de cada semana, a primera hora y durante!el horario laboral del
Museo. Igualmente, los horarios de permanencia se podran concertaq con la Entidad. Lo -
anterlor en aras de garantizar la estabilidad y la lntegrldad de la solucion. ;
|:
« La instalacién, la configuracion, la puesta a punto, el soporte y la garantia [del hardware,
. software e lnfraestructura de red suministrada corre por cuenta del contratlsta

l
3.3.2. Condiciones especiﬁcas aplicables para cada Componente.’ i.'
3.3.2.1. Componente 1 - Sumlmstro, instalacion, configuracion, puesta' a punto, soporte y
garantia de Servidores y Componentes. 1
|.
Para este Componente se deben tener en cuenta las siguientes consnderaclones

= Se necesita Infraestructura compuesta por dos (2) servidores, uno princi[:')al y otro de respaldo
(ya existente) en Ios cuales se tendra servidores virtuales que contempla los siguientes

arreglos:
¥v" Un (1) Servidor principal para aplicaciones sobre Windows Server (Dlrectorlo Activo, Base
. de datos Oracle, Servidor de Impresién, Recursos compartidos y almacenamlento - File

Server, Consola de Antivirus, Servidor de correo, entre otros), el cual sera descrito como -

. H
h Y ““E‘&‘Y&‘Q‘E‘Q‘Q‘E“E‘&‘“‘“‘“‘n‘“““‘E“B
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Servidor Base Principal en |a definicion de las especificaciones técnicas requeridas.

v" Un (1) Servidor de respaldo para aplicaciones sobre Windows Server (Directorio Activo,
Base de datos Oracle, Servidor de Impresién, Recursos compartidos y almacenamiento -
File Server, Consola de Antivirus, Servidor de correo, entre otros). Este servidor

- actualmente se encuentra en el Museo, cuya marca es Lenovo de referencia RD440, el

. cual debe ser integrado a la solucién con la respectiva instalacion, configuracion, puesta a

punto y soporte por cinco (5) afios, de acuerdo a‘las indicaciones establecidas por el
Museo. . .

v +Una (1) Unidad de Almacenamiento LENOVO EMC PX12-400R, actualmente de propiedad

; del Museo, la cual debe ser integrada a la solucidn con la respectiva instalacion,

configuracion, puesta a punto y soporte por cinco (5) afios, de acuerdo a las indicaciones

. establecidas por el Museo. ;

v" Cinco (5) Discos Duros para Servidor Lenovo RD440 de referencia RD440 SATA los cuales
seran descritos como Disco Duro para Servidor Lenovo RD440 en la definicion de las
especificaciones técnicas requeridas. i

v" Un (1) Kit de riel para facil instalacién y desmonte en rack para Servidor Lenovo RD440,
actualmente de propiedad del Museo. - T

v" Un (1) Kit de riel para facil instalacién y desmonte en rack para Unidad de Almacenamiento
LENOVO EMC PX12-400R, actualmente de propiedad del Museo. ‘

v Un (1) KVM. L

v Una (1) Consola para Rack.

- En las especificaciones técnicas se describe el detalle de cada uno de los elementos descritos,
asi como las cantidades. Se exceptia el Kit de riel para Servidor Lenovo RD440 vy el Kit de riel
para Unidad de Almacenamiento LENOVO EMC PX12-400R, cuyas caracteristicas son Unicas
y solo se adecuan a los equipos sefialados. :

~ = El contratista debera estar certificado de ser un canal autorizado por el fabricante y/o

 distribuidor para compra, distribucién o sublicenciamiento de Productos y Soporte de la (s)

marca (s) y/o tecnologia (s) propuesta (s), para lo cual debera presentar el (los) documento (s)

que certifique (n) o evidencie (n) lo requerido. Este (os) documento (s) debera (n) adjuntarse a

la propuesta, cuya fecha de expedicion no sea superior a un (1) mes calendario con relacion a

la fecha de presentacién de la misma. En el caso especial del servidor Lenovo RD440 y la

Unidad de Aimacenamiento LENOVO EMC PX12-400R el contratista debera proporcionar un
especialista certificado en dichas marcas.

SERVIDOR BASE PRINCIPAL '

Ca.ntidad: 1 Servidor

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM ' | CARACTERISTICA MINIMA
, 1. DESCRIPCION DEL EQUIPO )
1.1 |Marca | Si - Especificar
]

~
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ESPECIFICACIONES TECNICAS REQUERIDAS I
ITEM CARACTERISTICA MINIMA
1.2 | Modelo de referencia -| Si - Especificar i,
1.3 |Tipo de Chasis - | Rack méximo de 4U (Una Unidad de Rack)
. 2. PROCESAMIENTO i
2.1 |Cantidad Dos (2) procesadores s
2.2 | Procesador Si - Especificar ' !
2.3 |Tipo Si - Especificar i
2.4 |Velocidad de procfesamient o- gr;:—:t:gﬁgma basica 2.3GHz o superior frelcuenma turbo méxma
2.5 _| Cantidad de Nucleos 18 Core o superior por procesador |
2.6 |Memoria CACHE 45MB o superior i
2.7 |Cantidad Incorporado Un (1) procesador i fi
2.8 |Cantidad adicional instalado Un (1) procesador : Al
2.9 | Actualizacion o crecimiento Minimo actualizable a cuatro (4) Procesadores O superior
. 3. MEMORIA . If
3.1 |Cantidad Ocho (8) médulos o superior l
3.2 |RAM incorporada 512 GB o superior J
3.3 |Tipo DDRA4 - 1868 MHz o superior !
3.4 |Velocidad ) 1866MHz o superior i
3.5 |Cantidad de Slots 96 DIMM para memoria 64GB LRDIMM |0 superior
3.6 |Crecimiento 6TB o superior !
4. ALMACENAMIENTO _ o ff
41 | cantidad Nueve (9) unidades SAS o Superior yQI_Dos (02) Tipo SSD o
superior
4.2 |Capacidad de almacenamiento 11,2 TB o Superior en SASy 400 GB o superlor en 8SSD
4.3 |[Velocidad Minimo 10.000 rpm en SAS W
4.4 Z‘rf;’gf: disco y controladorade | 5a5 66 HOT SWAP o superior en discgfs SAS
4.5 |Crecimiento Interno Minimo 16 discos ' i
! 4.6 |Deteccion de fallas Por software ' I
4.7 |RAID .| RAID 0/1/10 oo
4.8 |Interface Soporte para SAS, SATA y SSD It
! . 5. CONECTIVIDAD I
5.1 | Cantidad tarjetas de red Una (1) unidad <
5.2 |Puertos Minimo 4 puertos de red GigabitEthernet -
. -~ +
5.3 |Crecimiento gﬂl‘:g:‘r{gz 20%U:Ertos GbE Base-T o0 2 pLJlertos 10 GbE SFP + 2
7. PUERTOS Y SLOT ll
7.1 |Slots para conexién de tarjetas Minimo 11 slots PCle ) |
*7.2 |Puertos USB 2.0 . Minimo siete*(7) puertos !i

‘ ““““‘.‘“““““.““““““‘.‘“““‘
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ESPECIF[CACION‘ES TECNICAS REQUERIDAS

ITEM

| . CARACTERISTICA MINIVA

8. ENERGIA -

8.1

Fuente de poder

900w

SI, minimo cuatro (4) fuentes de poder hot swap redundantes )

8.2

Estandar

Platinum Plus Certified .

9. REDUNDANCIA )

9.1

| Redundancia de Ventiladores

| S, minimo 10 ventiladores hot swap redundantes

10. ADMINISTRACION REMOTA

10.1

| Administracion Remota

|_S|, especificar

11. ACCESORIOS

111

para Rack

Rieles y soporte de desplazamlento

8f, minimo un (1) Kit’

- 12, INSTALACION CONFIGURACION Y PUESTA A PUNTO

121

Instalacion

Instalacion y aseguramiento del servidor en rack, con el riel de
facil instalacién. Instalacién de los demas elementos de
hardware adicionales del servidor (fuentes, memorias,
procesadores, disipadores, unidades. 6pticas, discos duros,
entre otros). Conectar a las redes eléctricas reguladas y redes
de'datos necesarias.

12.2

Configuracion de hardware

.Configuracién del hardware del servidor que garantice el
correcto funcionamiento de los accesorios y de sus partes
redundantes. Configuracion de los discos duros para
garantizar el arreglo- RAID correspondiente definido por el
Musec de acuerdo al nimero de Discos.

12.3

Sistema Operativo

Instalacién y Cenfiguracion del

Preparacion del hardware, instalacion, configuracién y puesta

dispositivos en -modo kernel, garantizando el correcto
funcionamiento 'del Sistema Operativo con los procesadores y
hardware, realizar la virtualizacion de las. maquinas requeridas

< .|con el software destinado para esta tarea sin limitarse a,un

numero especlfico de virtualizacion garantizando el correcto
funcionamiento y operacién de las maquinas virtualizadas.

a punto del sistema operativo, garantizar la firma digital de los |

12.4

Configuracion de Servicios

La configuracion del servidor podria incluir (sin limitarse a

algunos en particular) los siguientes servicios, los cuales

durante esta etapa podran ser requeridos por el Museo:

» Virtualizacion de la maquina.

= Configuracién del arreglo RAID para que en &l se almacenen
los respaldos de las bases de datos, .carpetas compartidas,
respaldo de informacion y backup de Directorio Activo,
respaldo de Ilas apncacmnes 'y de los. sistemas de
informacion,
* Instalacidn y configuracién de aplicativos gque: sean
requeridos por el cliente. .

.
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ESPECIFICACIONES TECNICAS REQUERIDAS |
ITEM ) CARACTERISTICA MINIMA

12.5 |Puesta a punto

Realizar las pruebas que determinen el correcto desempeno
de-los dispositivos, del sistema operatlvo instalado. Asl mismo |

‘| se debe verificar la correcta mteraccufm del servidor con los

equipos de red, y en general garantizar y configurar el acceso |-
de los diferentes usuarios que el clientelautorice para acceder |-
este a servidor ¥ Sus servicios. '

13. GARANTIA Y SOPORTE DE FABRICANTE

-13.1 | Tiempo

Cinco (b) anos, Certificado por el fabricante.

13.2 | Cobertura

| respectivo empaque.

En partes, mano de cbra al equipo completo, accesorios y
periféricos relacionados - en estas eéipecrr' icaciones. Los
repuestos deberan ser originales, nuevos y embalados en su
Igualmente, el |serwcuo debe incluir
diagnastico, soporte remoto y actuallzacmnes ademas de
reparacion o reémplazo de hardware eniel sitio, si se.requiere
para resclver un problema; durante el tiempo de la garantia.

13.3 | Periodo de cobertura

\

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semang, incluyendo los festivos. Desde el reporte de Ia falla
hasta la reparacién, maximo 4 horas para que el hardware
cubierto vuelva a su condicién operatival|

14. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

14.1 | Tiempo

'Cinco (5) afios, Certificado por el.proveedor”

14.2 | Cobertura

Este servicio debe incluir software deﬂ gestion y monitoreo,
graficas de trafico, estadisticas e mformes reconfiguraciones,
atencion de escalamientos, Instalacubn de nuevas part@s Y
hardware adicional al equipo, plan de’ contlngenma con equipo
basico provisional durante el tiempo de garantia de fabricante
(si es requerido), acompafiamiento en consultorla tecnoldgica.
El proponente deberd anexar un, Acuerdo de Nivel de Servicio
(ANS) donde describa el proced;mlento de atencion,
generacién de un ndmero de caso para]segmmlento de dafios
o solicitudes, los niveles de criticidad de los casos, el nivel de
escalamiento, los tiempos maximos delrespuesta segun nivel
de criticidad, y todo aquello que el Ilproponente considere |
necesario-para dar solumén oportuna a los reportes de falla y/o
solicitudes. | -

14.3 | Periodo de cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por
semana, incluyendo los festivos. Desde el reporte de la falla
hasta la reparacion, maximo 4 horas”para que el hardware
cubierto vuelva a su condicion operatlva En el periodd de
cobertura de |a garantia establecida, r!'se debe garantlzar el

.| reemplazo o reparacién del hardware. |
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DISCO DURO PARA SERVIDOR LENOVO RD440
‘Cantidad: 5 Discos .
) ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
. . 1. DESCRIPCION DEL EQUIPO
1.1 |Marca ) , -| Lenovo
1.2 | Modelo de referencia RD 440 SATA
2. ALMACENANMIENTO.

2.1 |Cantidad Cinco (5) unidades

2.2 | Capacidad de dlmacenamiento 1 TB o Superior

2.3 | Velocidad . Minimo 7.200 rpm

Tipo de disco y controladora de . : L

24 arréglo Tecnologia SATA o superior

2.5 |Velocidad de transferencia Minimo 6Gb/s o superior: : '
"2.6 | Compatibilidad Si, compatible con Servidor Lenovo RD440

2.7 | Tamano del Disco Duro . Si, tamario 3.5"

3. INSTALACION, CONFIGURACION Y PUESTA A PUNTO

s . 'Instalacién de los Discos Duros en el Servidor RD440 y
3.1 | Inetalacion “ garantizar la operatividad de los mismos.

Configuracién de los discos durcs para garantizar el arreglo
g RAID cofrespondiente definido por el Museo de acuerdo al
numero de Discos. Dicha Configuracién se hara dentro del
. Servidos Lenovo RD440

4. GARANTIA Y SOPORTE DE FABRICANTE

4.1 | Tiempo ) s Un (1) afio, Certificado por el fabricante.

|En mano de obra al hardware, accesorios y periféricos
relacionados - en estas especificaciones. Los repuestos
. deberan ser originales, nuevos y embalados en su respectivo
4.2 | Cobertura L " |empaque. lgualmente, el servicio debe incluir diagnésjdi:o,
soporte remoto y actualizaciones, ademas de reparacion- o
) teemplazo de hardware en el sitio, si se requiere para resolver
' un problema, durante el tiempo de la garantia.

"INBD - Next Bussines Day: Disponibilidad de! servicio al
' siguiente dfa habil de'la fecha de reporte. Desde el reporte de

3.2 | Configuracion de hardware

4.3 | Periodo de cobertura la falla hasta la reparacion o reemplazo, maximo al siguiente
. dia 'habil para que el hardware cubierto vuelva a su condicién
operativa.
5. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
5.1 | Tiempo , | Cinco (5) afios, Certificado por el proveedor

1
- “m‘u“‘w“m‘““n‘n"“m‘.n“““‘ A . S B N - W N
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it

ESPECIFICACIONES TECNICAS REQUERIDAS i

ITEM

CARACTERISTICA MINIMA

5.2

Cobertura

Este servicio debe incluir administracion de software de gestion
y monitoreo, graficas de trafico, estadistlcas e informes,
reconfiguracicnes, atencién de escalamlentos reemplazo de
partes o hardware completo y acompanamlento en consultoria
tecnolégica. El proponente debera anexar un Acuerdo de Nivel
de Servicio (ANS) donde describa eI procedimientc de
aténcién, generacion de un namero de caso para seguimiento.
de daiios o solicitudes, los niveles de crit|C|dad de los casos, el
nivel de escalamiento, los tiempos méx;mos de respuesta
segln nivel de criticidad, y todo aquello que el proponente
considere necesario para dar solucion oportuna alos repodes
de falla y/o solicitudes. h

5.3

Periodo de cobertura

NBD - Next Bussines Day: Dlspomblhdad del servicio aI
siguiente dfa habil- de la fecha de reporte Desde el reperte de
la falla hasta la reparacion, maximo, al sugmente dia habil para
que el hardware cubierto vuelva a su condicién operativa. En el
periodo de cobertura de la garantia establecida, se debe
garantizar el reemplazo o reparacién del,hardware.

KVM

i Cantiglad: 1 KVM

[
i

i
i

ESPECIFICACIONES TECNICAS REQUERIDAS I
ITEM | *  CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO Il
1.1 |Marca Si - Especificar
-1.2' [ Modelo de referencia Si - Especificar -~ i ’
1.3 [Tipo Rack maximo de 1U (Una Unidad de Rack) '
. 2. ESPECIFICACIONES : |
‘2.1 | Puertos'Anélogos Si, minimo 8 puertos KViV -
2.2 |Usuarios Locales Minimo 1 ' S
2.3 |Puertos de Consola Si, Minimo 1 l
2.4 | Puerto administracién Conexién USB P ' i
2.5 |Pantallas Soporte a resolucion de hasta 1600x1200 a 60 Hz o superior
2.6 |Cables. Si, debe incluir cinco cables para conexion a équipos
3. INSTALACEON CONFIGURACION Y PUESTA A PUNTO!!
3.1 | Instalacion Instalacion y aseguramiento del equipo en rack
- Realizar las pruebas que determinen el correcto desempefio del
3.2 |PuestaaPunto ! equipo, la interaccién cori los equipos a conectarse y en general
garantizar la operatividad de! Hardware. -
4. GARANTIA Y SOPORTE DE FABRICANTE I
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICA MINIVA
4.1 |Tiempo Dos (2) afics, Certificado por el fabricante.
4.2 | Cobertura Las unidades de reemplazo deberan cumpItr con las mlsmas
condiciones.
' 4.3 | Pericdo de Cobertura Garantia Estandar con atencion al siguientedia habil.
' 5. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
5.1 | Tiempo ’ Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir administracién de hardware. Las unidades
de reemplazo deberan cumplir con las mismas condiciones. El
proponente debera anexar un Acuerdo de Nivel de Servicio (ANS)
, donde describa el procedimiento’de atencion, generacion de un
5.2 | Cobertura numero de caso para seguimiento de dafios o solicitudes, los niveles
de criticidad de los casos, el nivel de escalamiento, los tiempos
maximos de respuesta seglin nivel de criticidad, y todo aquello que el
. proponente considere necesario para dar solucion oporiuna a los|
' reportes de falla y/o solicitudes.

NBD - Next-Bussines Day: Disponibilidad del servicio al s:guxente dia
habil de la fecha de reporte. Desde el reporte de la falla hastza la
. reparacion, se suministrard un equipo como plan de contingencia|.
5.3 |Periodo de Cobertura maximo al siguiente dia habil, mientras se efectla la reposicion
definitiva del hardware a cargo del proveedor. En el periodo’ de
cobertura de |a garantia establecida, se debe garantizar el reemplazo
0 reparacion del hardware.

CONSOLA PARA RACK

Cantida_d: 1 Consola

ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |[Marca ' Si - Especificar
1.2 | Modelo de referencia Si - Especificar ,
1.3 |Tipo ' | ' | Rack maximo de 1U (Una Unidad de Rack)
- 2. ESPECIFICACIONES
2.1 |Puerto administracion . | Conexion USB ,
2.2 |Teclado " | 8i, con Teclado numérico
2.3 | TouchPad : Si, incluir TouchPad :
24 | Pantalla 8i, con Pantalla LCD de 17" Ultra delgada
3. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
3.1 |Instalacion | Instalacion y aseguramiento del equipo en rack

S O T VR CEL R A T, 6, T WA Y WA EL L YA W T U TA WL A W R W W W W W R W “““"‘j‘“ 4
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ESPECIFICACIONES TECNICAS REQUERIDAS I
ITEM CARACTERISTICA MININA T
' _ Realizar las pruebas que determinen el correcto desempefio del
3.2 | Puesta a Punto equipo, la interaccion los equipos a conectarse y en general
: garantizar la operatividad del KVM. |
4. GARANTIA Y SOPORTE DE FABRICANTE |
4.1 | Tiempo Dos (2) afios, Certificado por el fabricante. I
4.2 | cobertura Las unidades de reemplazo deberan curripllr con las mismas
condiciones. I
4.3 | Periodo de Cobertura Garantia Estandar con atenmdm al siguiente di& habil.
5. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
5.1 | Tiempo ' Cinco (5) afios, Certificado por el proveedor |

Este servicio debe incluir administracion de hardware Las unidades
de reemplazo deberan cumplir con las mlsmas condiciones. El
proponente debera anexar un Acuerdo de vae] de Servicio (ANS)
donde describa el procedimiento de atenmén generacién de un
5.2 | Cobertura . nimero de caso para seguimiento de dafios o' 'solicitudes, los niveles
de criticidad de los casos, el nivel de escalamiento los tiempos
maximos de respuesta segun nivel de cr|t1C|dad y todo aquello que el
proponente considere necesario para dar solucnﬁn oportuna a los

reportes de falla y/o solicitudes. 1[ )

NBD - Next Bussines Day: Disponibilidad del ser\ncm al siguiente dia
habil de’la fecha de repprte Desde el reporte de la falla hasta la
, reparacion, se suministrara un equipo como’ plan de contingencia
§.3 | Periodo de Cobertura - maximo al siguiente dia habil, mientras se[efectua la reposicion |

: definitiva del hardware a cargo del proveedor En el pericdo de
cobertura de la garantia establecida, se debe garantlzar el reemplazo
o reparacion del hardware. Il

3.3.2.2. Componente 2 - Summlstro, mstalacnon, configuracion, puestaf a punto, soporte y
garantia de Networking. L |
|
Para este Componente se deben tener en cuenta las siguientes conmderacmr%es:
. Se necesita Infraestructura compuesta por: ’
v Un (1) Router de Core Firewall, con Filtrado de contenldos por cinco (5) afios.

v Un (1) Switches 48 puertos Gigabit Ethernet, 4 slot SFP, 10Gbe, PoE. ' -

v Cuatro (4) Switches 24 puertos Gigabit Ethernet, 4 slot SFP, 10 Gbe, RoE.
v Seis (6) Médulos SFP fibra dptica Multimodo 50/125 micras; 10Gbe. !r

]
P

En las especificaciones teqnlcas se describe el detalle de cada uno de los elementos descritos,

asi como las cantidades. - H

. : |
. ! . - . . . . Ff . R
* El contratista debera estar certificado de ser un cana] autorlzado.';?or el fabricante ylo

)
A S S B - S S-S W W W ¥ ‘.‘“““““““““‘ s““‘m“
B J
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distribuidor para compra, distribucién o sublicenciamiento de Productos y Soporte de la (S)
marca (s) y/o tecnologia (s) propuesta (s), para lo cual debera presentar el ([os) documento (s)
que certifique (n) o evidencie (n) lo requerido. Este (os) documento (s) debera (n) adjuntarse a
"la propuesta, cuya fecha de expedicion no sea superior a un (1) mes_caléndario con relacmn a
la fecha de presentacion de-la misma. |

ROUTER DE CORE FIREWALL CON FILTRADO DE CONTENIDOS

Cantidad: 1 Router . ' /
ESPECIFICACIONES TECNICAS REQUERIDAS 1
ITEM . | CARACTERISTICA MINIMA
1. DESCRIPCION DEL EQUIPO
1.1 |Marca ' Si - Especificar
1 1.2 | Modelo de referencia Si - Especificar
1.3 |Tipo 'Rack maximo de 1U {(Una Unidad de Rack)
. : 2. PROCESAMIENTO
2.1 | Cantidad 1 0 superior
2.2 | Cantidad de Nucleos 36 Core CPU o superior
2.3 |Velocidad 1,2 GHz por niclea o superior
2.4 | Arquitectura | TILE GX - !
: 3. MEMORIA
3.1 |Cantidad ° 2 moédulos o superior
3.2 | RAM incorporada 4GB (2 x 2GB) o supenor \
3.3 | Tipo DDR3 :
3.4 | Velocidad 1600MHZ o superior
3.5 |Cantidad de Slots 2 slots SODIMM DDR3
3.6 | Crecimiento T 16GB o superior
3.7 |Caché ’ 12 Mbytes on-chip
4. UNIDAD
" - 16Gbps o superior, 8mpps standard forwardln , 24m s fast ath
4.1 | Rendimiento forwa?dmg (wu'e': speed for gﬁ ports) ° PP P
4.2 |Puertos Ethernet '| 12 puerto$ 10/100/1000 Mbps Gigabit Ethernet W|th Auto-MD/X
4.3 |Puertos SFP 4 puertos 1,25G Ethemnet SFP.
4.4 | Expansion Micro USB port, host and device mode
4.5 | Almacenamiento 1GB Onboard NAND ]
4.6 | Puerto Serial - 1 DB9 RS8232C asynchronous serial .
' g Temperatura ambiente maximo 50° a 1, 2Ghz 70° a 1Ghz Core
4.7 | Temperatura frecupt‘anma ‘
.4.8 | Power Optanos IEC C14 standard conector 110/220V, up to 60W power combustion
4.9 | Display de Monitoreo Graficas de trafico, temperatura, voltaje, velocidad de los ventiladores. |
4.10 | Switch de Reset Si . . '
4.11 | Puertos USB - 1 micro USB Type AB
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A

ESPECIFICACIONES TECNICAS REQUERIDAS |

ITEM | . CARACTERISTICA MINIMA!
' 5. CARACTERISTICAS DE SOFTWARE [

Gestioén y Administracion N
5.1 | GUI (graphical user . | BUI sobre IP y MAC-ADDRESS . o |
interface) C- i
Gestion y Administracion | - : i
5.2 |CLl (command line Telnet, SSH, Local console and Serial Console i .
interface) . : !
Soporte de API ) ' i
5.3 |(Application Programming | Si ol
Interface) . it
5.4 |Interfaz de Gestion Web | Si ' Il
{ 5.5 |Soporte IPv4 e IPv6 St . i
" |+* Modulo de Gestion de Firewall, . i
+ Administracion de conexicries internas. v
« Marcado de paquetes. “
5.6 | Firewall = Fiitrado de IP, rango de direcciones, rango de puertos protocolos IP,

DSCP, lista de direcciones dindmicas y estatlcas

‘ .+ |+ Capa?7 coincidente.

- « Comparar paquetes por contenido especificos en expresmnes

-| regulares. ' N

* Filtrado de ‘URLs especificas. i

+ Filtrado de IPs por.rango. !

« Filtrado de IPs estaticas. . l:

« Filtrado de contenidos web por categorfas. I

+ El filirado de contenidos debera actualizarse dlanamente por una base
de datos en internet,

5.7 |Filtrado de Contenidos

4

5.8I Soporte Layer 2 | . Mdltiples ! Bridging
Forwarding « (RYSTP 4 .

5.9 | Soporte de Failover Si ' i
Soporte de Balanceo de . g It

5.10 | o0 Si. / |

5.11 | Routing For IPv4 " | Soporte para RIP vi y v2, OSPF v2, BGPv4 . i

5.12 { Routing For IPv6 Soporte para RIPng, OSPFv3, BGP . i

1513 Soporte VRF Virtual si . !é

Routing and Forwarding '
" |« Static Label bindings protocol IPv4 -~ I
+ Label Distribution protocol for IPv4
5.14 | Soporte MPLS Networks « RVSP Traffic Engineering Tunnels

* VPLS MP-BGP based autidiscovery and S|gnalmg .

* MP-BGP based MPLS [P VPN

Ipsec tunnel and transport mode, certificate or PSK AH and ESP security

protocol, unlimited connections ' '
h,
it

- ““.““““‘““““““.““““““.““‘

5.15 | Soporte VPN IPSEC
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ESPECIFICACIONES TECNICAS REQUERIDAS -
ITEM CARACTERISTICA MINIMA - '

Soporte VEN Point to Pint | openveN, PPTP, PPOE, L2TP, unlimited connections

unneling <

5 1'7 Soporte Advanced PPP
""" | Features

5.18 | Soporte Simple Tunnels IPIP, EolP, unlimited connections

5.19 | Soporte 6to4 tunnel IPv6 over IPv4 Network

‘ Soporte VLAN - - ot . N
5.20 IEEEB02.1q Virtual LAN support, Q in Q support, unlimited VLAN Interfaces

5.16

MLPPP, BCP, unlimited connections

» limit data rate for certain IP adresses, subnets, protocols, ports, and
other parameters

-| « limit peer-to-peer traffic >

« prioritize some packet flows over others

* use quete bursts for faster web browsing

+ apply queues on fixed time intervals

* share available traffic among users equally, or depending on the load of
the channel

'» supports Hierarchical Token Bucket (HTB) QoS system with

CIR, MIR, burst and priority support and QoS |mplementatlon Simple
queues.

* Regular HTTP proxy.

* Transparent proxy

« Access list by source, destination, URL .and requested méthod (HTI'P
firewail) ‘ i

+ Cache access list to specify which objects to cache, and
. : ; which not.

5.22 | Soporte Web Proxy + Direct Access List to specify which resources should be
accessed directly, and which - through another proxy
server

* Logging facility

» SOCKS proxy support

* Parent proxy support

» Cache storage on external drives

Soporte QoS Calidad de

521 Servicio

v
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T
ESPECIFICACIONES TECNICAS REQUERIDAS I
ITEM CARACTERISTICA MINIMA!
= Ping, traceroute X
‘ » Bandwidth test, ping flood N
« Packet sniffer, torch I
» Telnet, SSH ' L
* E-mail and SMS send tools i
» Automated script execution tools .
5 25| eraminias e Gstony | CALEA dee it
Administracion de Redes |, Active connection table !
* NTP Client and Server X
* TFTP server M
« Dynamic DNS updater r
* VRRP redundancy support : 3
« SNMP for providing graphs and stats I
* RADIUS ciient and server (User Manager) ’
5.24 hsnomvare de Gestion y Vitalicio, especificar !
) onitoreo i
6. INSTALACION, CONFIGURACION Y PUESTA A PUNTO ||
Instalacion y aseguramiento del equipo, con sus'I respectivos soportes
. | para Rack de 19" Instalacion de los demas elementos de hardware y
6.1 |Instalacién médulos (fuentes, modulos de puertos, médulos .SFP y otro hardware
que aplique). Conectar a las redes eléctricas reguladas y redes de datos
necesarias. ¢
Configuracion del hardware y el Software del Router que garantice el
correcto funcionamiento de los accesorios y de sus partes. Configuracion
6.2 Configuracion de hardware | de las unidades, interfaces y maédulos para garantlzar la conectividad,
" |y Software convergencia y. compalibilidad con los demés' equipos de la red.
| Configuracion de los enlaces principales y conex:ones hacia los servicios
de acceso contratados con los ISP y l{

DIRECCION:
CL 51 # 36-66

SiIGUENOS EN: B MEMORIAS

Medellin-Antioquia-Colombia @
Parque Bicentenario - Barrio Boston

TELEFONO: (4) 385 55 55 Ext.4001 WWW,

-

-:I
!

OO | V|VAS

-
h

\
lj
!
B

museocasadelamemoria.gov.co Ver pari no repetir Cuenta con vos



CcODIGO F-JU-01
MUSEO

Casa dela Memoria | ESTUDIOS PREVIOS- VERSION 01
|  [PAGINA 36

~ ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM . CARACTERISTICA MINIMA .

La configuracion del Router podria incluir (sin limjtarse a alguncs en
particular) los siguientes servicios o protocolos, los cuales durante esta
etapa podran ser requerides por el cliente:
* Gestion Web, Interface grafica web segura (https), SNMP v1 v2 y v3.
* Registro de log y de sesiones. .
* Varios niveles de acceso y privilegio con proteccion de éontraseﬁa
* NTP sincronizando clientes y servidores. ,
+ Configuracion de perfiles y politicas de grupos de usuarios basados en
Mac Address o IP. :
+ Aufo negéciacion de puertos y tipos de cables Aufo- MDIIIVIDIX
* Proteccién contra tormentas de paquetes.
* Negociacion dplex en todos los puertos.
* QoS basica y avanzada de codlgo de servicio diferenciado.
» Configuracién de Vians. .
. | = Servidor DHCP,
' + Servidor DNS

6.3 |Configuracion de Servicios Politicas de Seguridad segun directrices administrativas
L Listas de Acceso -
\ N Seguridad Perimetral.
' * Filtrado de Contenidos personalizado a los diferentes grupos y perfiles,
acorde con las categorias definidas por el cliente. Durante la ejecucion
del contrato se entregara el documento con el &rbol de contenidos.
+ Administracion de los recursos de conectividad (Internet, L2L)
* VPN, servidor y usuarios con los protocolos exigidos en el equipo.
+ Software de Gestién y Monitoreo.
Politicas de Acceso a los equipos de Administracion de Red.
Soporte y etiquetado de VLANSs.
Enrutamiento estatico y dinamico IP.
Seguridad de puertos permitiendo solo el acceso a ciertas direcciones
MAC. .
. + Listas de control de Acceso ACL.
+ Limitacion de velocidad por puerto y Control de Broadcast.
» Duplicidad de puertos y Actualizacién de software.’

Realizar las pruebas que determinen el correcto desempefio de los

. . equipos, de los sistemas operativos instalados, de las configuraciones de.

6.4 | Puesta a punto . seguridad realizadas, la interaccion con los equipos de red, y en general
‘ garantizar y configurar el acceso de los dlferentes usuarios del cliente de

acuerdo a los perfiles definidos

7. GARANTIA Y SOPORTE DE FABRICANTE

7.1 | Tiempo | Un (1) afio, Certificado por el fabricante. | R

. - . ) . .
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_ ESPECIFICACIONES TEGNICAS REQUERIDAS |

[TEM . CARACTERISTICA MINIMAI| ‘

. o En partes, mano de obra al equipo completo, accesonos y- perifericos

relacionados en estas especificaciones. Los repuestos deberan ser

originales, nuevos y embalados en su respectivo empaque Igualmente,

7.2 Cobertura’ ) el servicio debe incluir diagnostico, soporte remoto y actualizaciones,

ademas de reparacion o reemplazo de hardware en fel sitio, si’ se requiere
- ) _ | para resolver un problema, durante el tiempo dela garantta

‘ NBD - Next Bussines Day: Disponibilidad del sefvicio al siguiente dia
habil de la fecha de reporte. Desde el reportel{de la falla hasta la| . .
reparacion, maximo al siguiente dia habil para que el hardware cubierto
vuelva a su condicién operativa. En el periodo de cobertura de la garantfa
establecida, el proveedor debe garantizar el reemplazo 0 reparacién del

7.3 | Periodo de cobertura

hardware.
8. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR 'PARTE DEL PROVEEDQR O CONTRATISTA
8.1 |Tiempo .| Cinco (5) anos, Certificado por el proveedor P

En partes, mano de obra al equipo completo, accesorlos y periféricos-|.
relacionados en estas especnﬂcamones .Los repuestos deberan ser
originales, nuevos y embalados en su respectivo empaque Igualmente,
el servicio debe incluir diagnostico, soporte remoto y actualizaciones,
ademas de reparacion o reemplazo de hardware en el sitio, si se requiere
para resolver un problema, durante el tlempo de la garantia.
Este servicio debe incluir software de gestion y monltoreo graficas de
trafico, estadisticas e informes, reconfi guramones atencion de !
escalamlentos Instalacién de nuevas partes y hardware adicional al|’
- | equipo, plan de contingencia con equipo basico |prov1510nal durante el
tiempo de garantia de fabricante (si es requendo)‘ acompafamiento en
‘ ) consultorfa tecnologica. El proponente- debera anexar un Acuerdo de
h . Nivel de Servicio (ANS) donde describa’ el procedlmlento de atencion,
generacién de un numero de caso para segulmlento de dafios o.
solicitudes, los niveles de ~criticidad de los “casos el nivel de| . .
- " | escalamiento, los tiempos maximos de respuiesta segun nivel de| -
criticidad, y todo aqueilo que el proponente conSIdere necesario para dar
solucitn oportuna a los reportes de falla y/o sollmtudes
24x7x4: Disponibilidad del servicio 24 horas al dia 7 dias por semana,
. incluyendo los festivos. Desde el reporte de la faIIa hasta la reparacion,
‘8.3 | Perlodo de cobertura maximo 4 horas para que el hardware cubierto’ vuelva a su condicién |
' " | operativa. En el periodo de cobertura de la garantia establecida, se debe
garantizar el reemplazo o reparacion del hardwarell

,‘ 8.2 |Cobertura

FILTRADO DE CONTENIDOS )
~ Solucién por cinco (5) afios. El filtrado de contenidos debera utilizar unajlbase de datos que

actualice diariamente los nuevos contenidos que hay en internet. Asi como debera cumplir con.las

especificaciones de gestlon configuracién y personalizacion que a continuacian se relacionan:

! |
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | . CARACTERISTICA MINIMA

1. CARACTERISTICAS
1.1 | Consola de gestién Web Si - .

1.2 Filtrado basado en

Si
categorias
13 Qg?;”o's“ac"’” de Politicas | 5 Red, Grupo, Usuarios, dispositivos o direccion IP
1.4 | Listas Blancas Si, entradas ilimitadas .
1.5 | Listas Negras s 8i, entradas ilimitadas

‘1 6 Redireccionar usuarios a

personalizado

una URL Especifica - Si .
Mostrar una pagina de g '
1.7 | bloqueo con un mensaje - | Si

-| Permitir 2 los usuarios
1.8 | bloqueados contactar al Si
administrador de la Red.

Mostrar un logotipo
1.9 persona\[izado en la pagina | Si
de blogueo

Reporte de Actividades y estadisticas con graficas é informacion
1.10 | Reportes detallada de fecha, hora, destino, categoria, usuario y direccién IP,

consultas en linea de los reportes

““9‘““‘“‘“‘ O G, TR T VR G R S, W, A T L T W WL W R WA TR W W WA R R, @, W T
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ESPECIFICACIONES TECNICAS REQUERIDAS |
ITEM CARACTERISTICA MiNIMNI

1.1

Categorias de Filtrado

Minimo 58 categorias de filtrado

« Fraude Académico/Academic Fraud
« Temas para adultos/Adult Themes

« Publicidad/Advertising

+ Alcohol

* Anime/Manga/MWWebcomic

» Subastas/Auctions ’

« Automotor/Automotive

= Blogs

+ Servicios ComerCIaIesIBusmess Services
» Chat

« Clasifi cadosICIa551f' eds

+ Citas/Dating

* Drogas/Drugs

» Instituciones Educativas/Educational Institutions |

« Almacenamiento de archivos/File Storage

«Instituciones Financieras/Financial Institutions.

* Faros/Forums

» Tableros de Mensajes/Message boards

= Juego/Gambling Juegos/Games

*» Gobierno/Government

« Odio/Discriminacién/Hate/Discrimination

* Salud y condicion fisica/Health and Fitness

* Humor

« Mensajeria instantanea/instant Messagmg

« Empleo/Jobs/Employment

. LencenafBlklnllegeneIBlklnl

* Peliculas/Movies

» Musica/Music

+'Noticias/medios/News/Media

* Sin Fines de Lucro/Non-Profits

* Desnudez/Nudity

- | « P2P/File/P2P/File sharing

« Dominios aparcados/Parked Domains’

» Photo Sharing/Photo Sharing '

-1 » Podcasts

* Pelitica/Politics

. | * Pornografia/Pornography

» Portales/Portals ; "

* Proxy/Anonymizer

» Radio/Emisoras/Broadcasting station

* Religioso/Religious
Investtgaméaneferencla!ResearchIReference

-

» Comercio electrén|cofcomprastcommerceIShoppmg

:!
iy

T T T

e

» Motores de biisqueda/Search Engines

i

. N ¢
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ESPECIFICACIONES TECNICAS REQUERIDAS
iTEM CARACTERISTICA MINIMA

» Sexualidad/Sexuality
* Redes sociales/Social Networking {
+ Software/Tecnologia/Software/Technology

* Deportes/Sports
*» Tasteless
*» Televisién/
\ * Tabaco/Tobacco -
* Viajes/Travel
* Video Sharing - -
« Visual Search Engines '
» Armas /Weapons
* Web Spam
- * Webmail
* Malware
+ Drive-by Downloads/Exploits
: _ |+ Mobile Threats '

_ . ) * Suspicious Response /
1.12'| Seguridad « Dynamic DNS . o,
» Botnet ’
* Phishing

, + High Risk Sites and Locations -
. « Capa de proteccion para prevenir malware y phishing dentro y fuera de
lared
. | * Inteligencia predictiva para automatizar la protecclén.contra amenazas
* emergentes
* Debe Proveer confiabilidad del 100% del tiempo.
1.14 | Confiabilidad * No se debe requerir de hardware o software extra para la
implementacion y mantenimiento de la plataforma -

‘ C : Cualquier puerto, protocolo, o aplicaciones: bloqueo por aplicacién o
1.15| Aplicacién ' direccion IPs en la capa de DNS

2 !NSTALACION CONFIGURACION Y PUESTA A PUNTO
2.1 |Instalacion _ Instalacidn de licenciamiente en el sistema o en la red.

. |Configuracion del hardware y el software que, garantice el correcto
funcnonam:ento de los sistemas, apllcamones y herramientas de
navegamén y contenidos con el correcto filtrado segun politicas definidas
por el Museo, sin limitarse a uno o varios grupos de usuarios o perfiles.
Realizar las pruebas que determinen el correcto desempefio de los| -
equipos, de los sistemas operativos instalados, de las configuraciones
2.3 |Puesta a punto de seguridad- realizadas, la interaccion con los equipos de red, y en
general garantizar y configurar el acceso de los diferentes usuarios del
Museo Casa de la Memoria. )

3. GARANTIA, SOPORTE Y ATENCION DE-FALLAS POR PARTE DEL PROVEEDOR o) CONTRATISTA

31 |T|empo . [Clnco (5) arios, Certificado por el proveedor

1.13 | Proteccion

2.2 | Configuracion del Servicio

A
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ESPECIFICACIONES TECNICAS REQUERIDAS |
" ITEM CARACTERISTICA MINIMA

Este servicio debe incluir software de gestion y momtoreo graficas de
trafico,.! estadisticas e informes, recon’r'guramones atencion de
escalamientos, actualizaciones, plan de contlngenma con hardware o

“\ . software que cumpla con las-condiciones de segundad y filtrado en caso
de fallas (si es requerido), acompafiamiento en consultoria tecnolégica.
3.2' | Cobertura E!l proponente debera anexar un Acuerdo de Ndlel de Servicio {(ANS) |,

donde describa el procedimiento de atencion, generacu’m de un namero
de caso para seguimiento de dafios o solicitudes, Ies niveles de criticidad
de los casos, el nivel de escalamlento los tlempos maximos de
Lk respuesta -segtn nivel de criticidad, y todo aquello que el proponente
' considere necesaric ‘para dar soluc;én oportuna a los reportes de falla :
y/o solicitudes.

24x7x4: Disponibilidad del servicio 24 horas al dla 7 dias por semana,
incluyendo los festivos. Desde el reporte de la falla hasta la solucién del
evento de falla, maximo 4 horas para que el hardware cubjerto vuelva a
su condlcufnn operativa: . |

t

3.3 P!erlodo de cobertura

SWITCHE 48 PUERTOS

Cantidad: 1 Switche

ESPECIFICACIONES TECNICAS REQUERIDAS -

ITEM | CARACTERISTICAS MINIMAS
1. DESCRIPCION DEL EQUIPO
1.1 |Marca Si - Especificar ) i
1.2 | Modelo de referencia Si - Especificar : 1l
1.3 | Tipo de Chasis Rack méximo de 1U (Una Unidad de Rack) I
, 2. PROCESAMIENTO i
2.1 | Cantidad - 1 procesador ‘ E -]
2.2 [Memoria del Procesador 1.GB ' |
. 2.3 | Memoria Flash 256 MB o Superior
, 2.4 | Tamafio de Buffer 1.5 MB o Superior ' )
_ 3. DESEMPENO. ) |
3.1 | Velocidad . i 164 millones de pps o Superior I
3.2 | Capacidad de Conmutacién | 176Gbps o Superior . i |
o - ) 1
|33 Jamano de tabia de 266 (IPv4) /128 (IPV6) . | )
Tamafio de tabla de A '
34 | anrutamiento Dinamica 256 (IPvd) '
_3.5- gﬁ;i?;’ngi :.3 ;‘g’la de - | 16.000 registros o supeﬁqr
3.6 | Fuente de Poder Minimo 600W AC i "
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- ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICAS MINIMAS
4. PUERTOS .
4.1 | Puertos Ethernet RJ-45 ~ |48 puertos 10/100/1000, negociacién automatica
4.2 | Puertos SFP+ 4 puertos SFP+ con velocidades hasta 10 Gbps
5. CARACTERISTICAS DE GESTION
5.1 Con'mutacién_ de velocidad si
.7 | de linea de nivel 2
1 Enrutamiento de velocidad . .
5.2 de linea de nivel 3 Si )
5.3 | Gestion Sencilla Web Si
5.4 | Gestion de IP Gnica Si
55 GUI ba.sada en Wéb Si )
segura:
5.6 |SNMP v1, v2c and v3 Si :
Registro Local y Remoto .
57 | oor SNMP_ Si
Registro histérico com Ieto .
58 | 4e Eéesmnes P Si '
5.9 De_te_cmélj de_enlace Si
unidireccional {UDLD)
Imadenes dobles enla
5.10 | memoria Flash para Si
actualizaciones
5.11 | Duplicidad de puertos para Sj )
analisis , - -
) Seguridad en la gestion
5.12 medigr]te \_larios niveles _ Si
de privilegio, con proteccion |° -
de contrasenas
sincronizacién de | .
5.13 | cronometro entre !os Si ‘
clientes y los servidores de .
tiempo distribuidos
Protocolo de
~|5.14 | descubrimiento de enlace | Si
de capa
5.15 | CLI Si /
5.16 | RMON .| Si
: 6. CARACTERISTICAS DE CONECTIVIDAD
Negociacion de puertos y i
6.1 |tipos de cables Auto- v 8i
MDI/MDIX
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ESPECIFICACIONES TECNICAS REQUERIDAS

ITEM CARACTERISTICAS MINIMAS I
: Control de Flujo IEEE . i
62 |g0max - S , )
6.3 | Soporte de tramas gigantes | Si f .
6.4 E’roteccién contra tormentas Sj !
e paquetes _ .
Negociacion duplex y !
6.5 | semidtplex en todos [os Si I l
puertos / h
6.6 | QoS Si it
6.7 | Redes LAN virtuales VLANs | Si y
Agregacion de enlaces . |
6.8 ugxcg Si !
6.9 | Protocolo de Spanning Tree | g - i
(STP/RSTPIMSTP) ]
6.10 | Filtrado Multicast Si 1|
Separacion automatica de . i
6.1 VLg\Ns de voz Si g
Enlace ascendente de Fibra | . |
6.12| gotica @ 10 Gbps Si |
7. FLEXIBILIDAD Y ALTA DISPONIBILIDAD
. | Protocolo Spanning Tree de .
7.1 | convergencia rapida Si i
|EEE 802.1w i
72 Protocolo Spanning Tree Si !
(IEEE 802:1D)
Spanning Tree multiple . N
7.3 | \EEE 8021 i Si _ 5 i
* 8. CONMUTACION NIVEL 2 Y SERVICIOS NIVEL 3 il
Soporte y Etiquetado de - |
81 |orans | .| si I N
8.2 | Spanning Tree Si i
8.3 | Duplicidad de puertos Si i
8.4 |Filtering BPDU Si I .
8.5 | Direcciones MAC de 16K Si i
8.6 | L4 Trusted Mode | Si i
8.7 Protocolo de resolucion de Si ‘{
direcciones ARP il
8.8 | Enrutamiento Estatico IP Si |

9. SEGURIDAD

|
]
I

A B W .- S B .. . . % . % % % N “““““.“““““‘ A 5 % % O . W . . 1

DIRECCION:
CL 51 # 36-66

SiIGUENOS EN:

Medellin-Antioquia-Celombia
Parque Bicentenario - Barrio Boston
YELEFONO: (4) 385 55 55 Ext.4001

GXOXOXOXT

www.museocasadelamemoria.gov.co

MEM'onlAs

Ver paral no repetir

Alcaldia de Medellin

Cuenta con vos

VIVAS



\ CODIGO F-JU-01
MTUS E O :
Casa dela Memona 'ESTUDIOS PREVIOS VERSION 01
PAGINA 44
- ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM ' CARACTERISTICAS MINIMAS
Acceso seguro ala '
9.1 |interface a través de Si
HTTPS ) ‘
g.o | Autenticacién de red 802.1X Si
y RADIUS
Seguridad de puertos
9.3 | permitiendo solo el acceso | Si
a ciertas direcciones MAC
Asignacion automatica de
9.4 _usua_rios s.egl'm ho_re_:rio ylo Sj
identificacion yfo sitio de
conexian
Proteccién de puertos STP ;
95 | por) P Si
Autenticacién de puerto por .
9.6 |usuario cuando se Si -
" | comparte con Teléfonos IP )
9.7 |Autenticacion via RADIUS, | Si
9.8 Listas de control de Acceso si
" | ACL basadas en MAG
' 10. CONVERGENCIA
‘ LLDP-MED configuracién
10.1 automatica deg disppsitivos Si
| de red con asignacion de
QoS -
Asignacion de VLANs de \
10.2 | manera automética a Si
teléfonos [P -
11. CALIDAD DE SERVICIO
Generacion de prioridades . '
L S
asignacion de prioridades .
11.2 de ?réﬁco g Si
1113 asigr_nacién de prioridades Sj
™ | de nivel 4 {TCP/UDP)
Limitacion de velocidad por | ..
|14 et POr |'si ,
» 12. INSTALACION, CONFIGURACION Y PUESTA A PUNTO
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- ‘ i
_ESPECIFICACIONES TECNICAS REQUERIDAS i
ITEM | CARACTERISTICAS MINIMAS |

! 1 Instalacién de cada Switche en los sitios deS|gnados por el museo en los
racks disponibles. Instalacién de los periféricos (en caso que apllque) y
12.1 | Instalacién conexion a las redes eléctricas reguladas y redes, de datos necesarias,
incluyende las diferentes conexiones de los cables que vienen de los
! puntos de red distribuidos en las instalaciones f|5|cas de cliente.

Configuracion de cada Switche que garantice el correcto funcionamiento
de la'red de datos y segln las directrices del Museo.

La configuracion del Switche podria incluir (sin Ilmltarse a alguncs en
particular) los siguientes servicios o protocolos, Ios cuales durante esta
etapa podrén ser requeridos por el Museo: ’
* Gestiébn Web, Interface grafica web segura (https) SNMP v1 v2c y v3.
* Registro de log y de sesiones.
» Varios niveles de acceso y privilegio con proteccmn de contrasena
« NTP sincronizando clientes y servidores. - - |
i ; - Protocolo de descubrimiento de enlace de capa, iDHCP CLI, RMON.
- « Auto negociacién de puertos y tipos de cables Auto MDI/MDIX.

= Control de flujo, tramas glgantes proteccion’ contra tormentas de
paquetes. '{
+ Negociacion dtplex y semiduplex en todos los puertos
‘ « QoS avanzada y ToS con punto de cédigo de serwcw diferenciado.
- ) » Configuracion de Vlans. !.
-~ + Agregacién de enlaces (LACP). j
+ Filtrado Multicast. i
12.3 | Configuracién de Servicios | * Spanning Tree de convergencia rapida y multlple
+ Soporte y etiquetado de VLANS, tineles BPDU y| Direcciones MAC de
8K.
« Funcion de asistente de UDP y protocolo de reso]ucmn de direcciones
ARP. f
« Enrutamiento estatico IP, Autenticacion de red 802 1Xy RADIUS.
- Seguridad-de puertos permltlendo solo el acceso, 'a ciertas direcciones
MAC. i
> = Asignacion automatica de usuarios segun horano y/o identificacién y/o
' sitio de conexion. -
‘ » Proteccion de puertos STP BPDU proteccion STP Root guard.
+ Listas de control de Acceso ACL basadas en MAC LLDP-MED.
+ Asignacion de VLANs de manera automatica a teléfonos IP.
» Asignacién de prioridades de tréfico, asignacion ¢ de pricridades de nivel
4 (TCP/UDP).
» Limitacién de velocidad por puerto y Control de Broadcast
+ Duplicidad de puertos y Actualizacion de software
Realizar las pruebas que determinen el correcto desempefio de los
dispositivos, de la interaccion con los otros equ;pos de red, y en general
garantizar y configurar el acceso de los diferenteslusuarlos del cliente de
acuerdo a los perfiles definidos por la entidad.

. i
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12.2 | Configuracion de hardware

12.4 | Puesta a punto '
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ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM | CARACTERISTICAS MINIVAS
13. GARANTIA Y SOPORTE DE FABRICANTE
13.1 | Tiempo Cinco (5) afios, Certificado por el fabricante.

En partes, mano de obra al equipo completo, accesorios y periféricos
relacionados en estas.especificaciones. Los repuestos deberan ser
originales, nuevos y embalados en su respectivo empaque. Igualmente,
el servicio debe incluir diagnostico, soporte remoto y actualizaciones,
ademds de reparacién o reemplazo de hardware. en el sitio, si se
requiere para resolver un problema, durante el tiempo de la garantia.

Atencion de casos 24x7 incluyendo dias festivos y NBD - Next Bussines
Day: Disponibilidad del servicio al siguiente dia habil de la fecha de
reporte. Desde el reporte de la falla hasta la reparacion, méaximo al
siguiente dia habll para que el hardware cubierto vuelva a su condicion
operativa. En el periodo de cobertura de la garantia establecida, el
proveedor debe garantizar el reemplazo o reparacion del hardware.

14. GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA
141 | Tiempo _ Cinco (5) afios, Certificado por el proveedor

Este servicio debe incluir software de gestién y monitoreo, graficas de| .
tréfico, estadisticas e informes, ‘reconfiguraciones, atencion _de
escalamientos, Instalacién de nuevas partes y hardware adicional-al|
-equipo, reemplazo de partes o hardware completo, plan de contingencia
con equipo hasico provisional durante el tiempo de garantia de
, . fabricante (si es requerido), acompafiamiento en consultoria tecnoldgica.
14.2 | Cobertura ' El proponente debéra anexar un Acuerdo de Nivel de Servicio (ANS)
‘ donde describa el procedimiento de atencion, generacién de un niimero
de caso para seguimiento de darios o solicitudes, los niveles de criticidad
de los casos, el nivel de escalamiento, los tiempos maximos de
respuesta segun nivel de criticidad, y todo aquello que el propohente
considere necesaric para dar solucién oportuna a Ios reportes de falla
: : " | y/o solicitudes.
24x7x4. Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
N incluyendo los festivos. Desde el reporte de Ia falla hasta la reparacion,
14.3 | Periodo de cobertura maximo 4 horas para que el hardware cubierto vuelva a su condicién
: ‘ ) operativa. En el periodo de cobertura de ia garantla establecuda se debe
garantizar el reemplazo o reparacion del hardware.

13.2 | Cobertura

13.3 | Periodo de cobertura

SWITCHE 24 PUERTOS

Cantidad: 4 Switches ] - T
ESPECIFICACIONES TECNICAS REQUERIDAS
.ITEM | CARACTERISTICAS MINIMAS
1. DESCRIPCION DEL EQUIPO .
1.1 | Marca Si - Especificar
1.2 | Modelo de referencia ] Si - Especificar

- A - B -9 B9 B -9 BN ¥ BT D R T LR R 6. R WM VR O S A A W AW T W T®
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I :
ESPECIFICACIONES TECNICAS REQUERIDAS i
iTEM ! 1 cARACTERISTICAS M[NIMAS ]

~

1.3 [ Tipo de Chasis

Rack maximo de 1U (Una Unidad de Rack)

2. PROCESAMIENTO

de privilegio, con proteccion de
contrasenas

DIRECCION:
CL 51 # 36-66
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TELEFONO: {4) 385 55 55 Ext.4001

SIGUENOS EN: j
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2.1 | Cantidad 1 procesador I .
2.2 | Memoria dél Procesador 1GB . |
2.3 | Memoria Flash 256 MB o Superior : I
2.4 | Tamario de Buffer 1.5 MB ¢ Superior ]
: 3. DESEMPENO
3.1 | Velocidad 128 millones de pps ¢ Superior i
3.2 | Capacidad de Conmutacian 128 Gbps o Superior |
3.3 | Jamano detablace | 286 (IPv4) 1128 (1Pv6)
Tamafo de tabla de -
3.4 enrutamiento Dinamica 256 (IPv4)
35 Iﬁ;"ci?:niz :G Aaé)la de . 16.000 registros o superior l :
3.6 | Fuente de Poder Minimo 600W AC |
‘ 4. PUERTOS |
4.1 | Puertos Ethernet RJ-45 24 puertos 10/100/1000, negociacion automatica ’
4,2 | Puertos SFP+ 4 puertos SFP+ con velocidades hasta 10 Gbps
5. CARACTERISTICAS DE GESTION ]
: 5 1 Conmutacién de velocidad de Si 1
*" | linea de nivel 2 |
5 2“ Enrutamiento de velocidad de Si
- °* | linea de nivel 3 : )
5.3 | Gestion Sencilla Web Si !
5.4 | Gestién de IP Unica _|si f
5.5 | GUI basada en Web segura: Si \ H
5.6 | SNMP v1,v2candv3 _ | Si i
Registro Local Remoto or - -
57 | sNuP YTEMORPOT i 1
5.8 Reglstro _histén'co completo de 'Si N
sesiones: :
5.9 |Deteccion de enlace si :
unidireccional (UDLD)
Imagenes dobles en la Ii
5.10 | memoria Flash para . | Si . I
actualizaciones - ) 14
5.41 grl:;l]:giad de puertos para 18 , ! .
Seguridad en a gestién ' l
512 mediante varios niveles si i N
|
i
[
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. ESPECIFICACIONES TECNICAS REQUERIDAS
ITEM CARACTERISTICAS MINIMAS

sincronizacion de cronometro
513 entre los clientes y los

servidores de tiempo Si
distribuidos

5.14 Protocolo de descubrimiento Si )
de enlace de capa

5.15 | CLI Si '

5.16 | RMON Si )

6. CARACTERISTICAS DE CONECTIVIDAD

6.1 Negociacién de puertos y tipos si
-~"" | de cables Auto-MDI/MDIX
. 6.2 | Control de Flujo IEEE 802.3X | Si i
' 6.3 | Soporte de tramas gigantes Si B
6.4 Proteccion contra tormentas de S
"7 | paquetes ! -
Negociacion duplex y
6.5 | semiduplex en todos Ios Si .
puertos
6.6 | QoS - | Si ’

6.7 | Redes LAN virtuales VLANs Si

6.8 | Agregacion de enlaces LACP | Si

6.9 Protocolo de Spanning Tree

(STPIRSTPIMSTP) |5 - :
6.10 | Filtrado Multicast -1 Si
Separacién automatica de . - !
811 | yLANS de voz Si
Entace ascendente de Fibra . ,
812 | sptica @ 10 Gbps Si ‘ ~ _
7. FLEXIBILIDAD Y ALTA DISPONIBILIDAD

Protocolo Spanning Tree de

7.1 | convergencia rapida Si , .
IEEE 802.1w .
Protocolo Spanning Tree (IEEE | ..,
72 | 802.1D) Si
- | Spanning Tree mUltiple IEEE -
7.3~ 802 1s Si . .
8. CONMUTACION NIVEL 2 Y SERVICIOS NIVEL 3
Soporte y Etiquetado de . ’ '
8.1 VLANS A Si
8.2 | Spanning Tree Si .
8.3 | Duplicidad de puertos Si )
8.4 | Filtering BPDU Si -
8.5 | Direcciones MAC de 16K Si
Si

~|_8-6 | L4 Trusted Mode

b

A
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- ESPEGIFICACIONES TECNICAS REQUERIDAS T
LT ITEM CARACTERISTICAS MINIMAS i

Protocolo de resolucion de

r

¥

- i
8.7 direcciones ARP Si p
. -8.8 | Enrutamiento Estatico IP Si A4 f
o T ' _ 9. SEGURIDAD i
9.1 Acceso seguro a la interface-a si v - }l .
, °' | través de HTTPS - iH
.| g5 |Autenticacion de red 802.1Xy | g !
- | RADIUS : i
Seguridad de puertos _ ¥
8.3 | permitiendo solo el acceso a Si : oo
* | ciertas direcciones MAC it g
_ | Asignacién automatica de i
9.4 |usuarios segln horario y/o Si :|
identificacion y/o sitio de i
conexién i
. |‘Proteccién de puertos STP . 4
95 | BPpU P s . f
| Autenticacion de puerto por i
8.6 | usuario cuando se comparte Si "
con Teléfonos IP ) - f
9.7 | Autenticacion via RADIUS Si- i
g.g |Listas de controlde Acceso * | o i ,
_" | ACL basadas en MAC \ i
- _ 10..CONVERGENCIA It
LLDP-MED. configuracién . W
v .110.1 | automética de dispositivos de | Si ) / i
red con asignacion de QoS h ]
' Asignacion de VLANs de ' ;; )
10.2 | manera automatica a teléfonos | Si i
IP . : .
11. CALIDAD DE SERVICIO §
- Generacién de prioridades . \ T Hoo
1| \EEE goo g St o '
14.2 | @signacion de prioridades de si " ]
trafico - 4]
41.3 | asignacién de prioridades de si. }'
-nivel 4 (TCP/UDP) i
Limitacién de veloc1dad or " i '
1.4, puert P Si _ . i
12. INSTALACION, CONFIGURACION Y PUESTA'APUNTO |
- Instalacion de cada Switche en los, sitios designados por el museo en los racks
. disponibles. Instalacion dé los periféricos (en caso que; lapliqué) y conexion a las | .
_ 12.1 | Instalacidn redes eléctricas reguladas y redes de datos necesarias,jincluyendo las diferentes
‘ + | conexiones de los cables que vienen de los puntos de red distribuidos en las
' instalaciones fisicas de cliente. 5
1 12.2 | co nfiguracién de hardware Configuracién de cada Switche que garantice el correcto func1onam|ento de fa

‘red de datos y segtin las directrices del Museo.

I.‘

\
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. ESPECIFICACIONES TECNICAS REQUERIDAS
iTEM CARACTERISTICAS MINIMAS :

' La configuracion del Switche podria incluir (sin limitarse a algunos en particular)
los siguientes servicios o protocolos, los cuales durante esta etapa podran ser
requeridos por.el Museo:

* Gestion Web, Interface graf ica web segura (https), SNMP v1 v2¢ y v3.

« Registro de log y de sesiones.

= Varios niveles de acceso y privilegio con proteccion de confrasena. -

« NTP sincronizando clientes y servidores.

* Protocolo de descubtimiento de enlace de capa, DHCP, CLI, RMON.

+ Auto negociacién de puertos y tipos de cables Auto-MDI/MDIX.

» Contral de flujo, tramas gigantes, proteccién contra tormentas de paquetes.®
Negociacion duplex y semidiplex en todos los puertos.

QoS avanzada y ToS con punto de cadigo de servicio diferenciado.
Configuracion de Vians.

Agregacién de enlaces (LACP). . -
Filtrado Muiticast. ) -

Spanning Tree de convergencia rapida y multiple

Soporte y etiquetado de VLANS, tineles BPDU y Direcciones MAC de 8K,
Funcion de asistente de UDP y protocolo de resolucién de direcciones ARP.
Enrutamiento estatico [P, Autenticacién de red 802.1X y RADIUS. p
Seguridad de puertos permitiendo solo el acceso a ciertas direcciones MAC.

* Asignacién automatica de usuarios segun horario y/o identificacién yfo sitio de
! ' | conexién.
+ Proteccion de puertos STP BPDU proteccién STP Root guard.”

+ Listas de control de Acceso ACL basadas en MAC. LLDP-MED.
+ Asignacion de VLANs de manera automatica a teléfonos IP,
* Asignacion de prioridades de trafico, asignacién de prioridades de nivel 4
(TCP/UDP). .
* Limitacion de velocidad por puerto y Control de Broadcast. :
- » Duplicidad de puertos y Actualizacién de software.

Realizar las pruebas.que determinen el correcto desempefio de los dispositivos,
de la interaccién con los otros. equipos de red, y en general garantizar y
configurar el acceso de los diferentes usuarios de! cliente de acuerdo a los
) . o perfiles definidos par la entidad.

13. GARANTIA Y SOPORTE DE FABRICANTE
13.1 | Tiempo 3 Cinca (5) afios, Certificado por el fabricante.

En. parles, mano de obra al equipo completo, accesorios y periféricos
relacionados en estas especificaciones. Los repuestos deberan ser originales,
13.2 | Cobertura ) nuevos y embalados en su respectivo empaque. igualmente, el servicio debe
) incluir diagnéstico, soporte remoto y actualizaciones, ademas de reparacion. o
reemplazo de hardware en el sitio, si se requiere para resolver un problema,
: durante el tiempo de la garantia.
Atencion de casos 24x7 incluyendo dias festivos y NBD - Next Bussines Day:
Disponibilidad del servicio al siguiente-dia habil de la fecha de reporte. Desde el
reporte de la falla hasta la reparacion, maximo al siguiente dia habil para que el
hardware cubierto vuelva a su condicién operativa. En el pericde de cobertura dé
la garantia establecida, el proveedor debe garantizar el reemplazo o reparacién
del hardware.
14 GARANTIA, SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

14.1 | Tiempo | Cinco (5) afos, Certificado por el proveedor

12.3 | Configuracién de Servicios

12.4 | Puesta a punto

13.3 | Periodo de cobertura
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ESPECIFICAGIONES TECNICAS REQUERIDAS
iTEM | CARACTERISTICAS MINIMAS ' -

Este servicio debe incluir software de gestton y monitgreo, graficas de trafico, | -
estadisticas e informes, reconfiguraciones, atencuﬁn de escalamientos, |’
Instalacion de nuevas partes y hardware adicional equipo, reemplazo de
.| partes o hardware completo, plan.de contingencia c¢on t'laqmpo basico provisional
, ! durante el tiempo de garantia de’ fabricante (si es requendo) acompaniamiento
14.2 | Cobertura ’ en consultoria tecnoldgica. El proponente debera anexar un Acuerdo de Nivel de
’ Servicio (ANS) donde describa el procedimiento de atenmén generacion de un
| nimero de caso para seguimiénto de dafios o 50|ICItUdeS los niveles de
criticidad de los casos, el nivel de escalamiento, los tiempos. maximos -de
respuesta segun nivel de criticidad, y todo aquello que] el proponente considere
necesario para dar solucién oportuna a los reportes de falla y/o solicitudes.
24x7x4:. Dispeonibilidad del servicio 24 horas al dla 7 dias por semana,
o incluyendo los festivos. Desde el reporte de la falla has.lta la reparacién, maximo
14.3 |;Periodo de cobertura 4 horas para que el hardware cubierto vuelva a su condtc:én operativa. En el
1" . periodo de céhertura de la garantia establecida, se debe garaptizar el reemplazo

o reparacion del hardware.
MODULO SFP
. Cantidad: 6 M6dulos -"
ESPECIFICACIONES TECNICAS REQUERIDAS i
iTEM ] CARACTERISTICA MINIMA
‘ 1. DESCRIPCION DEL EQUIPO
1.1 {Maréa Si - Especificar - i
1.2 | Modelo de referenma ' S| - Especificar :
1.3 | Tipo ) . Modular SFP+ Optica Transcelver 10-Gbps
\ 2. ESPECIFICACIONES ) I
2.1 | Fibra Optica Wave-lenta Muiltimodo 850 nm C i
2.2 |Tipode Cable 10GBase-SR ' C
2.3 |Hot Pluggable L] T . :
2.4 | Distancia maxima 984 ft : _ ' -
2.5 | Especificaciones RoHS Si C
3. INSTALACION CONFIGURACION Y PUESTA A PUNTO|

Conexién de los médulos SFP+ en cada uno de jos equipos |ntegrantes

de la solucion. S .

Realizar las pruebas que determinen el correcto desempefio de los

modulos en cada uno de [os equipos, la |nteracc|0n con los equipos de

red, y en general garantizar la conectlwdad entre el Core de Switches
: . de toda la'red. -

. 4. GARANTIA Y SOPORTE DE FABRICANTE

4.1 | Tiempo : . | Cinco (&) afios, Certificado por el fabricante. -

4.2 | Cobertura ' Las unidades de reemplazo deberan cumiplir con Ias mismgs

3.1 |Instalacion

3.2 | Puesta a Punto

condiciones.

““.“““““ ““.““““““““‘ A % % O B B . . S Y
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ESPECIFICACIONES TECNICAS REQUERIDAS *
iTEM CARACTERISTICA MINIMA

4.3 | Periodo de Cobertura
A

Atencion de casos 24x7 incluyendo dias festivos y NBD - Next Bussines
Day: Disponibilidad del servicio al siguiente dia habil de la fecha de
reporte. Desde el reporte de la falla hasta la reparacién, maximo_ al
siguiente dia habil para que el hardware cubierto vuelva a su condicin
operativa. En el periodo de cobertura de la garantia establecida, el
proveedor debe garantizar el reemplazo o reparacién del hardware.,

5.1.| Tiempo

5. GARANTIA SOPORTE Y ATENCION DE FALLAS POR PARTE DEL PROVEEDOR O CONTRATISTA

Cinco (5) afios, Certificado por el proveedor -

5.2 Cobertura

En el médulo relacionado en estas especificaciones. Las unidades de
reemplazo deberdn cumplir con las mismas condiciones, plan de
contingencia con equipo basico provisional -durante el tiempo de

garantia de fabricante (si es requerido), acompafiamiento en|_ I

consultoria tecnolagica. El proponente deberd anexar un Acuerdo de
Nivel de Servicio (ANS) donde describa el procedimiento de atencion,
generacion de un nimero de caso para seguimiento de dafios o
solicitudes, los niveles de criticidad de los casos, el nivel de
escalamiento, los tiempos maximos de respuesta segln’ nivel de
criticidad, y todo aquello que el proponente ‘considere necesario para
dar solucion oportuna a los reportes de falla y/o solicitudes.

5.3 | Periodo de Cobertura

24x7x4: Disponibilidad del servicio 24 horas al dia, 7 dias por semana,
incluyendo los festivos. Desde el reporte dé la falla hasta la reparacion,
maximo 4 horas para que el hardware cubierto vuelva a su condicién
operativa. En el periodo de cobertura de la garantia establecida, se
debe garantizar el reemplazo o reparacion del hardware,

3.3.2.3. Componente 3 - Suministro, mstalacmn confi gurac|on, puesta a punto, soporte y
garantia de Infraestructura de Red. .

\

Infraestructura de red integrada completa con elementos pasivos, cableado y estructuras metalicas
los cuales deben ser instalados, conectados, certificados y puestos en funcionamiento acorde con
las especificaciones dadas por el Museo Casa de la Memoria. Esta infraestructura permitira
complementar Ia que actualmente existe en la edificacién con aspectos reIeVantes como:

]

" Sumlnlstros e instalacién de e[ementos metallcos como racks, perr” les, tuberla caja metallca

entre otros.

= Suministro & instalacién de cableado estructurado y fibra optica con todos sus componentes
adicionales en los lugares o puntos establecidos por el Museo.

= Organizacién del cableado en los diferentes elementos que constituyen |a lnfraestructura de
red, acorde con la norma vigente. i

» Certificacion de puntos de red (en fibra o cobre). Se debe entregar CD con el proceso de
certificacion relacionando cada punto, su ubicacion, codificacidon o marcacion. .

® Marcacion o identificacion impresa de cada punto de red certificado para su facil
identificacién en la red. Esto incluye la red nueva y la actual.
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. Instalac:on de conexiones eléctricas reguladas o no reguladas necesanas para la conexion y
proteccién de los equipos activos de la red. Esto incluye conexién a la UPS existente,
materiales necesarios para dicho trabajo, pruebas y puesta a punto del 3|stema .

= Fusion de fibra. Esta fusion debe ser realizada por personal debldamente capacitado y con
los equipos necesarios para ello. Cada punto debe ser certificado y entregado su soporte.

» |nstalacién de los Faceplate en cada punto senalado por el Museo (de pared o de techo). De
alta calidad. :

= Conexién de toda la infraestructura en los diferentes equipos activos lntegradores de la red.

» Conexién y organizacion de los Patchcord de fibra y/o de cobre en cada’ centro de cableado
de forma adecuada y conservando la estética en dichos equipos.

- = Intervencién de 'los puntos aéreos 'y paredes necesarios en la edlf" Ic:ac,lon dejando los
respectlvos registros de acuerdo a las indicaciones del Museo. Es |mportante sefialar que
cada perforacion que se haga en techos o paredes debe ser completamente reparada,
resanada y pintada del mismo color en que se encuentre-al momento! de la intervencion.
Igualmente, con el Museo se concertaran los registros que se deban dejar para control de la
red y su arquitectura, para lo cual el contratista debera proveer el matenai para los marcos o
bisagras que soportaran la tapa para cada registro en pared o techo. ,

» El cableado y la fibra éptica deberan ser instalados desde el rack de servidores, centros de
cableado o faceplate acorde con las condiciones establecidas por .el Museo Los mismos .
seran fijados a la estructura metalica con sujetadores o correas de amarre para garantlzar su
efectiva instalacion. !

s La estructura metalica, la tuberia EMT, Ias cajas metalicas, entre otros elementos seran
fijadas en la estructura de concreto con los respectivos elementos su;etadores como grapas,
pernos de anclaje, chazos y tornillos sefialados en el cuadro de especmcamones técnicas
requeridas para este componente.

* Los faceplate deberan quedar expuestos al mismo nivel de la superficie; del Drywall de techo
o paredes. l’

» Se deben -instalar 50 puntos de red en techo o pared acorde con las condiciones
establecidas por el Museo. rf

= En el diagrama general que se dejara como anexo a estudio previo se reIamonan cuatro (4)
centros de cableado para los cuales se contempla una bolsa de Accesonos elementos
fungibles, amarres, velcro. Igualmente, la ubicacion de estos centros de cableado sera
establecida segun especifi cacmnes del Museo Casa de la Memoria. .

i
]
I

l.os materiales ¢ elementos que a continuacién se destacan, se encuentran establecldos con las
* cantidades y especificaciones técnicas minimas para la infraestructura de red]complementana que
requiere el Museo Casa de’'la Memoria, con el fin de ponéer en funcmnamlento al servicio de la
ciudadania y los funcionarios de la Entidad la solumon integral de TICs que se propone en el

presente proyecto. ;
i .
_ -~ ESPECIFICACIONES TECNICAS REQUERIDAS '
ITEM ) "~ CARACTERISTICA MINIMA um GANT
1 Rack Para servidores 2,10mX1mX80cm U LUnidad [ 1

‘.‘. A RMLATN T ERER AN IEANEG A AAMARA SO A A E AT AR ARARMAAMDTE AERARRBRRARE
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